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RESUMEN

El presente documento tiene como finalidad dar a conocer y evidenciar el desarrollo de la pasantia
profesional realizada en el servicio de proteccidn institucional, especificamente en el departamento
de telematica, responsable de la tecnologia de la informacién y comunicacion. Se pusieron en
practica los conocimientos adquiridos en dicho campo, velando por el 6ptimo desempefio en cada
tarea realizada, con la finalidad de optar por el grado de licenciado en ingenieria de redes de
comunicacion. Cabe destacar que las tareas desarrolladas tales como el Hardening al sistema, la
implementacion de herramientas de seguridad, soporte a los equipos finales e intermediadores,
instalacion, configuracion y administracion de servidores fueron de vital importancia para la
infraestructura tecnologica de la institucion, las cuales permitieron robustecer la confidencialidad,
integridad y disponibilidad de todos los servicios.

Palabras clave: tecnologia, Hardening, informacion, comunicacién, servidores.

Linea de investigacion: Redes de Comunicacion.
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ABSTRACT

The purpose of this document is to publicize and demonstrate the development of the professional
internship carried out in the institutional protection service, specifically in the telematics
department, responsible for information and communication technology. The knowledge acquired
in this field was put into practice, ensuring optimal performance in each task performed, with the
purpose of opting for the degree of Bachelor of Communication Network Engineering. It should
be noted that the tasks carried out such as Hardening the system, the implementation of security
tools, support for final equipment and intermediaries, installation, configuration, and
administration of servers were of vital importance for the technological infrastructure of the
institution, which allowed Strengthen the confidentiality, integrity and availability of all services.

Keywords: technology, Hardening, information, communication, servers.

Research: Communication networks
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INTRODUCCION

La tecnologia avanza, y con ella grandes investigaciones y proyectos nacen; sin embargo, para que
estas surjan necesitan un gran factor que las desarrolle, y es el recurso humano, que dia tras dia
esta preparandose y a la vez adquiriendo conocimientos que le permiten crear ideas con el fin de

mejorar y facilitar el trabajo a todas las empresas y sin duda la vida al ser humano.

En ese sentido, el siguiente trabajo de pasantia profesional tiene como finalidad presentar el
desarrollo de cada conocimiento obtenido durante mis estudios en la rama de las redes de

comunicaciones mediante diversas tareas.

Las redes de comunicacion son muy importantes dentro de cada organizacion, por lo que es
indispensable mantener equipos actualizados y bien configurados para que estos cumplan con un
buen rol. Es por eso, que en esta pasantia se estara presentando un plan acorde a las principales
acciones a tomar para que la infraestructura se mantenga robusta y disponible para todos los

servicios que se ofrecen.

En el capitulo I, vamos a poder observar toda la estructura organizacional de la institucion donde

se realizo la pasantia.

En el capitulo I1, se encuentran cada una de las funciones y actividades que se realizaron mediante

el desarrollo de la pasantia profesional.

En el capitulo 111, aquellas problematicas que se observaron y se solucionaron para el correcto

funcionamiento de la infraestructura tecnoldgica de la institucion.
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CAPITULOI.

MARCO DE REFERENCIA DE LA EMPRESA O INSTITUCION DONDE REALIZO
LA PASANTIA

1.1 Definicion de la carrera que estudia

La ingenieria en redes de comunicacion con énfasis en tecnologias inalambricas es aquella que
estudia, analiza, y permite el desarrollo para poder comunicarnos entre dos 0 mas equipos, estén
separados a una distancia corta o larga, estaticos e incluso en movimiento, sin la necesidad de
utilizar medios cableados entre los puntos finales de comunicacion. Por lo tanto, formas
profesionales en el uso y manejo de los trabajos relacionados a la instalacion, configuracion,
mantenimiento y solucién de problemas tanto en redes inalambricas caseras, asi como en pequerias,

medianas o0 grandes empresas.

1.2 Antecedentes de la empresa o institucion

El Servicio de Proteccion Institucional se crea en el afio de 1990 como una de las entidades que
conforma la Fuerza Publica, adscrita al Ministerio de la Presidencia, cuyo jefe maximo es el
presidente de la Republica. El Servicio de Proteccion Institucional es un cuerpo armado de caracter
permanente, naturaleza civil y régimen disciplinario especial; que actda subordinado al poder
publico legitimamente constituido con el fin de garantizar la preservacion del orden constitucional,
la seguridad del Presidente de la Republica, los Ex Presidentes de la Republica y los Ex
Vicepresidentes encargados de la Presidencia de la Republica, segun lo dispone este Decreto Ley;
asi como coadyuvar al mantenimiento del orden publico interno y la paz y seguridad ciudadana,

en observancia de la Constitucion Politica y demas leyes nacionales.
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1.3 Misidn de la empresa o institucion

La misidn principal del Servicio de Proteccion Institucional es la de garantizar la preservacion del
orden constitucional legitimamente constituido, salvaguardar la vida y honra del Presidente de la
Republica y su familia inmediata, la de los Ex Presidentes de la Republica, la de aquellos
dignatarios que asi lo determine el Presidente de la Republica, y coadyuvar con las demas
dependencias de la fuerza Publica, en el mantenimiento del Estado de Derecho de la Republica,
ademas de salvaguardar la vida, honra bienes y demas derechos y libertades de quienes se
encuentran bajo la jurisdiccion del Estado; preservar el orden publico interno, mantener la paz y
la seguridad de los habitantes, asi como ejecutar todas las mision es y funciones que le sean

asignadas por el Presidente de la Republica de conformidad con Constitucién Politicay la Ley.

1.4 Vision de la empresa o institucion.

El servicio de Proteccion Institucional, en base a su funcionalidad y en miras al desarrollo de
nuestra institucién, tiene como principal objetivo ser garante al fiel cumplimiento de las normas
constitucionales enmarcadas por los valores civicos y morales. caracterizandose por honrar a la
Patria con transparencia, honestidad, disciplina y honorabilidad, bajo un régimen patriético,
resaltado por la excelencia y la vocacion de servir en todo el momento al presidente de la

Republica.

13



1.5 Estructura organizativa de la empresa o institucion

ESTRUCTURA ORGANIZATIVA DEL
SERVICIO DE PROTECCION INSTITUCIONAL

S.P.l.
ORGANIGRAMA
DIRECTOR
GEMNERAL
Nivel Politico y Directivo SUBDIRECTOR
GEMERAL
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Local y Superior
Nivel Asesor Oficina
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BN Inteligencia Operaciones Abaslecimiento
e, A minist.
Bienestar Social Eﬂn;mm;
+Trabajo Social 0 i -
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Figura N°1 Organigrama del SPI Fuente: Directiva de telemética (2020).



1.6 Descripcion de la actividad de la empresa o institucion

El Servicio de Proteccion Institucional actia en todo momento con respeto al estado de derecho,
al sistema democratico, los derechos humanos; con la finalidad de mantener el orden publico, la
paz social, prevenir y reprimir el delito en todas sus formas y en general la preservacion del orden

constitucional legitimamente constituido.

1.7 Departamento donde realiz0 la pasantia

Departamento de Telematica (comunicaciones e informatica)

1.7.1 Descripcion del departamento

El departamento de Telematica se encarga de la continuidad radial de la plataforma tecnoldgica de
radiocomunicacion, manteniendo de manera fluida, segura y efectiva los enlaces de comunicacion
a nivel nacional, cumpliendo con las normas y parametros legales nacionales e internacionales.

Ademas, tiene la responsabilidad de monitorear, brindar soporte tecnologico y de
telecomunicaciones; asi como, desarrollo, instalacion y vigilancia a la plataforma de la red de

datos, software y pagina web del Servicio de Proteccion Institucional.
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1.7.2 Estructura organizativa del departamento

Figura 2
Organigrama de telematica

jefe de telematica

Soporte

secretaria de Oficial de
telematica Telematica
Telecomunicacion Laboratorio
Operadores
de radio
Instalaciones Docencia

Almaceén técnico

Fuente: Elaboracién Propia (2023)
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1.7.3. Descripcién del cargo ocupado

e Especialista de Soporte de red

Encargado de realizar soporte a la red de comunicacion, supervisar el continuo funcionamiento de
los equipos de comunicacion de usuario final como intermediarios, realizar instalacion,
configuracion, monitoreo y mantenimiento para su correcto funcionamiento, preservando la

disponibilidad de los servicios.

e Administrador de servidores

Gestionar la instalacion, configuracién, mantenimiento de la granja de servidores fisicos y
virtuales que conforman el data center del servicio de proteccidn institucional, asi como realizar
el continuo monitoreo de los servicios levantados que permiten la comunicacion a diferentes
herramientas tecnolégicas.

Coordinar con los diferentes proveedores soporte, capacitaciones, cotizaciones, con el fin de
desarrollar proyectos en beneficio del crecimiento tecnoldgico y robustecimiento de la

infraestructura de red.

e Implementador de seguridad informética

Gestionar la adquisicion de herramientas en busca de fortalecer la seguridad informatica y cumplir
con la confidencialidad, integridad y disponibilidad tanto de la informacion como la comunicacion
por medio de la red. Instalacion de las herramientas adquiridas, asi como el constante monitoreo
por medio de las consolas en busca de cualquier amenaza que ponga en riesgo la continuidad de

la red.

e Instructor de Tecnologia de la informacion y comunicacion

Impartir clases a los aspirantes a guardia presidencial en materia relacionada con
telecomunicaciones e informatica, con el objetivo de que las unidades al momento de prestar
servicio tengan el conocimiento necesario para hacer uso de las herramientas de telecomunicacion,

al igual que equipos informaticos de oficina.
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1.7.4. Relacion del departamento con otros departamentos de la empresa

El departamento de teleméatica mantiene una relacion con todos los otros departamentos que
conforman el servicio de proteccion institucional, ya que es quien le brinda los diferentes servicios
tecnoldgicos para que estos puedan establecer comunicacion por medio de teléfono, internet o

radio, tanto con otras secciones internas, asi como con personas fuera de la institucion

1.7.5. Importancia del departamento en el engranaje de la organizacion

El Departamento de Telematica se complementa como una unidad de respuesta rapida inmediata
para situaciones de tecnologia a nivel nacional al servicio de la seguridad electrénica del Sr.
presidente. Garantiza la comunicacion via radio, internet o telefonia de toda la institucion, asi como
brinda el soporte técnico a todos los departamentos afectados por fallas en algin servicio
tecnoldgico. Capacita de manera idonea a los aspirantes y guardias presidenciales en el uso y buen
funcionamiento de las herramientas de tecnologia de la informacion y comunicacion con el que se

cuenta la institucion.
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CAPITULO II.
ANALISIS DE LA EXPERIENCIA

2.1 Funciones realizadas

Durante la pasantia realicé diferentes funciones relacionadas al campo de las redes de

comunicaciones, entre las cuales estan:

e Desarrollo de Hardening a los equipos que componen toda la infraestructura de red, asi

como a los equipos finales.

e Analisis del estudio de Hardening realizado, levantando informe con recomendaciones.
e Mantenimiento preventivo y correctivo a equipos finales e intermediadores.

e Configuracion de switches.

e Instalacion y configuracion de Access Point.

e Instalacion y configuracion de servidores fisicos y virtuales.

e Monitoreo constante de los servicios administrados.

e Coordinacion con diferentes proveedores de servicios tecnoldgicos.

e Configuracién y monitoreo del call manager.

e Levantamiento de compras de herramientas de seguridad informatica.

e Implementacion, configuracion y administracion de herramientas de seguridad.
e Capacitacion sobre informatica y telecomunicaciones.

e Supervision de proyecto de radio enlaces.
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2.2 Analisis de desempefio

En el Desarrollo de las actividades programadas para realizar la pasantia se analizaron

caracteristicas fundamentales en cuanto a competencias y habilidades propias del campo.

e Aplicar todos los conocimientos adquiridos en la formacion a ingeniero, los cuales

ayudaran a formar aptitudes propias de la profesion.

e Desarrollar cada tarea asignada con el fin de mostrar capacidad técnica y profesional para
el andlisis y solucion de problemas.

e Mostrar liderazgo e iniciativa en los proyectos asignados.

e ldentificar las destrezas, fortalezas y limitaciones durante las labores ejecutadas.

2.3 Limitaciones o dificultades presentadas

Dentro del ambito laboral siempre se van a encontrar limitaciones, sin embargo, dependen de la
destreza y resiliencia que adoptemos para contrarrestar las mismas, en esta pasantia se

contabilizaron algunas las cuales se describen a continuacion:

e Ausencia de usuarios en ciertas horas en algunas oficinas.

e Atraso en la compra de herramientas y productos para realizar mantenimiento.

e Versiones de equipos que impedian las buenas practicas en cuanto a configuracion.

e Limitacion para lograr transportarse a oficinas distantes.

e Banda ancha con poca capacidad para lograr la implementacion de herramientas cloud.

e Ausencia de estudiantes en las clases impartidas.

20



2.4 Aportes y conocimientos de la experiencia a la formacion profesional

Durante la préactica profesional tuve la oportunidad de ejercer distintas funciones, las cuales
aportaron gran experiencia, permitiendo desarrollar cada uno de los conocimientos que adquiri
durante mi formacion, de igual manera en cada asignacion recibida el ingeniero Cesar me brindaba
su apoyo y experiencia para lograr un desarrollo optimo, el cual me permitié ejercer cada tarea y

lograr los resultados deseados.

2.5 Relacion de la pasantia profesional con la carrera estudiada

La pasantia profesional se adecu6 en todo momento a la carrea estudiada, se desarrollaron temas
basados en las redes de comunicaciones, las cuales nos permiten comunicarnos por medio de
diferentes equipos tecnoldgicos, en base a eso, las diferentes tareas fueron desempefiadas con cada

uno de los conocimientos adquiridos durante la formacion en la universidad.
Tabla 1

Cronograma de actividades

SEMANA1 SEMANA2 SEMANA3 SEMANA4 SEMANAS SEMANAG SEMANA7 SEMANAS SEMANAS9 SEMANA 10 SEMANA11 SEMANA 12 SEMANA 13 SEMANA 14 SEMANA15
G 27/ 122001 03/01/2022 10/01/2022 17012023 24/01/2022 31/01/2022 07022022 14/02/2022 21/02/2022 280202022 (07/03/2022 14/03/2022 21/03/2022 28/03/2022 04/04/2022
bienvenida y ambientacion
reconocimineto de secciones y equipos
programacion de actividades
desarrollo de hardening
andlisis de hardening
implementacion de seguridad informatica
monitoreo de seguridad informética
mantenimiento preventivo y correctivo
configuracion de switches
instalacion de access point
monitoreo de servidores
instalacion de servidores
configuracion de servidores
coordinacion con proveedores
monitoreo de call manager
capacitacion a estudiantes

Nota: Fuente elaboracion propia (2023)
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CAPITULO I1l. DIAGNOSTICO OBSERVACIONAL

3.1 Descripcidn de la problematica observada (inherentes a su carrera).

En el momento del Hardening algunas bases de datos de la institucion estaban corriendo en

equipos con versiones de Windows y software antiguos, vulnerables.

Las computadoras se encontraban con la licencia del antivirus expirada. Aumentando el riesgo
de ser infectadas con algin malware, lo que hubiese producido la perdida o robo de

informacidn, incluso el dafio de equipos.

La red inaldmbrica se mantenia fuera de servicio, provocando la indisponibilidad de esta en

areas de suma importancia, por lo que el trabajo de algunos usuarios se veia afectado.

3.2 Alternativas de solucion a la problemética planteada, en el punto 1, plantearse la posible

solucion (técnica) desde su area de formacion.

Migrar la base de datos a un lenguaje mas seguro y con versiones mas actualizadas, al igual
que migrarla del computador a un servidor fisico para que su tratamiento, procesamiento y

almacenamiento fuese mas seguro.

Adgquisicién de licencias de antivirus con el fin de proteger los equipos finales de algun dafio
y ante cualquier amenaza que ponga el riesgo la confidencialidad, integridad y disponibilidad
de informacion.

Creacion de una Vlan exclusiva para la red inalambrica, asi como la adquisicion de Access
Point para instalarlos en los lugares méas importantes, con vision a crear una red inalambrica
que permita conexion en cada espacio de los predios de la institucion, con todas las buenas

practicas de seguridad.
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CONCLUSIONES

Como se logro observar, se realizaron diversas tareas, en la cual cada una tenia una funcién y
objetivo muy importante. Esto nos ha permitido poner en practica cada uno de los conocimientos
aprendidos durante los estudios, y de igual manera adquirir nuevos conocimientos y técnicas que

permiten agilizar algunos procesos.

Es importante sefialar que el resultado de cada una de las tareas fue satisfactorio y los servicios
reflejaron un gran mejoramiento, permitiendo al usuario un mejor desempefio durante sus

funciones diarias.

Como logramos observar, se pudieron solucionar algunos problemas importantes que permitian
algunas brechas, haciendo la infraestructura vulnerable, lo que pudo haber ocasionado en cualquier
momento la caida de los servicios y a la vez indisponibilidad de la informacidon requerida para los

trabajos mas importantes que se realizan dia a dia.

Estas buenas practicas implementadas ponen a la infraestructura de la institucion en un alto grado,

ante amenazas que puedan provocar algin incidente y a la vez reducen el riesgo operacional.

Como profesionales en la materia debemos concientizar a las empresas e instituciones sobre la
importancia de presupuestar e innovar en tecnologia, capacitando a los empleados, adquiriendo
herramientas de seguridad y equipos nuevos, asi como desarrollar buenas practicas.
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ANEXOS
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Fotografias

Instalacion de NAS

Se realiz0 la instalacion de un NAS, el cual funciona como centro de almacenamiento interno para

los diferentes departamentos que conforman la institucion.
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Soporte técnico

Se da solucidn a diferentes usuarios que en el desarrollo de sus funciones presentan

inconvenientes con diversos equipos informaticos.
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Clases

Se imparte clase sobre tecnologia de la informacién y comunicacién a los estudiantes

gue conforman la academia de formacién y capacitacion integral de la institucion.
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