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RESUMEN

Los investigadores asignan el proposito de la investigacién a la determinacion de
requerimientos de seguridad para una aplicacion teorica utilizada para transaccionar y
resguardar cripto activos desde un modelo de servicio manejado por un ente central, al
mismo tiempo, diagnostican el nivel de informacién existente relacionado al campo y que
pueda competer a la implementacion de dicha aplicacion. EI método de investigacién
documental es aplicado con tal de obtener la informacién actual de servicios similares y
conceptos financieros que juegan un rol en la extensién de un aplicativo convencional.
En el documento se toman en cuenta aspectos de seguridad de aplicaciones web en
general, las organizaciones responsables de estdndares de seguridad, procesos
especificos de cumplimiento por empresas en el area financiera y organizaciones locales
cuyo rubro se asemeja al problema resuelto por el aplicativo. La investigacion va dirigida
a entes centrales y organizaciones privadas como material referencial sobre practicas
de seguridad base para la implementacion de un sistema de cripto activos central en la
Republica de Panama.

Descriptores. BILLETERA VIRTUAL, BLOCKCHAIN, CRIPTOMONEDAS, FINANZAS, PROTECCION DE

DATOS, SEGURIDAD.
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ABSTRACT

The researchers assign the purpose of the investigation to the finding of the security
requirements for a theoretical application of transactional and cryptocurrency asset
protection from a service model governed by a central entity, at the same time, proceed
to estimate the level of available information related to this field of which relates to its
implementation. In order to obtain the actual information of similar services and financial
concepts related which play a part in extending a conventional application, documentary
research was utilized. This paper takes into account security aspects from web
applications in general, the organizations responsible for its standards, specific
compliance processes by businesses in the financial sector, and those whose economic
activity relate to the problem domain set by the application. The research is meant to be
used as a reference material of common security practices the implementation of a crypto
asset system for central entities and private organizations located in the Panama
Republic

Descriptors. BLOCKCHAIN, CRYPTOCURRENCY, DATA PROTECTION, FINANCE,
SECURITY, VIRTUAL WALLET
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INTRODUCCION

El interés por soluciones digitales para manejar movimientos transaccionales y
mantener activos en billeteras virtuales ha provocado el surgir de proyectos con tal de
cubrir esta demanda, como es de esperarse, tales desarrollos se incorporaran con las
tecnologias de cadenas de bloque y/o los activos existentes en estas por oportunidades
de mercado.

El campo tecnoldgico que estudia las criptomonedas, cadenas de bloques y
ambientes descentralizados mantiene un portafolio limitado de documentacion de
implementacion, particularmente en el area de seguridad, llevando a consecuencias con
tendencias econdémicas graves para los usuarios de aplicaciones relacionadas.

Tomando en cuenta la eventual incorporacion de un sistema transaccional
paralelo al tradicional que se base en cripto activos resguardados en un ente central en
la Republica de Panama, surge la necesidad de asegurar un marco de seguridad valido
y probado que reduzca el riesgo a los usuarios de ser victimas de un ciberataque y de
incurrir a incumplimientos de regulaciones financieras.

Las investigaciones realizadas conciernen los requerimientos bases de seguridad
de aplicaciones web con rubro financiero, cubriendo el estandar esperado de tal utilidad
digital, continuando con una documentacion de los procedimientos de identificacion
obligatorios de instituciones financieras para con sus clientes, la abundancia de
empresas de servicios de cartera digital y finalmente el diagnéstico del nivel de
informacion disponible que podra utilizar un equipo de desarrollo para reducir el riesgo
de uso de aplicacién por implementacion de técnicas conocidas.

El documento concluye con una valoracion relativamente baja de conocimiento
abierto con respecto a la problematica, permitiendo la inclusién de recomendaciones de
expansiéon y conciencia de métodos de agrupamiento de recursos.

El campo de estudio se mantiene abierto y crece a medida que las tecnologias
bases expanden sus alcances y productos, dejando como entendido la tarea de nuevas
investigaciones de complementar hacia futuro y mantener la actual como documentacion

evolutiva.
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CAPITULO I.

PLANTEAMIENTO DEL PROBLEMA

Desde la creacion de las criptomonedas en el afio 2008 se ha visto como este
tipo de moneda virtual ha tenido un auge entre la poblacién global, provocando una
necesidad por conocer y saber mas sobre ellas. Ahora bien, el uso de esta moneda
requiere de distintas plataformas y programaciones que van a necesitar del
conocimiento por parte de ingenieros y programadores que busquen desarrollar cada
vez mas su versatilidad en el mercado mundial, asi como su seguridad. La necesidad
de incrementar la seguridad en el uso y manejo de una criptomoneda ofrecera una mayor
confianza en la misma y la oportunidad que esta forma de pago sea el futuro en el
manejo econémico mundial.

Durante esta investigacién los investigadores definirAn qué es una criptomoneda,
elementos de la blockchain como un control de seguridad en el manejo de las cripto
monedas, su diferencia con el sistema buscado, con tal de incrementar el material
documental que permita la introduccion de un medio de pago en la economia panamefia
utilizando criptomonedas. Al contrario del mecanismo comun de las criptomonedas en
donde la violacion de seguridad, integridad y la transparencia de su contabilidad implica
una dificultad debido a los algoritmos de consenso (Holguin JD, 2021), los
procedimientos a investigar y documentar implican el uso de una plataforma moderna,
pero apegada, al sistema financiero existente para el intercambio digital de activos esto
con tal de contribur a la documentacién general utilizada por entidades

gubernamentales de la Republica de Panama.
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1.1 Descripcion del problema

Como es de conocimiento para los investigadores, las monedas o papel moneda,
tarjetas de crédito, débito, transferencias bancarias, etc., son formas de pagos
tradicionales las cuales estan respaldadas por entidades financieras y sus
reglamentaciones, a diferencia de las criptomonedas, las cuales se rigen por el
intercambio de redes dedicadas sostenidas por algoritmos de consenso y equipos de
computo de ejecucion de estos.

El auge en el uso de protocolos en las blockchain ha creado oportunidades
financieras las cuales han sido aprovechadas por ciertas organizaciones en la Ciudad
de Panama4, es una realidad que en un futuro cercano la Republica de Panama debera
considerar la inclusion de esta divisa en la finanzas publicas y privadas, para esto los
investigadores estan interesados en llevar a cabo estudios que identifiquen parametros

de seguridad bien cumplidos para una implementacién adecuada.

1.2 Objetivos de lainvestigacion

1.2.1 Objetivo general

Identificar requerimientos de seguridad a una aplicacién Interfaz de
billetera electronica para transacciones con criptomonedas resguardadas por

ente Central en Panama.

1.2.2 Objetivos especificos

e Diagnosticar el nivel de documentacion actual facilitado a
entes gubernamentales.

e Establecer comparativas entre las implementaciones de
seguridad de empresas privadas y gobiernos ajenos a
Panama.

e Identificar los estandares necesarios entre una aplicacion

cliente y el servidor del ente.
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1.3 Formulacion
Los investigadores buscan responder a la pregunta ¢ Los entes gubernamentales
cuentan con la documentacion necesaria para implementar un sistema por aplicacion

cliente y servidor de resguardo de criptomonedas que sea seguro?

1.4 Justificacion de la Investigacion

La conveniencia de utilizar una moneda digital para transacciones del dia a dia
representa un beneficio para los usuarios del sistema, por otra parte, dicha facilidad de
uso conlleva a brechas de seguridad, las cuales pueden llevar a pérdidas de gran
volumen, algunas como las reportadas a la Chivo Wallet (billetera virtual del Gobierno
Salvadorefio) por valores de hasta $16,000 (Urrejola J., 2022).

Para obtener resultados satisfactorios en la implementacion de una aplicacion de
manejo de finanzas, se establecen estandares de seguridad o metodologias de
reduccion de riesgo y brechas, estos concernientes a la comunicacién de un cliente
electrénico con el servidor de registros de balances y transacciones.

Los investigadores, interesados en asegurar una documentacion clara y
adecuada, recopilaran los datos existentes con los que cuentan las entidades
gubernamentales con respecto al sistema, y al mismo tiempo, contribuirdn con el

complemento necesario a estas.
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CAPITULO .

MARCO TEORICO

En el siguiente capitulo se abordan las investigaciones previas en el ambito y
conceptos clave con tal de brindar contexto a los andlisis del estado actual y

documentacion propuesta.

2.1 Antecedentes de la investigacion

La implementacion de una aplicacion de manejo de recursos digitales basados
en criptomonedas cuya base exista en el resguardo de dichos productos en una entidad
central, requiere la estructura predefinida de aplicaciones con un lado “back-end”,
encargado de la llamada “légica de negocio” impulsando un orden de operaciones
correcto para la transaccionalidad de cada cliente, es dicho que estas mismas
arquitecturas son puestas a prueba a requerimientos de seguridad rigurosos, con esta
idea, los investigadores proponen recopilar informacion existente y casos de estudio de

aplicaciones similares en conceptos.

Por causa del poco material existente con respecto a la implementacion
especifica con un ente centralizado, en especial en Panama, los antecedentes de la
investigacion amplian su alcance al incluir material investigado de empresas privadas
con presencia internacional y local en EE.UU. como lo son los denominados centralized
exchanges (CEX), ademas del ejemplo paralelo a nivel gubernamental existente de
adopcion de Bitcoin como moneda legal en La Republica de El Salvador por medio de
la Chivo Wallet.

Li. y Xue (2011) afirman:
...la logica de negocio de las aplicaciones web se estan volviendo cada vez mas
complejas, lo cual exacerba la ausencia de la verificacion formal y mecanismos de

proteccion robustos para los procesos programados.
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Los investigadores entienden que una aplicacion de interfaz con ente centralizado
para asuntos transaccionales por métodos no convencionales como son las
criptomonedas debe poseer logica de negocios compleja, esto agregando a su vez su
incorporacion obligatoria a terceros para servicios de Know-your-customer (KYC), lo cual

implica la gestion de datos de usuario de alta confidencialidad.

Una aplicacion con interfaz que interactia con una entidad en Panama mantiene
paralelismo con soluciones ya vistas en los CEX, por esto se pueden considerar modelos
de seguridad que cubran las vulnerabilidades detectadas en los mismos y como indica
Gottipati, H. (2020), “El reconocimiento abrumador y el aumento de popularidad de las
bolsas de cripto, han provocado que sus adversarios lancen numerosas amenazas de

seguridad”, mostrando el posible interés de malos actores hacia cualquier réplica.

2.2 Bases Tedricas
2.2.1 Finanzas

2.2.1.1 Finanza como campo de estudio

Merton (1999) Define las finanzas y al sistema financiero de la siguiente manera:

Las finanzas estudian la manera en que los recursos se asignan a través del
tiempo... Al llevar a la practica sus decisiones, la gente se apoya en el sistema
financiero, que se define como el conjunto de mercados y otras instituciones mediante

el cual se realizan las transacciones financieras y el intercambio de activos y riesgos.

De tal manera las finanzas no son nada mas que los estudios por individuos,
instituciones o gobiernos que se conducen para determinar la colocacion de recursos,
explorando mas, estos tienden a ser escasos y de valor en un sistema amplio
denominado el sistema financiero. Es necesario brindar la aclaratoria ante los
estudiantes sobre la relacion entre las finanzas y las criptomonedas, después de todo,
el segundo existe y extiende los principios del primero mientras que desliga al sistema
financiero de un concepto de centralizacion, cominmente dictado por entes

gubernamentales y empresas (P.2).
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Superintendencia de bancos en Panama

Las actividades bancarias en Panama dan sus inicios en el afio 1904 cuando se
establecen dos bancos importantes en la republica. El primero fue el International Bank
Corporation, este cambié su nombre a First National City Bank of New York, hoy en dia
Citibank. El segundo banco fue el Banco Nacional de Panama. No es hasta el 2 de julio
de 1970 bajo Decreto 238, que se crea la primera ley bancaria y con esta la Comision
Bancaria Nacional como entidad reguladora.

La Comision Bancaria Nacional tenia como fin el establecimiento del marco
politico que favorece el desarrollo de la actividad bancaria. Es importante acotar que a
pesar de que el crecimiento econdémico financiero mantuvo un crecimiento sostenido a
mediados de los afios ochenta debido a la crisis de la deuda externa en Latino América,
hubo una reduccién de los activos externos en el orden de los $18,390 millones entre
1982y 1987.

Para el afio 1998, gracias al apoyo de muchos expertos banqueros y abogados,
se logra una nueva legislacion cumpliendo con los principios del Comité de Basilea. El
Decreto Ley 9 del 26 de febrero introduce un cambio que permite el desarrollo del Centro
Bancario Internacional.

Entre las principales funciones de un superintendente estan:

e Velar por la estabilidad del Sistema Bancario
e Supervisar los bancos y grupos econdémicos que formen parte
e Otorgar y eliminar licencias bancarias,

e Decretar medidas correctivas.

Con estas funciones es importante recalcar que la SBP es el ente regulador y
supervisor de los bancos y grupos bancarios autorizados para operar en la plaza
panamefia, asi como supervisar de las entidades financieras a la que este ente ha
brindado una licencia.

Su principal objetivo es el de velar por la solidez y eficiencia del sistema bancario,
por ende, este ejecuta inspecciones ordenadas por la ley bancaria, por la junta directiva
o aquellas que considere prudente manteniendo un esquema de supervision macro

prudencial y micro prudencial.
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Supervisidbn macro prudencial: Tiene como objetivo prevenir y mitigar los riesgos
sistémicos que puedan amenazar a la estabilidad financiera, para garantizar una solidez
del sistema.

Supervision micro prudencial: esta se centra en la solidez de cada institucion

bancaria aplicando un enfoque basado en riesgos.

2.2.1.2 Proyecto Ley 697 del 2021

Proyecto de ley la cual busca como objeto:

Regular las transacciones y operaciones de caracter civil y comercial de las
criptomonedas y tokens autorizados en la Republica de Panama, efectuadas por medio
de personas naturales o juridicas, nacionales o extranjeras, dentro del territorio nacional,
asi como la proteccién, control, inspeccion y vigilancia de estas operaciones utilizadas
como método de pago.

En esta Ley como primera fase busca incorporar 5 criptomonedas y tokens, las
cuales son:

e BITCOIN (BTC)

e ETHEREUM (ETH)
e ELROND (EGLD)
e TETHER (USDT)

e TOKEN 7UT (7UT)

De igual manera la ley busca abrir el mercado y economia de criptomoneda en el
pais siendo esta regularizada por el MICI bajo el rubro denominado “Negocio con
Tecnologia Blockchain”, esta licencia tendria un costo de incorporacion de diez mil
balboas y un costo de renovacion anual de dos mil balboas.

Las empresas con esta licencia que operan wallets, NFT y emisién de Smart
Contract, cobraria un impuesto por cada transaccion de 3% los cuales serian remitidos
de manera inmediata por smart contract a las siguientes entidades.

A. 1% Direccion General de Impuesto

B. 1% Ministerio de Ambiente

C. Caja de Seguro Social - Fondo Invalidez Vejez y Muerte
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Se obligaria a toda persona que utilice estos medios de pago la realizacion de

Declaracion de Renta anual y mencionar sus Activos Intangibles en la misma.

La ley estipula en el Capitulo VII que se sanciona cualquier uso indebido o ilegal
de estos medios de pago bajo las normas legales penales, civiles, administrativas y

comerciales vigentes en la Republica de Panama.

2.2.2 Criptomonedas

2.2.2.1 Definicién general

Las criptomonedas se pueden clasificar como un derivado de moneda digital, tal
como lo describe Gottipati H. (abril, 2020), las monedas digitales constituyen
mecanismos basados-en-web para el comercio que utiliza funciones criptograficas para
transacciones financieras, las criptomonedas implementan el uso de la tecnologia de
bloques en adicion para obtener descentralizacién, transparencia, anonimidad e
inmutabilidad.

Las criptomonedas han sido capaces de incorporar a numerosos usuarios a algun
tipo de sistema financiero, esfuerzo tradicionalmente liderado por el ente gubernamental
segun el Foro Econdmico Mundial (Moy, C & Carlson J., Junio 9, 2021). Los
investigadores establecen que el enfoque del ente central debe basarse en la experiencia
del usuario y aspectos de seguridad en la aplicacion debido a la inclusion natural y abierta

anteriormente mencionada.

2.2.2.2 Coin

Las criptomonedas se pueden dividir en dos tipos segun su origen en cadenas de
bloques, las monedas (coins) y tokens.

Definiendo las coins, estas son (normalmente) la moneda digital nativa de una
cadena de bloques actia como un medio de intercambio y pago dentro de esta misma,
al mismo tiempo, las coins pueden ser minadas por medio de su mecanismo de consenso

habilitado en la cadena de bloques (Crypto.com, Junio 20, 2022).
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2.2.2.3 Token

Los tokens, a diferencia de las coins, tienden a ser elaboradas en promocién de
un proyecto descentralizado, el cual se arraiga en una cadena de blogues existente,
representando una porcion del valor del proyecto, ademas de ofrecer en, ciertos casos,

acceso a funcionalidades del mismo (Crypto.com, Junio 20, 2022).

A diferencia de las coins, los tokens no seran utilizados en transaccionalidad
directa con la cadena de bloques, ya que su existencia depende Unicamente del monto

indicado por un programa desplegado en la cadena de bloques.

2.2.3 Diferencia entre Criptomonedas y Dinero

En cuanto al término criptomonedas, son una variedad de monedas digitales. Son
un activo utilizado como medio de intercambio. Se las considera de confianza porque
estan basadas en la criptografia y en el blockchain o cadena de bloques, lo que impide
gue puedan ser hackeadas y garantizan su seguridad.

Llamamos dinero a todo activo o bien aceptado como medio de pago o medicion
del valor por los agentes econdémicos para sus intercambios y ademas cumple con la
funcion de ser unidad de cuenta y depésito de valor. Las monedas y billetes en

circulacion son la forma final adoptada por las economias como dinero.

La diferencia entre el dinero y las criptomonedas (bitcoin, por ejemplo) es que las
criptomonedas no estan reguladas por los sistemas financieros convencionales. Las

criptomonedas son Unicas porque estan seguras y encriptadas en linea.

2.2.4 Blockchain (cadena de bloques)

2.2.4.1 Definicion de Blockchain

Como es indicado por (Navarro B. Y.):

El Blockchain (o cadena de bloques) es una base de datos compartida que
funciona como un libro para el registro de operaciones de compra-venta o cualquier otra

transaccion...La tecnologia esta basada en cuatro fundamentos: el registro compartido
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de las transacciones (ledger), el consenso para verificar las transacciones, un contrato
gue determina las reglas de funcionamiento de las transacciones y finalmente la

criptografia

2.2.4.2 Funcionamiento de la Blockchain con una criptomoneda

Las blockchain tienen un gran potencial de transformar los modelos de operacién
de negocios a largo plazo. Esta tecnologia tiene la capacidad de crear nuevas bases
para la economia global y para los sistemas sociales, un ejemplo de eso es su uso con
las criptomonedas.

Antes que nada, debemos entender que las criptomonedas son una moneda
virtual descentralizada, esto significa que no puede ser controlada por un gobierno o
banca central, entonces, ¢ Como podemos realizar una trazabilidad de la criptomoneda?,
¢,Como evitamos que una criptomoneda sea hackeada o su seguridad se vea
vulnerada? Finalmente, como saber el movimiento de la criptomoneda en el ambiente
financiero.

Las blockchain ofrecen un nivel de encriptacidén en el contenido de ellas la cual
consiste en un hash SHA256 en el caso de bitcoin que disminuye la posibilidad de ser
vulnerado durante el proceso de uso de la criptomoneda. De igual manera el blockchain
permite tener un seguimiento del uso y movimiento de cada criptomoneda desde su

origen, blogue llamado root hash, hasta su destino final.

2.2.5 Cliente-Servidor

2.2.5.1 Definicion de Cliente-Servidor

Por su conveniencia con otras arquitecturas de servicios computacionales, se
utilizan el modelo de Cliente-Servidor, el cual se basa en repatrtir los recursos o servicios
entre los llamados servidores, y los demandantes, llamados clientes, solicitan de manera

distribuida los elementos requeridos para su uso (Ovallos-Ovallos J. A., et al., 2020).
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2.2.6 Protocolos de finanza descentralizados

Palacios V. M. (2018) define a las aplicaciones descentralizadas y contribuye a
concretar el concepto de protocolo de finanza descentralizada:

La arquitectura de las aplicaciones descentralizadas continda basandose en un
front-end disefiado en HTML, Javascript, CSS e incorporando una nueva pieza llamada
web3.js, libreria que se encargara de procesar y enviar los datos a la red Ethereum. El
protocolo usado en este caso es el llamado RPC. En este caso, el back-end, es la
blockchain, donde consultar los smart contracts de los cuales se nutre una DBapp.
Aunque también pueden existir arquitecturas hibridas, donde se hayan de consultar

datos no sensibles en servidores externos.

2.2.7 Billetera Virtual

2.2.7.1 Billetera virtual descentralizada

Las aclaratorias de Navarro, B. Y. (2017) nos permite definir las billeteras virtuales
como aplicaciones que identifican a los usuarios de una blockchain por medio de
creacion de firmas, estos usuarios las utilizan como punto de referencia para indicar su

balance y transacciones dentro de la misma cadena de bloques.

2.2.7.2 Billetera Virtual Centralizada

Las billeteras virtuales centralizadas representan el inicio de este término de
billetera virtual y comunmente son llamadas E-wallets, asi como las definen a
Syahadiyanti L., Subriadi A. (2018) “Las E-Wallets son billeteras virtuales que pueden
almacenar tarjetas de crédito, débito y otra informacion... las E-Wallet son el método de

pago mas simple sin billetes fisicos”.

2.2.7.3 Diferencia entre billeteras centralizadas y descentralizadas
La diferencia principal existente entre ambos conceptos se asocia a la distintiva
general vista en sistemas centralizados y descentralizados.

Owergreen M. (s.f.) presenta la siguiente premisa.
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“Cuando comparamos centralizado VS descentralizado, un sistema de pago
descentralizado resuelve todos estos problemas. Cuando usa una criptomoneda para
enviar o recibir pagos, no necesita depender de un tercero para confirmar la transaccion.
Esta es la razon por la que Bitcoin y algunas otras criptomonedas se denominan
‘monedas digitales de igual a igual”.”

Los investigadores establecen entonces la necesidad de intervencion de un
tercero en el sistema colocado por las billeteras como la caracteristica principal que

difiere a la billetera centralizada de la descentralizada.

2.2.7.4 Ejemplos de billeteras centralizadas
e PagueloFacil.

A través de su aplicacion moévil, PagueloFacil le ofrece a sus usuarios la
funcionalidad wallet, en la cual se les establece una cuenta virtual controlada por la
compafiia donde pueden introducir fondos por medio de tarjetas visa y mastercard, al
mismo tiempo, el usuario podra utilizar dichos fondos en conjunto con la pasarela de
pagos de la misma empresa para pagar productos o servicios de comercios asociados.

e Binance

Binance ofrece a sus usuarios la custodia de sus criptomonedas y saldo
monetario por medio de su portal web y aplicacion movil, la misma representa una
fraccion de recursos destinada a cada usuario de una reserva central controlada por
esta compafia.

e Chivo Wallet

Como lo indica Perez E (2022).

“Para tratar de incentivar el uso del Bitcoin dentro del propio pais, también se
comenzo a intentar incentivar su uso mediante un bono de 30% en la cartera digital de
Bitcoin, que toma por nombre “Chivo Wallet”. Esta cartera digital, es una cartera oficial
para el almacenamiento de dinero creada por el propio gobierno de El Salvador y para

su uso se deberd instalar la aplicacién movil.” (Pag. 27)
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Los autores comprenden a la aplicacion Chivo wallet como la billetera virtual y de
reserva central controlada por el gobierno de La Republica del Salvador y que es

impulsada para la introduccién financiera y al Bitcoin del pueblo salvadorefio.

2.2.8 OWASP

2.2.8.1 Definicion

La OWASP es definida como: The Open Web Application Security Project
(OWASP) es una organizacion internacional sin fines de lucro dedicada a la seguridad
de aplicaciones web... Los materiales que ofrecen incluyen documentacion, software,
videos y foros (OWASP top 10, Cloudflare).

Los investigadores comprenden la importancia de la OWASP como la
documentacion principal de vulnerabilidades existentes para una aplicacion web como la

que el proyecto implica.

2.2.8.2 Précticas de Seguridad

La OWASP brinda a través de su portal web la guia de referencia para de
programacion segura ante las vulnerabilidades conocidas, como lo indican Turpin et al
(s.f.) “ Esta disefiada para servir como una herramienta inicial de programacion seguro y
referencia de acceso facilitado para ayudar a los equipos de desarrollo entender las

practicas de programacion segura de manera rapida”

2.2.8.3 TOP TEN

La Top Ten es la lista mantenida por la OWASP detallando y sirviendo de guia de
coémo mitigar, los 10 riesgos de seguridad mas criticos segun encuestas.

Como es indicado, utilizar la OWASP Top 10 es quizés el primer paso mas efectivo
hacia el cambio de la cultura de desarrollo de software en una organizacién y que asi
pueda producir un codigo mas seguro (OWASP top 10, OWASP).
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2.2.8.4 Testing Guide

Como es explicado por la OWASP (s.f.), la testing guide (WSTG) es una guia
extensa para pruebas de seguridad de aplicaciones y servicios web... Provee un marco
de trabajo y las mejores practicas utilizadas por organizaciones alrededor del mundo.

Los investigadores reconocen a la (WSTG) como el recurso principal de

instruccion de desarrollo seguro para aplicaciones web.

2.2.9 1SO 27001

2.2.9.1 Definicién

ISO 27001 es el estandar internacional, publicado por la organizacion
internacional para la estandarizacién (ISO), concerniente al manejo apropiado de la
seguridad de la informacion.

Las practicas dictadas por el estandar permiten la adecuada administracion de
seguridad de la informacion por medio de un esquema definido y documentado
(Ascencio. M.. & Moreno. P., 2011)

Se entiende como una necesidad primordial de la aplicacién interfaz de seguir el
estandar dicho, manejando tanto los datos personales de usuarios y sus credenciales en

el sistema.

2.2.10 Aplicacion Web

2.2.10.1 Definicién

Los investigadores definen una aplicacion web como un servicio existente en el
protocolo de internet, accesible por navegadores y aplicaciones mdviles utilizando el
protocolo de transferencia de hipertexto (HTTP) y cuya logica incluye aquella relacionada
al negocio que desplego dicho servicio.

No es de confundirse con una pagina web sencilla ya que las aplicaciones tienen
como enfoque la implementacion de la logica de negocios sin darle tanta importancia a
la presentacién como un sitio web aislado (sin quitarle virtud a su desarrollo particular en

organizaciones) (Conallen J., Octubre 1999).

29



2.2.10.2 Arquitectura de Servicios

Las aplicaciones web incluyen la légica de negocio de la empresa u organizacion
responsable de su despliegue, dicho lo anterior, se menciona la necesidad de estas
aplicaciones o servicios de escalar a medida de sostener a la mayor cantidad de usuarios
posibles.

En el desarrollo moderno, las aplicaciones web cuentan con servidores que reciben
solicitudes de usuarios para comunicarse con otros servidores y manejar la transaccion
adecuadamente (David N., Carstea C. 2008), los servidores de la cadena pueden
representar servicios habilitados por terceros para brindar soluciones, que, con mayor o

menor frecuencia, cumplen tareas comunes de sectores del mercado.

2.2.10.3 Interaccion

Los clientes de una aplicacion web interacttan con la misma utilizando
dispositivos convencionales que posean un navegador o aplicacion capaz de
comunicarse a través de HTTP y su variacion segura HTTPS.

En el caso de una interfaz entregada al navegador, el usuario manipula el estado
del servidor por medio de llamados iniciados por interacciones como el clic de un mouse
en elementos renderizados de HTML, CSS y Javascript, caso similar a los de servicios
como Netflix (¢ What do client side and server side mean? | Client side vs. server side,
Cloudflare).

Al mismo tiempo, los servidores de la entidad central deberan interactuar a nivel
de cliente con otras aplicaciones web en cadena para brindar servicios como KYC

tercerizado.
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2.2.11 Conoce Tu Cliente (KYC) (KYB)

2.2.11.1 Definicién

KYC por sus siglas en inglés es el proceso fundamental que define y permite las
relaciones empresas-usuarios. Know Your Customer es el primer paso para que una
persona o entidad se le permita la opcién de convertirse en cliente, este proceso busca
prevenir delitos como el de blanqueo de capitales, financiamiento del terrorismo, y
cualquier otra actividad ilicita de acuerdo con las leyes internacionales y en nuestro caso
las panamefias.

A nivel financiero este proceso en Panama se regula por medio de la ley 2 del 01
de febrero de 2011 en la cual se estipulan algunos datos obligatorios por parte del cliente
al momento de iniciar un proceso financiero (Asamblea Nacional, 2011, Ley 2), algunos
de estos requerimientos son:

e Nombre completo
e Direccion fisica
e Actividad principal a la que se dedica

Manejo de Datos personales - Ley 81 2019

El objetivo de esta ley es establecer los principios, derechos, obligaciones y
procedimientos que regulan la proteccion de datos personales, tomando en
consideracion su conexion con la vida privada y deméas derechos y libertades
fundamentales de las personas naturales o juridicas.

Uno de sus principios generales que llama poderosamente la atencion al
momento de considerar la centralizacion y consideracion del uso de criptomonedas y
administracion de una billetera virtual es el principio de seguridad de los datos.

Este sefiala que “Los responsables del tratamiento de los datos personales
deberan adoptar las medidas de indole técnica y organizativa necesarias para garantizar
la seguridad de los datos bajo su custodia, principalmente cuando se trate de datos
considerados sensibles, e informar al titular, lo mas pronto posible, cuando los datos
hayan sido sustraidos sin autorizacion o haya indicios suficientes de que su seguridad

ha sido vulnerada”.
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Al momento que se considere implementar una solucién de billetera virtual se
debe considerar utilizar las soluciones de seguridad de la informacidon que mejor se

disponga para evitar se vulnere la informacion.

2.2.11.2 Uso y funcionalidad

Al momento que un usuario intenta registrarse en alguna plataforma la misma
solicitara datos personales obligatorios para el inicio de proceso de registro, es
importante recalcar que esta informacion es mantenida en reserva y custodia por parte
de la plataforma y solo podra ser utilizada para el proceso de andlisis del usuario.

Para el proceso de analisis los desarrolladores utilizan los servicios de
proveedores como Metamap o Netki para analizar el sujeto y determinar que no
representa un riesgo o mantenga problemas legales o financieros y pueda utilizar la

criptomoneda.

2.2.11.3 Ejemplos de funcionalidad

Netki: Inicio sus operaciones en el afio 2014, cofundada por Justin y Dawn
Newton. Es la primera y mas grande compafia creada como proveedor de

tecnologia KYC/AML construida para Blockchain y cripto.

Metamap: Esta compafiia fue fundada en el afio 2017 en San Francisco,
Estado Unidos de América por su CEO Filip Victor.
El software de MetaMap permite la verificacion de la identidad, seguimiento e
interconexidn de todos los datos de los clientes lo cual ayuda que al momento de
gestionar la creacion de un usuario esta sea lo mas transparente posible.
Para logar cumplir las normativas AML (Contra blanqueo de capitales), MetaMap
a través de flujos de trabajos, bloques de mérito personalizables generados a
través de KYC y controles AML logra

o Detectar Fraudes en documentos: Esta solucion realiza en tiempo

real procesos de KYC
e Lista AML: MetaMap mantiene mas de 1,200 listas internacionales

actualizadas constantemente las cuales son utilizas para la revision
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contra nuevos usuarios que sean creados en las aplicaciones y asi
evitar accesos por parte de terroristas, delincuentes, personas
expuestas politicamente, etc.

Control Gubernamental: MetaMap mantiene conexiones con fuentes
gubernamentales en el continente americano a los cuales se les envian
los usuarios para confirmar contra registros oficiales del gobierno y asi

evitar fraudes.
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CAPITULO III.

MARCO METODOLOGICO

3.1 Tipo de Investigacion

Los investigadores hacen uso de la investigacion documental, dado que
en Panama no se ha implementado la criptomoneda como método de pago
soportado o aprobado.

Se realizara busqueda de informacién y experiencias basadas en la
implementacion de otros paises de la region junto a los casos de éxitos de

empresas privadas.

3.2 Paradigma de la investigacion
Inscrito en el paradigma positivista, los investigadores esperan contar con
disponibilidad de ejemplos y estandares adecuados que apliquen a la

implementacion de una aplicacion lo suficientemente similar.
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3.3 Poblacion

De acuerdo con Lépez (2004) se considera poblacion al conjunto de

personas u objetos de los que se desea conocer algo en una investigacion.

En esta investigacion se toma en consideracidén algunos paises que a la
fecha han introducido o estan en el proceso de intentar reconocer dentro de su
marco legal el uso y manejo de criptoactivos como un bien financiero. Estos paises
son: Hong Kong, Colombia, Estados Unidos, Canada, El Salvador, México,

Singapur y Suiza.

3.4 Muestra

La muestra es definida por (L6pez, 2004) como un subconjunto o parte del
universo o poblacion en que se llevara a cabo la investigacion. La muestra es una

parte representativa de la poblacion.

La muestra seleccionada conforma los paises de El Salvador y Panama
conforme a la disponibilidad de material documental mas actualizado con relacién

a la region centroamericana.

3.5 Técnica de recolecciéon de datos

Los investigadores, con el fin de identificar estandares necesarios,
revisaran documentos establecidos por organizaciones internacionales como la
ISO y la OWASP para determinar los parametros de seguridad a documentar, al
mismo tiempo, se creara la relacién con los documentos ofrecidos por la FINRA
en todo aspecto relacionado con regulaciones de identificacion del cliente.

Concurrente, los autores estableceran un marco comparativo con
soluciones privadas implementadas como las billeteras virtuales o portafolios de
Binance, Coinbase y FTX; y la plataforma de Chivo Wallet establecida por el

gobierno de la Republica de El Salvador.
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PLAN DE ACCION

TABLA 1 Plan de Accion y Ejecucién Proyecto Licenciatura

2022 2023

%) FUNCION INICIO CULMINACION |ENERO FEBRERO]MARZO ABRIL| MAYO - DICIEMBRE ENH!O!FEBRERO MARZO
1 !Seleccidn del Tema 21/01/2022 04/02/2022 |

2 {Selecclon y Aceptacidn Tutor 11/02/2022| 25/02/2022

3 | Desarroilo Anteproyecto 25/02/2022| 11/03/2022

4 [Revision Anteproyecto por parte del Tutor |06/04/2022| 27/04/2022

5 [Revision y validacion instrumento 27/0472022| 27/04/2022

6 | Desarrolio Trabajo de grada 27/04/2022| 26/03/2023

7 [Sesion de Segulmiento 08/08/2022| 08/08/2022

9 |Revision Final 25/03/2023| 25/03,/2023
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CAPITULO IV.

ANALISIS DE LOS RESULTADOS
¢Existe algun marco legal o ley que permita el uso de criptomonedas, blockchain
en Panam@?

Luego de realizada la investigacion se determina que en la actualidad no existe
un marco regulatorio legal para el uso y manejo de criptomonedas en Panama. De hecho
el pasado 27 de enero de 2023, el presidente de la Republica Laurentino Cortizo vet6 el
proyecto de ley 697 de 2021 la cual regulaba el uso de criptomonedas y activos virtuales

puesto que indico que es inexequible por razones de forma y fondo.

¢Panama cuenta con empresas con experiencia en el area de seguridad para este

tipo de aplicaciones?

Los investigadores consideran importante la existencia de empresas con
experiencia brindando y haciendo uso de herramientas y protocolos de seguridad en el
ambito de aplicaciones web relacionadas con movimiento transaccional como material

referencial.

¢Las aplicaciones existentes cuentan con procesos similares al estandar
requerido?
El aplicativo se define en rubro financiero por lo que se toma comparativa las
aplicaciones E-wallet, de intercambios de cripto activos y de banca movil.
Referenciando al caso de Binance en el estandar ISO 27001, se puede verificar
gue la compaiiia recibio su certificacion por cumplimiento en el afio 2019 por parte de

International Security of Organization.
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FIGURA 1 Binance es certificada por cumplir el estandar ISO 27001
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Nota: Binance Receives Universal Security Accreditation by the International
Organization of Standardization (2019)

Al mismo tiempo, las aplicaciones cumplen con regulaciones financieras KYC,
entre las cuales se solicita al usuario su informacién biométrica presentada con una foto
en formato selfie con tal de ser comparada con registros en listas negras, dicho paso en

un registro no representa un impedimento para el registro de usuarios legitimos.

¢Laseguridad implementada representara una limitante de adopcion del sistema?

La adopcion de nuevas tecnologias estd directamente relacionada con la
experiencia que brinda a sus usuarios y que tanto se desvie de procedimientos
existentes, con esta idea, se comprende como un punto importante el determinar si la
implementacion de mecanismos de seguridad y requerimientos KYC pone en riesgo una
masificacion del sistema en la poblacion panamefia.

Afortunadamente los procedimientos estandar (hombrando los utilizados por
aplicaciones web modernas) tienden a afectar principalmente el ambiente de desarrollo

y se segmenta en capas definidas por responsabilidad.
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FIGURA 2 ClickiT muestra la segmentacion de una aplicacion web por capas
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Nota: Web Application Architecture: The Latest Guide 2022 (2022)

Con respecto a las limitantes de un sistema KYC en el cual el usuario deba seguir

pasos de identificacién biométrica, se ha visto como aplicaciones del area bancaria ya

existen con dichos mecanismos por medio de pasos iniciales (onboarding) y no

representan un bloqueo definitivo al medir la cantidad de nuevos usuarios esperados, tal

es el ejemplo de la aplicacion de banca moévil del Banco General.
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FIGURA 3 Pasos biométricos necesarios para la aplicacion de banca mévil del Banco
General

Nota: Registrate en el app de Banco General facil y rapido (2021)

Cualquier requerimiento adicional, como lo serian los procedimientos de
seguridad de llamados de servicio web, son transparentes para los usuarios,
concluyendo que la adicién de protocolos relacionados a las practicas regulatorias y

proteccion no serian impedimento a la adopcién en masa.
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CAPITULO V.

CONCLUSIONES

El mercado de los cripto activos se mantiene como un espacio poco explorado y

de los cuales no se han establecido marcos que abarquen cada aspecto del mismo, al

existir este espacio con tales caracteristicas, llama la atencién de nuevos inversionistas

tanto grandes como pequefios, incluyendo a la poblacion de un pais como lo es Panama.

Se considera oportuno la creacién de documentos guias que puedan cubrir la

necesidad de fuente de informacion util para establecer nuevos negocios o facilidades

dentro de la nueva tecnologia, esto se cumple al:

Recopilar estandares aplicables: Que al tratar una tecnologia hibrida en concepto
como lo seria una aplicacion de custodia de cripto activos, se pueden incluir
documentos oficiales de organizaciones cuyo proposito es el de establecer
marcos a seguir para fijar el nivel de seguridad mas alto posible.

Nombrar marcos legales: Debido a la naturaleza financiera, una aplicacion
desarrollada en este ambito incluird procedimientos estrictos legalmente
solicitados al momento de tratar con dinero y transacciones.

Detallar casos de usos y anomalias: Dada a la falta de informacion y experiencia
local seria necesario instruirse de experiencias por parte de empresas privadas u
otros entes centrales o gubernamentales que hayan implementado soluciones en

este espacio.

Un ente central podra utilizar este documento como una base de informacion o

indice de nuevos recursos relacionados al ambito tecnolégico y/o financiero cuyas

instrucciones asegurara el nivel de seguridad mas alto disponible al implementar una

solucion con tecnologias emergentes de gestion de cripto activos.
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CAPITULO VI.

RECOMENDACIONES

Una vez concluida la investigacién, se citan las siguientes recomendaciones, alineadas

con cada uno de los procesos descritos en las propuestas de soluciones:

Consultar y analizar en conjunto con las distintas entidades gubernamentales y
privadas para asi proponer los marcos legales referente al uso, limitaciones,
proteccion, privacidad, seguridad del consumidor y proveedores financieros que
asi dispongan y que el mismo sea aprobado.

Considerar la inclusion de un ente dedicado a la supervision o fiscalizacion que
asegure el cumplimiento de los marcos legales.

Agendar estudios o averiguaciones de seguridad frecuentes a organizaciones y/o
entes gubernamentales que sean parte del mercado financiero digital siendo
proveedores de servicios automatizados transaccionales, dando particular
importancia a aquellas cuyas interacciones incluyan criptoactivos.

Mantener métricas relacionadas al uso de la aplicacién que puedan sobresaltar
comportamiento fuera de los parametros establecidos a nivel de cliente con fechas
y tiempos definidos.

Estimar las posibles comisiones que se requieran integrar al costo por transaccién
para poder cubrir las inversiones en seguridad e integridad de la informacién una

vez se esté analizando la posible creacién o implementacion de esta solucion.
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ANEXOS

FIGURA 4 Gréfico de practicas de seguridad basado en porcentaje de usuarios
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FIGURA 5 Arquitectura basica de servicio web
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Nota: WEB APPLICATIONS ARCHITECTURE (2008)
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FIGURA 6 Proceso de identificacion de usuario por KYC
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Nota: Know Your Customer (KYC) Implementation with Smart Contracts on a Privacy-
Oriented Decentralized Architecture (2020)

FIGURA 7 Nivel 1 KYC: proceso KYC: Comprobacién de identidad.

Permite que tus usuarios pasen el nivel 1 de KYC comprobando
gue su identidad coincide con una base de datos gubernamental.
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Nota: Cumplimiento de la Norma Know Your Customer MetaMap
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FIGURA 8 Nivel 2 KYC: Prueba de Vida.

Permite que tus usuarios pasen el Nivel 2 de KYC tomandose una
selfie y verificando su ‘prueba de vida'
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___ detectado
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Nota: Cumplimiento de la Norma Know Your Customer MetaMap

FIGURA 9 Nivel 3 KYC: Verificacién de direccién y ubicacion.

Permite que tus usuarios pasen el nivel 3 de KYC verificando su
direccion y ubicacion,

ubicacion de direccion
usuario verificada
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Nota: Cumplimiento de la Norma Know Your Customer MetaMap

FIGURA 10 Proceso de comprobacion si el usuario figura en alguna de las listas de AML

(Anti-Money Laundering)

Permite a tus usuarios cumplir con los requisitos KYC
comprobando si su identidad figura en alguna lista de vigilancia
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Nota: Cumplimiento de la Norma Know Your Customer MetaMap
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FIGURA 11 Noticia presidente Laurentino Cortizo veta Ley 697
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Nota: CriptoNoticias.com. El presidente de Panama, Laurentino Cortizo,
volvio a vetar el proyecto de Ley Cripto para regular al ecosistema de
bitcoin (BTC) en ese pais, y lo remiti6é a la Corte Suprema de Justicia
(CSJ). Esto con el fin de que sea ese ente el que lo evalle y apruebe.
(2023)



FIGURA 12 Proyecto de ley 697 del 2021
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Panamé, 17 de agosto de 2021 Kot
AVoocen ]
Honomable Diputado borosada — welus
CRISPIANO ADAMES oshauads _.\--
Presidents Asamblcs Nacional Al
E.S.D.
Respetado Seffor Pregidente:

En el gjercicia de Ja iniciativa legislativa que nos confiers el arliculo 108 del Reglamento
Orginica dei Régimen Intemnio de la Asambles Nacional, en mi condicién de Diputada de la
Republica presento para su consideracion Amteproyecte de Ley “Por ¢t cual se regula ol
uso como métedos de papo de las eriptomonedas, tokens sutorizados, NFT v todo lo

relacionado a ¢ logia bluockehain en ¢l territoriv de In Rephiblica de Panami y se
dictan ntras disposiciones”™.

EXFOSICION DE MOTIVOS

A mediados del wiio 1994, llega a la Repiblica de Panams las primeras conexiones al

internet, Ya

han pesade 27 afios durante los cuales hemos sido testigos odos de la

evolucion digital, los hemanos por natwaleza solemos Tener resistencia a los cambios,
olvidando la premisa maxinma: “Lo dnico que no cambis, ¢s el Canibio™.

Ll tiempo ha permitido que la tecnologia sea parte indispensably de nuestra cotidianidad, ha
facilitado ¢l acceso a bx informscidn ¥ hoy mids que nunca ls comunicasion po tens
frontetas. La Tecnologia, cvoluciona tan ripido que c¢s mandatoric la  constants
actualizacion con ¢l propésito de mantensrse & la vanguardia. La ers digital sstd cambiando
miuchos delos conceptos que ya dibamos por sentado, por mencionar algunas &reas:
A. EDUCACTON: La tecoologls ha traido el desarrollo de muevas carreras profesionales
con alta demanda como Lo son:

1. Dviscitador de aplicaciones ¥ software.

. Maodelador v animador 3D,

3. Director de seguridad informasica (CISO):

4. Experto en Blockehain,

3. Desarrollador de Imteligencia Artificial.

6. Community Manager.

7. Director Digital (CDO).
Muchus de estas careras no existinn hace una década.

Oua drea que anbién ha sido altamente impactada por la tecnalogii ¥ fo digital son las:
B. FINANZAS ¥ ACTIVIDAD COMERCIAL: La infinidad de aplicaciones pura
celulares inteligente disponibles hoy. facilitan el acceso sl mundo financiers & incentivan a
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la actividad comercial, aplicaciones gue permiten que podamos revisar e interactuar con la
Banca en linea de los diferentes Bancos. hasta poder almacenar, hacer pagos v ransferir
Monedas Digntales a cualquier parte dei mundo en tan solo segundos.

A imicios del aito 2009 nace Ia primcra eriptomoneds denoininasda Bitcoin, 1o que al inicio
fuc considerado por muchos algo efimers, doce afos después las eriptomonedas
consideradas  ya como divisas de intercambio por instituciones como VISA ¥
MASTERCARD han demostrado, gque esta teenologls Financiers-Comercial ha venido para
quedarse,

¢ todos ¢s sabido que ¢l afto 2020, marcd un cambic a nivel globel, perdiende thda la
perspecdva de lo que antes soliamos Hamar nommalidad. La crisis sanitaria global, nos hi
dado grandes ensefianzas y una de las cuales queremos hacer alusidn es como la tecnologia,
nos ha cenvertido ¢n una gran “Tribu Digital Concetada™.

Precisanionte esta vonectividad ha dado crecimiento exponencial o la induswia de 1as
Criptomonedas. La industria de las Cripromonedis es de Capitalizacion Trillonaria, o que
ha waido of desarrollo de una importanie cantidad de empresas v actividad comercial
alrededor de esta industria Financiera-Comercinl, gue ofrecen sus praducios § serdcios a
una gran comunidad de usuarios.

No et deseonocido gue e¢n nuestro pais Panamé ya Ia indusiria de criptomonedas crece a
pasos agigantados, muchas cmpresas y sobre twdos muchos vsuaries, diariamente hacen nso
de esta tecnologia financiera en ¢l territorio nacional.

Dentro del plan de reactivagion econdmics, definitvamente deberfa ser autorizada la
regulacion ¥ comereializacion de las criptomonedas, tokens. NFT antorizados, ¢l usa de Ia
wenologia Blackchain v sus aplicaciones empresariales por las siguientes razones gue
listamos a continuacion;

1. ATRACCEON DE INVERSION EXTRANIERA: Importantes cipresas afines 4 estas
teenalogins seguramente serian atraldos a nuestro pais para establecer sus sedes regionales
€ InCorporar 4 nuestro marce regulatorio uz actividades comerciales con eriptomonedas,
tokens, NFI ¥ teenclogla Blackehain, diandole a nuestro pals la aportunidad de inyectar de
manera importante ¢l crecimiento seondmico cn nuestra repablic,

2. AUMENTO EN LA FUENTE DE NUEVOS EMPLEQS: Cor la Illcgada e
incorporacidn de nuevas empresas de este sector voal existic un marce legal pars esta
industria seguramente el espittu smprendedor daré cabida al requerimients ¥ contratacion
de mana de obra nacional. creando una importante cantidad de nuévas fuentes luborales
directo & indirevtas, 1o cual se taduce en beneficio para nuestros necionales.

3. INCLUSION A MICRO, PEQUERA Y MEDIANA EMPRESA: El marco legal en
mencion permitird que todos Bsos comerciantes que hoy no tienen herrumientas de seivicios
financieros (deshancarizados), puedan tener la oportunidad « través de osta toenologia de
scr receptores de pagos por la venta de sus productos v servicios, con tan solo lener un
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celular inteligente, a la vez que accedan a un nuevo nicho de mercado ampliando sy vlerta 2
cientos de miles de personas qué son poscedores de eriptomonedas y tokens. aumentanda
asi la posibilidad de realizar actividad comercial.

4. NUEVOS INGRESOS A LAS ARCAS DEL ESTADO EN KORMA DE
IMPUESTOS: Este roarco regulatorio permitird. que la actual y futura actividad
Financiera-Comercial provenients de las criptomonedas, tokens. NFT ¥ ftecnofogia
Blockchain, sean gravados con impucstos.

5, PANAMA COMO CENTRO PARA EL DESARROLLO TECNOLOGICO: Este
importante paso nos ubicaria como pais. en Un alselivo teITIORO para otras SInpresas
tecnolégicas, dando 1a oportunidad de que estas guieran desarrollar sus actividades
regionales desde la Repiblica de Panama,

6. AUMENTO EN La SEGURIDAD POR ACTIVIDAD COMERCIAL: las
criptomonedas ¥ tokens ofrecen carucleristicns que han dewostrado en otros paises de
autorizada usabilidad positivas vietudes como por €jempio; soninfalsificables, fo coal leva

a cera la pérdida de los comerciantes por recibir dinero fudso, timbisn reducen log fraudes.

para comerciantes que reciben pagos de larjetas de eréditos clanadas, los pagos hechos con
esta tecnologia no es posible solicitar pagos de vueita (chargebacks), 1o cual causa un gran
perjuicico econdmico a muchos comerciantes.

7. IMPACTO POSITIVO A PROYECTOS VERDES EN EL TERRITORIO
NACIONAL: Las empresas que sc establezcan bajo estas actividades en el territorio
nacional, deberan pagar un impuesto adicional de “HUELLA VERDE". ¢l cual serd
destingdo 2 las autoridades de ambiente en ¢l pals, para gue dichos fondos sumente el
impacto al cuidado ceolégico en ¢l feritorio panamefio, de ignal manera con respedte a
empresas gue desarrollen la actividad de mineria de ¢riptoraonedas en Panamd, solo les serd
permitido el wso de energias renovables v amigables con ¢l medio umbiente.

8. MAYOR EFICIENCIA EN LA FISCALIZACION YV CONTROL DE LOS DE
ENVIOS DE REMESAS: Ll marco do ley pettnitird benslicios a los usuarios de envios de
remesas con esta teenologia (Cumisiones mas bajas. tiempo de envio v/o recepeion mucho
s rapida) v permitiré gee el estado pueda lener mayer control de esta actividad, tanto en
registeos (Rlockehain, los registros son piiblicos y son inalterables) v el Estado padri cuptar
los impueatos de esta actividud de manera inmediara, a traves de la implementasion de
conbros. inteligente (Smart Contract) en Jas wallets que sean autorizadas por ef estado para
9. ALTERNATIVAS PARA SALVAR EL DEFICIT FISCAL DE LA CS8: El que la
ley quexte establecida en ¢] yerritorio panamefio, permitird anmentar las opciones a
considerar con el proposite de rescatar ¢ Fondo de Invalidez, Veojez v Muerte v ¢l Fondo de
Pensiones de la Caja de Seguro Social.

16: ACTUALIZACION DE LA PROPUESTA EDUCATIVA EN NUESTRO PAls:
Con este marco regoldtonio se podrdn incorporar nuevas carreras de cardcter téenico y de
educacion superior avaladas por el Ministerio de Fducacidn, vstas carreras serdn afines a la
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teenolagia de eriptomonedas.-tokens, NFT, recnologia Blockehain, ¢l propésito es‘aumentar

al corto 'y mediano plazo Ja competitividad cducativa y el desarrollo profesional en estas
carreras con alta demanda laboral.

En nuestea apreciacion la regolarizacion de las eriptomonedns, tokens, NFT v recnologia
Blockchain, tracra grandes benoficios al exiade v a todos los panameiios. Tal como es
citado EN EL ARTICULQ 282 DE LA CONSTITUCION DR LA REPUBLICA, of Bstado
esth obligado, @ orientar, dirigir, reglamentar, resmplazar ¢ crear, segin las necesidades
sociales las condiciones con ¢l fin de ucrecentar la niguezs nacional ¥ ‘de asegurar sus
heneficios para el mayor nimero posible de 1os habitantes-del pais.

Nos gustaria recomendar la incorporacién de cinco criptomonedas y tokens antorizados en
esta primera fase de la ley par 1as siguientes razones:

= BITCOIN (BTC): Por su caracteristica de ser la primera coiplomoneda existents v que
dio pase al crecimiento de esta industria, ¢s recomendable su incorporacidn ya que
acralmente: es ia criptoraoneda de miayor valor ¥ capitalizacion, la gran mayoria de
poscedores de criptomonedas se identifican con este active digital y consideramos que Ja
misma debe ser regulada y autorizada s uso comercial,

+ ETBEREUM (ETH): Actuabnente ocupa fa segunda posicién dentro de las monedas de

mayor capitalizacion y su mcjoramiento en ¢l cadigo de ercacion bacen que lenga una alta.

usabilidad y aplicaciones comerciales con una sliciente velacidad de procesamiento, En su
red son alojados ofras monedas digitales llamadas Tokens. y también tiene un uso
impartante en Jas tecnelogias Smart Contract ¥ NFT. La gran mayoria de poseedores de
eriptomansdas se identifican con este activo digital ¥ consideramos que ia misous slebe ser
regulada y autorizada su uso eomercial.

» ELROND (EGLD): Actualmente ocupa la posicion 48 entre las monedas de mayor
capitalizacion ¢n ¢l mercado, su tecnologia Rlockehain puede procesar hasia 15000
transacciones por segundo con finalizacion instantdnea, estd teenologia hace ideal suuso en
contratos inteligentes ¥ mangjos de remesas, Consideramos que Ja misma debe ser reguluda
¥ awtorizada Suw uso comercial.

= TETHER (USDT): Es una criptemoncda estable (stablecoin), que permite a los ususrios
de eripromonedas la opcidn de mantener protegido el valor de su dinero éoiplo frente a
rnomentas de-aita volatilidad del mercado de uripiomonedas. La carscteristica principal de
o8t moneda gs que la misma mantiene una paridad de valor con un {1) délar americana
(USD)). La pran mayoria de poscedores de eripromonedas se identifican con este active
digits] ¥ consideramos gue la misina debe ser regulada v autorizada su use comercial.

= POKEN 7UT (TUT): Los Tokens son monedds digitales, que se encuentian alojadus en ¢l
Blockchain de otra Criptomoneda, en el casa de TUT, este st dentro del Blockehain de
Ethereum (Etherscun). Este token posce la particularidad que ya tiene un Heosistema de
Usabilidad ya creado (wallet ¥ Exchange) que permite fa validacion de [os usuarios a través
de KYC (conozea a su cliented, €l envio de remesas P2P, sumade a la inworporacion de
comercios para que puedan recibit pagos con maltiples criptomonidas y tokens ¥ convertir
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éstas en dinero Fiat (USD). Una cantidad imporiarite de personas en la Republica de
Panamd ya poseen este token. por fo cual consideramos que st uso debé ser regulado ¥
autorizado,

MENCION DE JURISPRUDENCIA EN LEGISLACIONES DE CRIPTOMONEDAS
¥ TECNOLOGIAS AFINES EN OTROS PAISES:

MEXICO:

Con la 4 probacion de su Lev Fintech, se reconoce # las criplorhonedas como actives
virmales ¥ se podrd operar con estos instrumentos sismpre ¥ cuando estén previamente
autonizada su comercializacién.

ESTADOS UNIDOS,

El 20 de abrit-de 2020 El Congeeso de BE.ULL aprueba la ley de innovacién dé activos
digitales para esclarcter la normativa sobre criptomonedas (Ley: HR 1602),

CANADA,

En junio de 2020, Canad4 hace ecnmienda en sus leyes para incluir las coiptomonedas.
SULZA.

En febrero del 2021, entn ea vigor la primera parte de Ley Suiza de Blockehain, dando
unas bases solidas juridicamente a la economia digital erucrgente ¥ usi reglamentar ef uso
de las eriptomonedas v los diférentes usos ¥ servicios basados en Blockchain,

SINGAPUR.

La amoridad monetaria de Sinpapur (MAS) permite los intercambios de eriptomonedas en
su territoric y considera que ¢s una parte importante de la escrategia del pais para ser
amigableé con lus empresss gque utlizan nucvas herramiemas digitales, Singapur ostd
mrabajando pars ser ¢l Crypilo Hub de Asia,

HONG KONG.

Desde Ja antoridad monetaria v a comision de valares fituros se ha reconocido a las
criptomonedas como un producio virtual en su categoria de activos virtuales.

COLOMBILA.

DIAN (Dircceion de Impuestos y Aduanas Nacionales), manda & pagar impuesto de renta a
Iz mineria de criptomenedas y ealified a las criptomonedns como activos digitates.
Superfinanciera lidera Ja supervision de la primera prueba Sandbax de compra y venta de
criptoactivos en Colombia, Supersociedades antoriza que en objeto social de la cacidn de
uria empresi esté incluida las actividades relacionadas i los erptoactives, Supemortariada y
Registro, sutoriza 2 Tos Notarios a dar fe de contratos en cuyas partes ulilice a los
criptoactives como medio de pagoe-

EL SALVADOR.

Ya fuc aprobado Ley BITCOIN €] 08 de junio de 2021 vy la misma entra en vigor €l 08 de
septiembre de 2021, “Ja presente ley tiene como objeto la regulacién del Bitcoin como
moneda de curso legal™, .

Por todo 1o antes expuesto, con el mayor de los respetos, présentamos a consideracién de
cste Honorable Pleno, esta iniciativa legislativa, esperando contar con sus apories y

57



respaldo, para que Tuego de surtido el trémite legislarivo correspondiente y aprobado en tres
debates, 2c convierta en Ley de la Repiiblica.

H.D. CENOBIA VARGAS

Circuito 8-10.
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FPor ¢l cual se regula ¢l uso como métodos de pago de las criptomonedas, tekens
autorizados, NFT y todo ta relacionado s tecnologia blockehain en el territorio dela
Repiblica de Panama ¥ se dictan otras disposiciones.

LA ASAMBLEA NACIONAL
DECRETA:

Capitalo ¥
Conceptos Generales

Articulo 1. Objeto. La presente Ley regula las transacciones ¥ operaciones de cardcter civil
y comercial de las criptomonedas y tokens autorizados en la Republica de Panamé,
cfectuadas por medio de personas naturzles o juridicas, nacionales o extranjeras. dentro del
territorio. nacional, -asi como la proteccion. control, inspeccidn v wvigilancia de esas
operaciones utilizadas como método de pago.

Articulo 2. Glosario. Para compresion ¢ interpreracidn de la presente ley se presentan las
definieiones siguientes;

1. Criptomoneda o Cripuxlivisa, Bs un tipo de moneda digital que uriliza la
criptografia para proporeionar un sistema de pagos seguro. Son Activos Intangibles
que representa un valor ¥ gue son registrados electrdonicarmente en una base de datos
transaceional Hamuda Blockehain.,

Cripromonedas Estables (Stablecoins). Son criptomonedas disefladas  para
minimizar k& volatilidad de este mercado, tienen paridad de valor en refacion con

™

una divisa estable de dinero Fiarl.

3. Tokens. Son actives intangibles que se pueden usir dentro del ecosisterna de un
proyesto determinade. Ly principal distincion entre tokens ¥ criptomonedas es que
tas primeras requieren olra plataforma Blockchain (no propia) para funcionar, Estos
se denominan "tokens de utilidad”.

4. Blockehain o Cadenn de Blogues. Es una teenologiz que consiste eén una base de
datos pibiica donde se regisiran de forma segura las wansacciones que se realizan
en la red. Estos regisoos electrdnicos, son inalterables y estan disponiblcs para su
verificacion en cualguier momento que sea requerido.

5. Minerfa de Criptomonedas y'o Tokens. Es ef copjunto de procesos necesarios para
pidder validar las transacciones en la red Blockehain y de este modo dc emiten
nuevas criptomonedas y'o tokens.
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6: Minero de Criptomonedas y/o Tokens. Persona Natural ¢ Juridica que utilizando un
software ¥ hardware especializado valida wansacciones y vrean bloques con el
obietivo de conseguir como premio eriptomonedas v/o tokens determinudos, dentro
de Jared Blockehain.

7. Dinevo Fiat o Dinere Fiduciato. Es ¢l dinéro o moneda de curso legal en la
Repiblica de Pangmé, giendo el Balboa, el cual tiene poridad a igoal con of délar
ameéricano (USD).

R Walfet. corteras o monederos digitaics. Son un software wo aplicaciones que
funcionan como herramienta para qus los usuarios puedan alimacenar ¥ gestionar los
envios y recepciones de sus criptomonedas.

9. Exchange de Cripiomoneda. Es una plataforma  digital que permice las

negociaciones online de diferentes criplomonedas, ¢s decir se mealiza los
intercambios entre eriptomonedas, dinero fiat o tokens, En estas casas de cambio
online s¢ genera el precio de mercado que marca ¢l valor dé las criptomonedas ¥
tokens en base a la oferta y demanda,

10. Hash de Transaccion, 1] hash e un c6digo alfanumérico que identifica cada envio
o recepeion de criptamonedas yfo tokens en la red. Con este cédigo se puede
identificar toda transaccitn, es decir que podemos wiilizar el hash para verificar si
un £mic o recepeidn se ejecutd correctamente y fue recibido en la direccién de
destino. o si por el contrario no ge gjecutd o alin no fue confirmado en la red.

11. NFT {non-fungible token) o Tokens No Fungibles. Bz un token no fungible o vale
no fungible es un tipo especial de token criptografica gue representa algo (mico. Los
tokens no fungibles no som, por tanto, mutuamente intcrcarabiables con olras
criptomonedas u ofros tokens, son wilizados para asignar un ‘valor digital dnico
dentro de la red Blockchain.

12, Smart Confract o Conteato Tofeligente. Es un programa informético que se
alroacenin en la red Blockehain, cuyo proposito es garantizar &l cumplimiento de

los acuerdos de un contrato entre las partes involucradas, d¢ maners segura ¢
inalierable ya que una vez creado el smart conmact no pmede sec medificado de

nuevo. ¢s deciy, nadie puede cambiar las normas o acuerdos dispuestos
anterionuente entre 1as partes involueradas. Ademés, ese contrato deberd ser
validado en la red, por 1o que una sola persona no pueda mundar sobre ol reésta ni
ACIGAr por su cuenta.

13. K¥CQ {(Knew Your Customer) o Conozea a su Cliente. Es el proteso de una
eropresa que identificn v verifica la identidad de sus clienies, Ef érmino también se
utiliza para referitse a Jas regulaciones bancarias v anti-lJavada de dinero gue rigen
estas uctividades. ‘

14, Engrgias Renovables. Se denomina energia renovable a lu energia que se odtiene a
partir de fuentes naturalés virtualmente inagotables, ya sea por la inmensa cantidad
de energia que vonlisnen, o porgue son capaces de regenerarse por medios
naturales, como par ¢jemplos la energia solar y la encrgia edlica
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15. P2P (Peer To Peer), De Colega a Calega. Son aguellos programas que permiten a
los usvarios de lowernet conectarse entre sl ¥y compearnr srehivos que osién o sus
ordenadores en el caso de criptomonedus v tokens, permite el envié de cams dentro
de una misma red de mancra inmediata.

16. Propietario o Poseedor o Poscedora de Criptomonedas v Tokens. Eg ¢ duefiv del
avtiva’ intangible, el vual posee las claves criptogrificas asociadas a’ la unidad
especilica del activo imtangible en un monedero digital. Las claves permiten al
propictario legitimo de la moneda vitmal acceder a ella y utilizaria postenionments
en el ecosistemma de usabilidad.

17. Evosisterna de Usabilided de Cripromonedas ¥ tokens. Es el conjunta de
herramientas que las griptomonedas ¥ tokens tienen a dispesicién para disfiutar de
las diferentes acciones de actividad comercial en uso de eslas..

Articalo 3. Reconocimiento de existencia. Las criptomonedas, tokens ¥ NFT, son una
representacidn clectrdnica de valor destinadas a ser utilizada como medio de intercambio
comercial o como una unidad de cuenta o depdsito de valor. Las criptomonedas. tokens y
NFT, no existen de forma fisica, son virtuales v su existencia solo podrd ser comprobada
por el registro de i cudena de blogues (Blockchain) o en log registros particulares de cada
operacidn g wavés de los Hash de transaccidn registrados enla red Blockchain de cada
criptomoncda.

Articuls 4. Valor de lus criptomonedas. Fi valor de las eriftmnonedas_y tokens esta
definido por la oferta ¥ demanda dentro de los mercades virtusles donde operan, sin
embarga. contforme s la normativa menetana de la Republica de Panama. el valor de las
criptomonsdas ¥ tokens autorizadas en plataformas de tecnologin Blockchain, serd
€quiparado a mongda o dinero Fiat solo a balboas, o su par a par con el délar americano
(USDY, mds n¢ ¢on otras divisas.

Articulo 5. La acepracién como inétodo de pago por la compra de bienes v servicios con
Criptomonedas y tokens autorizados en fa Repiiblica de Panamé serd de cani¢ier opcional
para oda persona natural o juridica panamefia ye extranjera dentro del tesritario macional,

Articulo 6. Operaciones en criptomonedas v tokens. S¢ consideran operaciones en
criptomonedas ¥ tokens, las transacciones de dinero Fiat a criptomonedas ¥/0 Tokens y
viceversa, la adquisicion de' NIFT, wdo lo relacionado con teenolégicos Blockehain, las

transacciones dentro de- watlets, Exchanges de criplomonedas; siempre » cusndo sus

registros queden dentro de la red Blockchain ¥ su verificacion seun de ncceso piblico.

Las personas naturales o juridicas, nacionales o extranjeras, dentro del terrilorio de
1a Republica de Panamd senin fibres de realizar operaciones con criptomonedas, okens v
NFT awtorizados. como métedos de pago siempre ¥ ¢cuando estas iransuceiones tengan fines
Ticitos, solidarios, civiles o comerciales, piblicos o privados,
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Articule 7. Toda actividad comergial ¢ indusiial en el termitoro nacional efectuada por
medio de personas nawurales o jurfdicas, nacionales ¢ extranjeras, asi ¢l intercambio de
bienes y servicios podrén ser pagos de mancra apeional a Través de criptomenedas ¥ tokens
autorizados.

Capitulo 11
Reglas Tribulanas

Articulo 8. Las criptomonedas y tokens aulorizados, para efectos contables deben ser
expresadas como Activos Tnfangibles v al momento de su corte contable y proviaments
estar intercambiados a stablecoin; 1os valores deben ser expresados en balboas o dolares

ampericangs,

Articule %, Yodo lo comespondiente a pagos tributarios 2 las arcas del Estado v sus
instituciones al ser realizados con las cripromonedas v tokens aulorizados. los mismos
deben ser inmeliatamente intercambiades a stablecoin parva evitar que estos fondos queden
sujetos a la volalilidad de este mercado. Esta accién serd responsabilidad de cada entidad
reeceprora.

Articulo 10, Toda actividad comercial e industrial cfectuada por medio de personas
naturales © juridicas, nacionales o extranjeras realizada con criptomonedas y tokens
autorizados, scrd de cada poseedor 1a responsabilidad y el criterio si decide no convertir en
moneda stablecoin sus ‘activos intapgibles, womando en consideracion gue este mercado
puede tener alta volatilidad en el valor, debido a la oferta y la demanda.

Articule 11. Ef Ministerio de Comercia e Tndustrias (MICT. creara ¢ mbro de actividad
comercial denominado “Negocios con Tecnologia Blockehain™, para aquellas empresas que
opun pot esta licencia, deberian constituirse hajo la legisiacion comercial panamefia v la
ticencia para esta getividud wendra un costo de incorporacidn de Diez mil balboas odéLém_s
americanos (B 10,000.00) Ta primers vez v su Tasa Gnics anual serd de Dos mil balboas o
délares americanos (BA2.000.00),

Articulo 12, La Compra de Bienes y Servicios con la utilizacién de Criptomonedas y
tokens autorizados, serd grabada segin Ia legislacion vizente correspondiente a la lev de
ITBMS de 1a Repiblica de Panamé.

Articulo 13. Las émpresas con licencia emitidas por el MICT con denominacion "Negocios
con Teenologia Blockehain™ gue operen como Wallets, NFT y emisién de Smart Contract,
para administrar ks actividad comercial de las eripromonedas y tokens autorizados, cobrardn
. impuesto correspondiente. al tres por ciento {3%) cada vez que los usuarios carguen
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fondos a estos aplicativos, dicha impuesto send remitido de manera inmediata o través de un
Smart Contract a las entidades del Estado siguientes:
a. 1% A la Waller de Ja Direceion General de Impuesto de Panama (DG, en calidad
de Tributo Fiscal.
bo 1%%°A la Wallet del Ministerio de Ambiente (MiAmbiente), en calidad de fondo para
la gjecucién de proyecros de Tmpacto positivo ambiental en ¢l temitorio nucional.
¢ 1% A Ja Wallet de la Caja de Scguro Social (CS8). en calidad de recurso para &l
TFordo de Invalidez Vejez vy Muerte.

Articulo 14. T.as empresas con licencia emitidas por €] MICI con denominacién “Negocios
con Tecnologia Blockehain™ que operen comio Exchange. para adminisizar actividad
comercial dé las  criplomonedas ¥ tokens autorizados, cobtatan  un  Impuesto
carrespondiente al res por ciento (3%%) cada vez que los usuarios conviertan dinere Fiat'y
<5tos scan mansforidos a wna euenta de Baoco local, dicho impuesto sexd remitido de
mianera inmediata a través de un Smart Contract a las entidades del estado siguientes:

a. 1% A Ja Wallet de la Direccion General de Impucsto de Panama (DGI), én calidad
de Tributo Fiseal.

b. 1% A la Wallet de la Ministerio de Ambiente {MiAmbiente), en calidad de fondo
para la gjccucién de proyectos de Tmpacto positivo wmbiental en el territorio
nacional.

c. 1% A Ta Waller de la Caja de Seguro Social (CSS), en calidad recurso pata el Fando
de Invalidez ch'cz ¥ Muerte,

Articulo 1S. Todas las personas naturales o juridicas, nacionales o extranjeras que scan
poscedoras de eriptomonedas ¥ okens autorizados o no autorizados en fa Repiiblica de
FPanamd -estén obligadas 4 realizar anvalmente Declaracion de Renta ¥ mencionar sus
Activos [ntangibles en la misma,

Articulo 16, Todas Jas personas naturales o jurfdicas; nacionales o extranjeras ton o sin fta

licencia de “Negocios con Teenologia Blockchain™ en Panamé, aibutard renta haja Tas

conforme a lo establecido en ¢l Codigo Fiscal de 1a Repiblica de Panama.

Capitule 111
Blanqueo de Capitales

Articalo 17, Todo Io concernisnte a la actividsd criptomenedas; wkens autorizados ¥ todas

las actividades con Blockchain con respecto a témas de blangqueo de capitales serin regidos:

por la legislacion de blanqueo de capitales vigenie,
Articula 18. Toda ernpresa con la licencia “Negocios con Tecoologia Blockchain”, que

tuncione como Wallet, Exchange ¥ en la emision de Smart Contract, deberit conlar en su
plataforma  digital con un software para que todos los usuarios sean previatoente
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identificables con sus wallet de uso, utilizando la disposicion KYC, esta informucion debe
ser almacacada en los registros de la empresa de manera segura y dichos regisiros estanin a
disposicién de ser consultadas por-las diferentes entidades del estade en el momento. que
sean requeridos: MICL DGL y Ministerio Pablico. El propésito de esta dispesicién es que
ningiin usuario cripiomonedas ¥ tokens aviorizados en la Repiblica de Panama, pueda tener
anonimale de sus ransacciones v actividad comercial,

Articulo 19, Cualquier persona natural o juridica, nacionales o extranjeras. que &l momento
de Venar < KYC; en empresus con leencias de “Negocios con Teenologia Blockchain™ en
el territorio nacional, falsifique, en todo © en pare, un documento privade, siempre gque
ocasione un perjuicio a otro, serd sancionade conforme a le establecido por el Cadigo
Penal vigente en la Rep&blica'de Panama.

Capitalo IV
Capacitacién

Articulo 20, Con el propésito de educar sobre lo referente & osta ley. ¢l Estado realizara
capacitaciones y  difusid¢n dirigida @ comercios, industria v usuarios en gencral, csts
capacitaciones también podrdn ser realizadas por persanas naturales o juridicas,

Capitulo V
Minerfa De Criptomonedas ¥ Tokens

Ariiculo 210 La mineria de cniptomonedas y tokens en La Repiiblica de Panarsd, seré
considerada en dos (2) estructuras;

a. Mineria en baja escala: Serfn copsiderados mincros en baja escala. adquellas
personas. naturales, nacionales o exuanjeros que, utlizando sofhware ¥ hardware
destinados & estos menesteres; obtenga Ut beneficio no mayer a cincventa mil
balboas (B/,50,000.00) o dblares americanos anuales de dicha actividad, y Ja misma
seré ejecutada desde su domicilio ¥ pam la mineda de buju escala no scrd permitido
¢l uso de locales comerciales.. El minera estd obligado a realizar declaracion de
reria anwval y por los beneficios de la mineriz obtenida pagard 15% sobre la
panancia néta: No sera necesano una licencia para esta actividad. siempre ¥ cuando
sca de haja cscala.

b. Mincria cn alta escala. Serdn considerados mineros de alta escala, aquellas personas
juridicas, nacionales o extranjeros gue, utilizando software » hardware destinados a
estos menesteres, obiengn un beneficio mayor a cincuents mil une balboas
(BA50,001.00) o dblares americanos, anuales. Dicha actividad geré ejecutada solo
en locales comereiaies. ¥ para la mineria do alla escala no sera permitido cl uso de
domicilios, El minero esta obligado a realizay declaracién de renta anuul ¥ por los
beseficios de la minerin obtenida pagara 25% sobre lags ganancias neta. Serd
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necesario una liecocia pare esta actividad emitida por el MICL “Negocios con
Teenologie Blockehain®™ en calidad de Minerfa de cripramonedas v tokens.

Articulo 22. Ta mineria de ¢riptomonedas ¥ tokens en Alta Escala en la Repablica de

Panama, solo podré ser realizada wiilizande fuentes de enurgia renovables: para la
alimentacion eléctrica del hardware y el soltware wtilizades para estos menesteres, con €l
proposite de que esta actividad no afecte ef édio ambicnte,

Artivalo 23. En la Repiblica de Panama, serst permitido minar cualquier criptornoneda o
tokens, siempre v cuando s¢ cumpla con las disposiciones anteriores, sin embargo. solo
seran autorizadas para use de actividad comercial como método dé pago, las eriptornonedus
¥y wokens dutorizados,

Capitulo VI
Ahorro Y Fideicomiso

Articulo 24. Se autoriza a las entidades bancarias, de maners opclonal, gue guieran ofrecer
a sus clientes la recepeion de fondos en dinero fiat, provenientes de actividad con
criptomonedas. tokens yio actividades con tecnologiz RBlockcehain, podrén realizar esta
actividad mjustandose a las actuales leyes bancarias ¥ las normas de prevencion de blangueo
de capitales vigentes,

Articnlo 23, Sc suroriza a Jas entidades bancatiss, de munerm opeional. que quieran oftecer
a sus clientes la custodia de fondos en eriptomonedas v tokens autonizados, provenientes
actividades con tecnologta Blockehuin, podran realizar csta actividad ajustandase # Jas
actuales leyes bancarias y las normas de prevencitn de blangueo de eapitales vigentes.

Articulo 26. Se auoriz: a Jas enlidades bancarias, de manera opeional, que quieran olrecer
a sus clientes cualquier producte o servicio refencnte & criptomonedas y tokens autorizados
ea el articwlo 5, provenientss actividades con teenologfa Blockchain, podién réalizar esta
actividad ajustindose a las actuales leyes bancarias ¥ las normas de prevencion de blsngueo
de capitales vigentes,

Articule 27. Sc awtoriza a las entidades banvarias, de manera opeional, que guieran ofrecer
a sus clientes: fideicomisos con la niilizucion de criptomonedas y tokens autorizados,
provepientes aclividades cen teenologia Blockehain, podran realizar esta actividad
ajusténdose a las actuales leyes bancarias v las normas de prevencidn. de blanqueo de
capitales vigentes.

Capitulo VI
Sanciones
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Artfeula 28, Toda aguella persona natural o juridica, nacional o extranjera, poseedora o
posesdorus de criptomedas v tokens, legalmente autorizadas cn la Repiiblica de Panama, asi
coma todo aquel que haga mal vso o uso indebido y de manera fraudulenta. en roda la
actividad comercial alrededor de estds, serd sancionada conforme a las normas legales
penales, civiles; administrativas ¥ comerciales vigentes en 1a Repiiblica de Panamé.

Capitule VIIT
Reglas Notanales

Articule 29, Legitimhidad de documicntos cxpresados on  criptomonedss  y  tokeéns
antorizados. Eos Notarios podein dar F§ pablica en documentos privados respeeto a sctos.
declaraciones, contratos para la compra de bienes muebles, bienes inmuebles, productos ¥
servicios basados ¢n criptomonedas. siempre y ecnando. en la redaccion de dichos
documentos, conste:

a  La propiedad do las criptomonecdas v/o tokens.

b. Tas condiciones ¥/o fechas de ransferencias o pago de dichas eriptomonedas,

¢. ILs condicion de que log pagos solé podedn :euiiz_msc en criptomoncdas “estables

parapar-con <l balboa o délar americano™

Articulo 30, Autesticidad Jydicial de  documentos con  montos  expresados en
¢riptomionedas /o tokens antorizados. Considerade gue Ta Autenticidad es un requisito gue
debe estar cumplido para que un documento pueda ser apreciade y valorade por un juez en
la deseripeidn que contenga, @ fin de determinar su valor probatorio de fonde, serd
considerado como auténtico tode protocolo notarial debidumente refrendado por notario
que contenga alguna expresion en eriptomonedas v tokens autorizados, siémpre ¥ cuando
Tas mismas sean del Bpo “estables par a par con.cl balboa o délar americanc™.

Articulo 31, Estaley comenzard a regir s partir de su promounlgacién,

COMUNIQUESE Y CUMPLASE,

Propuesto a la consideracion de la Asamblea Navional ¢l dia 17 de agosto del 2021, por a
LD, CENOBIA VARGAS.:

\ %,
\ .
\ } A '-’w; (:K_.

AN
p——

H.D. CENOBIA VARGAS

Cireuito 8-10,
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PROYECTO DELEY. N/sd
COMISION DE COMERSIO ¥ ASUNTOS ECONOMIEOS

2 hneive. Werdde %mcj(. gff}'.vh‘/iﬁ
- o T
il A CEAE OGO, (T e vees mtd

e D o , x$L g T mmaaile iz o iy mi i vt alelots il Ao
NFomisidye b Wi sy # ity - Eorndviizes P R

ASAIALEA BAGIONRL
Panama, 21 de septicmbre:de 2021 23 ke d|
ANICCAE132721 Pre it

e G0l
Honorable Diputado o)
CRISPIANO ADAMES ARk,
Presidente s
Asamblea Nacional
E. S, 0. [ —

P A—
‘Seifier presidente:

LEn camplimiento: de o preceptuado por el articulo 109 del Reglamenta Orgénico del
Régimen Interno de 1a Asamblea Nuacionsl. me dirijo a usted en ocasion de remitirle el
Prohijamiento del Anteproyectn de Ley N® 101 “Por el cual s¢ regula ¢l uso como
métodos de paga de las eriptomoncdas, tokens autorizados, NFT ¥ todo lo relacionado
# tecnslogia blockehain en el territorio de la Repdablica de Panamd v se dictan otras
disposicivnes”, presentado por la HD. CENOBIA VARGAS,, ¢l cusl fue debidamente
prohijado €] diade hoy martes 21 de septiembre de 2621,

Por lo anteriormente expuesto, solicito en atencién al Reglamento aludido, se instruya a
Secretaria General para que se le dé el trémite comespondiente.

Sin mas sobre ¢l particular, queda de usted,
Atentamente,

HD. ROBERTO ABREGO
Presicdente

heda Daess DG ©

resesrese crictmdslon 4 g}o({ foax
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HEOYECTC OE LEY Ness

COMISION OF COMERCIC ¥ ABUNTOL BEONOMETS. .

FROYECTO DE LEY N2,
Dz de de 2021 2

Porel cual se regula el uso como métodos de pago de las criptomonedas, tokens
autorizades, NF'T ¥ todo lo relacionado a teenologiu bloekehain en ef territorio de la

Repiblica de Panami v se dictan otras dispesiciones.

SRR SN

oo’ Sk e

LA ASAMBLEA NACIONAT. PR X: <4 i
DECRET A: A Dvends

Cupitulo T ¢ o

fochecds —_ ¥olox
Conceptos Gencrales )

P T —

Articylo 1. Objeto. La presente Tey regula las transaccionss ¥ operaciones de Garacter civil
¥ comercial de las criptomonedas y (okens autorizados en la Republica de Panama,
efectuadas por medio de persenas naturales o jurfdicas, nucionales o extranjeras. dentro del
territorio nacional, asi como la proteccidn, control, inspeccion ¥ vigilancia de estas
operaciones utilizadas cormo método dé pago.

Articula 2. Glosario. Para compresion e interpretacion de la presente ley se presentan las
defimciones siguientes:

1.

Criptomoneda o Criptodivisa, s un tipa de moneda digital que utitizs la eriptopratia
para proporcionar un sistema de pagos segure. Son Activoes Tmiangibles que representa,
un valor ¥ gue son registrados elecironicamente en una hase de datos transaceional
Hamada Blockchain,

Criptomonedas Estables {Stublecoing). Son criptomonedis disefiadas para minimizar
la velatilidad de este mercado, tienen paridad de valor en relacion con una diviss
estable de dincro Fiat,

Tokeps. Son activos intangibles que se pueden wsar dentro del ecosistema de ua
provecto determinado. La principal distingién entre wikens v criptomonedas ¢5 gue
Jas pritheras requieren otra platalorma Blockehain {no prapia) para funcionar: Bstos
se denominan "tokens de utilidad”,

Blockchain o Cadena de Bloques. Es und tecnologia que consiste on uia base de datos
piiblica donde se registran de forma segura lus transacciones que se realizan sn fa red.
Lstos registros electwdnicos, son inaltersbles y esidn disponibies para su verificacion
en cualguicr momento que sea requerido..

Mineria de Crintomonedas vio Tokens, s of conjunta de procesos necesarios para
poder validar Jus transaceiones en la red Blockehain ¥ de este modo se eniiten nuevas
criptomonedas v'o tokens. )

Minero de Criptarmonedas y/o Tokens. Persona Naturai o Juridica que utilizanda un
software y bardware especializade valida transacciones. ¥ <rean blogues con el
objetive de conseguir como premio eriplomonedas y/o 1okens determinados, dentro
de la red Rlockchain, _

Dinero Fiat o Dinero Fiduciario. Bs el dinere o moneda de curso legal en la Republica
de Panama, siendo el Balbos, ¢i cual tene paridad w igual con el dolar americans
(UsD). _

Wallet, carteras o monederos digitales. Son un software /o aplicaciones que
funcionan come herramienta para gue los usuarios puedan almacenar v gestionar los
envios ¥ recepeiones de sus criptomonedas,

Exchange de Criptomoneda. Fs tna plataforma digital que permite 1as segociaciones
online de diferentes criptomonedas, ©s decir se realiza los intercambios entre
criptomonedas, dinero fiat o tokers, En estas casas de camibio online se genera ¢l
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precie de mereado que marea el valor de las criptomonedas v tokens en base a la
oferia ¥ demangda.

10). Hash de Transaccicn. Tl hash ¢s un ¢6digo alfanumérico que identifica cada envic o
recepeién de criptomonedas v/o tokens en lared, Con este codigo sz puede identificar
toda fransaccion, es decir que podetas ttilizar ¢ hash pora verificar &1 un envio o
Tevepeidn se ejecutd correctaente ¥ fue recibido en la direccion de desting, o si por
el contrario no se gjecuié o atn no fue vonfirmado en la red.

11. NF¥T (non-fangible token) o Tokens No Pungibles. Es un foken no fungible a vale ne
fungible ey un tivo especiul de token criplogrdfico qué representa algo dnico. Los
tokers tw fungibles no son, por tasnio, mutusmente fmercambiables con otres
crptomonedasu otros ‘okens, son utilizados pura asignar un valor digital énico dentra
de la red Blockchain,

12. Smart Contract o Contrato Inteligente. Es un programainformatice que se aimacens
n fa red Blockchain, caya proposito s garantizar el cumplimiento de los acuesdos
de un contrato entee lus partes invelucradas. de manera segura € inaiterable ya que
una vez creado. el smart confract ne puede ser modificado de nuevo, es decir. nadie
pucde carablar 1as normas o acucrdos dispuestos anferiormente entre las partes
ivolucradas. Ademss, ese contrato deberd ser validado e a red, porle que una sola
Persona uo pueda mandar sobre el resie ni actusr porsu cuenta.

13, KYC {Know ¥our Customer) o Conozea a se Cliente, Es el proceso de una enipresa
que identifica y venficaa identidad de sus clientes. 2f término tarbién se utiliza para
refcrirse @ las regulaciorss bancarias ¥y anti-lavado de dinero que rigen estas
actividages. _

14. Energias Renovables, Sa denonvina energia renovable a ia energia que se obienc o
partir de fuentes naturales virtuaimente inagotbles. va sea por la inmensa ¢antidad
de energia que conticnen, o porque sor capaces de regenerarse por medios naturales.
como. por ejemplos ta energia solary la energia edlica.

IS, P2P (Peer To Peer), De Colega & Colega. Son aguelios programas que permiten a los
usvarios de Internet conectarse entré si v compastic archivos que eslin cn sus
ordenadores en el casa de criptomoredas y tokens, permire el envid de estas dentro
de'ura misma red de manera inmediata,

16. Propictario o Posecdor o Poseedora de Cripiomonedas ¥ Tokens. Es of deefio del
dctivo intangible, el cual posee las claves criptogriticas asociadas a la unidad
especifica del activo intangible sn un monedero digital. Las ¢laves penmiten al
propietarie legitimo de la moneda virtual acceder a efla ¥ ntilizarla posteriormente en
el ecosistema de usabilidad.

17. Ecosistema de Usabilidad de Criptomcnsdas v tokens. Fs el conjunto de heramientas

gue las ¢riptomonedas v tokens tienen a disposicion para disfrutar dé Jas diferentes

aceiones de actividad comercial =n uso de estas,

Ariticulo 3. Recongcimiento: de existencia. las criptomonedas, tokens ¥y NET, son una

JTepresentacion electednica de valor destinadas & ser utilizadu come medio de intercambiay

comereial ¢ somoe una unidad 4= cuenty o depdsite de valor, Las criptomonedas, wkens ¥
NFT, no existen de forma fitica, son virmuzles ¥ suexisteneiz solo podrd ser comprobada por
el registro de la cadena de blogues (Blackehain) o en fos fegistros particularss de cada
operacion & traves de los Hash de transaccion registrados en ia red Blockehain de cada
cripteroncda,

Artienlo 4, Valor de las oeiptomanedas, Bl valor d¢ Jas criptamonadas ¥ lokenrs exa delinida
por I= ofedz ¥ demanda dentro de los mercados virtwiles donde operan; sin embargo.
conforme & 1z ormativa monetaria de la Repiblica de Panarma, ol valor de las criptomonedas
¥ tokens autorizadas en platafurmas de teécnologia Blockehain, sera equiparado a moneda o
dinero Fiat solo a balboas. o su par a par con el dolar americanc {280, mits no con olras
divisas,

Artieulo 5. La acepracion como méledo de pago por la compra de bienes v ssricias con
Criptomonediss ¥ wkens autorizados ¢n la Reptiblica de Panamé serd de caracter opcionat
para toda persena nanural o juridica panamefia v/ extranjera denteo del tervitorio nagional,
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Articulo 6. Operzeiones eo criptomonedas v tokens. ¢ consideran opersciones en
eriptomonedas ¥ tokens. lss ransaccionss de dinere Fiat a crniptomonedas y/o tokens y
viceversa, Ja adguisicién de NET, todo lo relacionado con tecnoldgicos Blockehuin, Tas
transacciones dentro de wailsts, Exchanges de criptononedas, sicapre y cuando Sus registros
gueden dentrn de la red Blockehain y su véerificacion sean de tccesa pibhca.

Las persanas naturales o juridicss. naciooalys o ‘extranjeras, dentro del tervitorio de la
Repliblica de Panamd serén Jibres de realizac speraciones con criptomonedas, tokens ¥ NFT
antorizados, coma métodos de pago siempre ¥ cuando estas transuceiones tengan {ines licitos,
solidarios. civiles o conerciales. piblicos o privados.

Articalo 7. Toda actividad comercial ¢ indostrial en &l territorio nacional efecmada por
medio de personas natursles o juridicas, nacionales o extranjecas, 2si ¢! intercambio de bienes
¥ servicios podrdn ser pagas- de manera opcional & través de riptomornedas ¥ tokens
Auturizados.

Capiftulo TT
Reglas Tributarias

Articulo & Las criptomionedas v tokens autorizades, para efectos contables dehen ser
expresadis como Activos lolzngibles y al memento de su corte contable ¥ Previamente estar
intercambiacos a stablecoin; los valores deben ser exprésados en balboas o détares
AMETICanos.

Articalo 9. Tedo Jo correspondiente a pegos wibutarios & fas arcas del Estade ¥ osus
instituciones al ser realizudos con las criptomanedas ¥ tokens autorizados, los mismos deben
ser inrmediatamente intercumbiados & stablecoin parz evitar que estas fondos gueden suietos
a la volatilidad de este mercado. Fsta accion sera responsabilided de cada emidad reeeptora:

Articulo 10, Tode actividad comercial e industriad cfectuada por media de personus naturales
o jurfdicas, nacionales o exXtranjeras realizada con eriptomonadas ¥ tokens autorizados, seré
de cada poseedor la responsabilidad ¥ el criterio si decide no converfir en maoncda stablecoin
sus activos intangibles, tomando en consideracion que este mencado puede tener alia
volatilidad en el valor, debido a la oferta v la demanda.

Articulo 11, El Ministerio de Comercia e Industrias (MICE. creard el rubro de actividad
comercial denominado "Negovios con Tecnolvgia Blockehain”, para aquelias empresas que
apten pay esta licencia, deberin constituirse bujo la legislacidn comercizl panumefia ¥ la
Licencia para esta actividad tendrd un costo defincorporacién de Diez mil balhoas o détares
americavos (B/, 1L000.00) [a primera vez ¥ su Tasa dnica anyal serd de Dos mil balboas o
ddlares americanas (157 2,000.00).

Articulo 12. La Compra de Bienes v Servicios con la utilizacion de Criptomonedas y tokens
autorizadoes, serd grabada segon 12 legislacion vigenze correspondiente a fa ley.de ITBMS de
la Reptblica sde Panamé.

Articulo 13. Las empresas ¢on Feencia emifidas por el MICIT con denominacion “Negocios
con Teenalogia Blockehain! que operen como Wallets, NFT ¥ emision de Smuarl Contract,

-pare admvinistrar {x uctividad comercial de las eriptomonedas v tokens autorizados, Gobrardn.

vnimpuesto correspondiente al tres por ciento {3%) cada vez quetlos usharios carguen fondos
aestos apiicatives. Dicho impuesto seré remitide de manera inmediara & travis de un Srart
Contraet a las entidades dei Fslado siguientes:

i 1% A Ta Wallet de Ta Direceion General de Impuesto de Panami (DGI. en ealidad de
Tritato Fiscal.

b 1% Ala Wallet del Ministerio de Ambiente {Miambiente), on calidad de tondo para
la ejrcucién de proyectos de Impacto positive ambicntal en «f territorio nacional,

e 1% A la Wallet de la Caja de Seguro Social {CS8), en calidad de recuran para ¢l
Fondo de Invalidez Vejez v Muerts.
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Articulo 14. Las empresas con Jieeneia emitidas por ¢l MICI con desominacién "Negocios
con Teenoiogfa Blockehain” que operert como Exchange, nava administrar actividad
comeTeial de las criptomenedas v tokens autarizades, cobrarin ua impuesto correspondisnte
al tres por clento (3%) cuda vez que fos usnarios convisrlan divera Figt ¥ o308 sean
transfericos & una cuenta de Banco losal. Diche impuesto serd remitido de manvra inmediata
a través de un Smart Contract a las entidades del Fstado sigaientes:

4. 1% AJa Wallet de 1a Direscién General de Impuesto ds Penama (DGIy, en calidad de
Fributo Fizeal,

ho 1% A la Wallel del Ministerio de-Ambiente (MiAmbieni), én calidad de fondo para
la gjecucion de proyectos de Tmpacto positivo ambiental oo el territorio nacional,

e 1% A Ja Wallet de Ja Caja de Seguro Social (CSS$), en calidad de recurso para ef
Fondo de Invalidez Vejez y Muerte..

Articulo 15, Todas las personas maturales o juridicns, nacianales O extranivras que scan
poseedoras de eriplomencdas ¥ tokens autorizedos o no antorizscos on i Republics de
Panamd estan obligadas 3 realizar amvaloente Declaracion ¢e Renta ¥ mencionar sus Aciivos
Intangibics er Ja misma.

Articulo 16. Tadas las personas vaturales o paridicas, nacionales o extranicras con o sin la
lieencia de "Negocios con Tocnalogin Blockehain® en Panamd. tributard renta conforme alo
esteblecido en ei Cédigo Fiscal de la Repiblica de Panamé,

Capitulo 1T
Blanqueo-de Capitales

Articulo ¥7. Todo fo concerniente 4 la uctividad criptomonedas, 2okens antorizados ¥todas
las aclividades con Blockchain con respecto a temas de blangueo e capitales serdn repidos
por ia legisiacion de blanqueo de capitales vigents.

Articulo 18. Toda @ropresa con la livencia "Negocios con Teenologia Blockehain, que
tuneione ¢nmo Wallet, Exchange ¥ on 12 emision de Smart Contract, deberd contay en su
platatorma digital con un software para que todos los usuarios scan previamente
identificables con sus waller de uso, utilizando ix disposicion KYC. Esta informacién debe
ser almacenada en los registwos de la empresa de manera segura ¥ dichos registros estardn a
disposicion de ser consultadas pur las diferentes entidades del Tstado en el momento que
sean requeridos: MICE DGI y Ministerio. Pablice. Bl proposite de esia disposicion es Gque
ningin usuatio de eriptomonedas ¥ tokens aurizados en ia Repiiblica de Panard, pueda
tencr anonimato de sus ausacciones v actividud comercial, :

Articulo 19. Cualquier persona natural o juridica, nacionales o extranieras, que gl momento
de Henar el KYC, en empresas con licencias de "Wegocies eon Teetiologia Blockehuin” en el
territorio nacional, falsifique, en todo o en parte; un decumento privade, siemprs gue
ocasiong un parjuicio w viro, seré sancionado eonforme a lo establecido por ¢l Codige Penal
vigente en fa Rephiblica de Panama, '

Capitulo TV
Capacitacion

Articulo 20, Con &l propdsito de educar sobre Jo referente a esta Zeys el Estade realizard
capacitaciones y difusion divigida & comercios, industria ¥ usnarios on peneral, esiés
capacifaciones también podran ser realizadas por personas matarales o juridicas,
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Capitulo V
Minerfa De Criptomonedas v Tokens

Articule 21. La minecria de criptomonedas v tokens en La Repiblica de Panams, sers
considerda en dos (2) estructuras:

a.  Minerda en baja eseala: Seran considemdos mincros en baja cseala, aguellas personsas
naturales, nacionales ¢ extmanjeros que, wiilizando sofiware v hardware Jestinados 2
estos menesteres, oblenga un beneficio mo mayor a cincuenta mil balboas
(B7.50,000.00) o délares americanos snuales dé dicha actividad, ¥ la mistua serd
gjrcutada desde su domicilio v, para la minerfa de buja cacela ro serd permitido el
use: de locales comerciaies. El minero esti obligado a realizar declaracion de renta
anual ¥ pot los beneficios de la minerfa obtenida pagaré 15% sobre Ia zanancia neta.
No seré necesario una licencia para esta actividad, siempre ¥ cusndo sea de baja
eseala,

b, Mineria ea alts escala, Serdn considerados mineres de alia escala, aquellas personys
juridicas; nacionules o extranjeros gue. wilizando software v bardware desticados =
ESL0S. MEnesteres, obtenga un beneficio mayor a cincuenta mil wao balboas
(B/50.00L.00) o dflares americanos. anuales. Dichs aciividad serd ejecutada sola on
locales comerciales. ¥ para la minerfa de alta éscala na serd permiitido el uso de
demicilios. Bl minero cstd abligudo a realizar declaracién de renta anua. ¥ por fos
beneficios de la mineria chicnida pagard 25% sobre las ganancias neta, Sera necesaria
nna licencia para esta actividad enitida por el MICL "Negocins cor Teenclogia
Blockehain” en calidad de Mineria de criptosnonedas ¥ tokens,

Articuls 22, La mineria de criptomonedas ¥ tokens en Alta Ezeala en Remiblica de
Panama, solo podrd ser realizada utilizando fuentes de engrpgia- renovabies para ia
alimentadion eléctrica del hardware v el software utilizados para estos ménesteras, con el
propasito de que esta actividad no afecte el medio ambiente.

Articulo 23. En la Repibliica de Panama, serd perminde minar caalguier eriptomoneda o
tokens, siempre v cuando se cumpla con las disposiciones anteriores, sin embarge. s0lo serin
avtorizadas para uso de actividad comercial como método de pago, las criptomonadas v
tokens zutorizados.

Capitulo V1

Ahorro ¥ Fideicomiso

Articulo 24, Se avtoriza a las entidades bancarias, de manera opeional, que quicran ofrecer
@ sus clentes da recepcion de fondos en dinero fial, provenientes de actividad con
criptomanedas, tokens ¥o- actividades con iecnologia Rlockehain. Podrén realizar esta
actividad ajustindose a las sctuales leyes bancarias v fas normas de prevencién de blangueo
de capitales vigentes.

Arxticulo 25. Se avreriza a las entidades bancarias, de manera opvivnal, que quieran ofrecer
@ sus clientes 1a custodia de fondes en criptomonedas v tokens autorizados, provenientss de
actividades con tevnologia Blockehain. Podran realizar esta aciividad aiustdndose a las
actualies leyes bancarias y lus nommas de preveneidn de blengueo de cpitales vigentes,

Articulo 26. Se autoriza a las entidades bancadas, de manera vpeional, que quizran oftecer
a sus clientes cualquier producto ¢ servicio referente a criptomoredas ¥ tokens autorizados
en ctarticulo 5. provenientés de actividades con teenoiogia Blockehain, Podrin realizar esta
actividad sjusténdose a las uctuales leyes bancaries ¥ lus normas de prevencion de blanqueo
de capitales vigenies,

Articulo 27, 5o autoriza a las entidades bancarias, de mancia apcional, que quieran ofrecer
a sus clicnles fideicomisos con la utilizacidén de criptomonedas ¥ tokens auto:tizados,
provenicnnes de actividades con teenologia Blockehain. Podn realizar esta actividad
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a}usx&ndose @ las actuales leyes bancarias ¥ las normas de prevencidn de blangueo de
capiiales vigentes.

Capitulo VIE

Sunciones

Articulo 28. Toda aguellz persona natural o juridica, pacions! o extranjera: poscedora o
poserdoras de eriptomedas y twkens, legalmente antorizadas en la Republics de Panamé, asf
eoma todo aquel que bapa mal uso o uso indebide ¥ de maners fraudulenta; en toda 1a
actividad comercial alrededor de estds. serd sancionada corfome s las normas legales
penalds, eiviles, administrativas v comerciales vigentes en la Repiblica de Panamid,

Capfiula V111
Reglas Notariales
Artieulo 29, Legitimidad de documentos expresidos en cr criplomonedas v fokens autorizados.

Los Notarios podrin dar fe ptblica en documentos privados respecto a actos, declaraciones,
contralus para ia compra de bicnes muebles. bienes inmuchles, productos ¥ servicios basados
en criptomenedas, siempre v cuando,; en la redgecién de dichos documentos. consie:
a. Lapropiedad de las eriptornonedas o tokens.
b. Las condiciones y/e fochas de transferencias o pago de dichas criptomonedas.
¢. Lacondicion de que 1os pagos solo podrin realizarse sn criptomonedas "eatables par
a par con el balboa o délar americana™.

Articulo 30. Autenticidad Judicial de documentos con montas expresados en eriptonionsdss

¥/o zokens autorizades. Considersndo que la sutenticidad oz un requisito que debe estar

cumplido para que un dacurnento: pueda ser apreciado ¥ valorado por un jucz en la
descriprion que contenga, a [m de determinar cu valor prabateriode fondo, serd considerado
como auléntico todo protocolo notarial debidamente refrendado POT nmotario gue tonteng:
alguna expresidn en cripromonedas ¥ tokens autorizados, siempre ¥ coando las misteas sean
del tipo "estables par a par can £l balbos o délar americana’.

Articalo 31. Esta ley ¢omenzard a regir a partir de su promulgacion,
COMUNIQUESE Y CUMPLASE.

POR LA COMISION DE COMERCIO ¥ ASUNTOS ECONOMICOS

o I ;
HD. Roberto Abrego,
Présidente

Vicepresidente Sevretaria




anuro Casﬁllem

Comisionado’

HD. dos¢ Maria Herréra
Comisicnade

'7’-'-"’ ad'W‘ f- a/.%r‘)‘ﬁis C 5
HB. Francisco Alemdn
Comisionado

Comisionada

. Gabfiel Silva
Comisionado
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