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RESUMEN

Este informe describe las actividades realizadas durante la pasantia profesional en Laboratorio
Clinico Fernandez los meses de agosto y septiembre 2024, cuyo objetivo fue participar en el
disefio, habilitacién e instalacién todos los sistemas tecnoldgicos necesarios para la apertura de
una nueva sucursal de la empresa. El proyecto incluyd la implementacién de redes de
comunicaciones, instalacidn de sistemas de cdmaras de seguridad, configuracidn he instalacidn de
controles de acceso, cableado estructurade, asi como la integraciin de otros sistemas necesarios
para garantizar la operatividad de la nueva sede. Entre las actividades principales se incluyeron la
instalacion de cableado estructurado, que permitid una adecuada distribucion de las redes de datos
¥ energia en las instalaciones; la configuracion de sistemas de redes, garantizando la conectividad
entre los diferentes equipos v la infraestructura de la empresa; v la implementacion de sistemas de
cdmaras de seguridad y controles de acceso, disefiados para asegurar la proteccidn de las
instalaciones y controlar el ingreso a dréas sensibles. Gracias al éxito de esta pasantia, la empresa
ha logrado internalizar muchas de las funciones que anteriormente dependian de la ercerizacidn,
en particular las relacionadas con la gestién de proyectos tecnoldgicos. La implementacidn exitosa



de los sistemas de redes, cimaras de seguridad, controles de acceso vy cableado estructurado,
permitic a la empresa ganar independencia en la planificacidon, ejecucidon y supervision de
proyectos de infracstructura tecnoldgica.

Palabras claves: Sistemas Tecnoldgicos, Disefio e implementacién, Infraestructura Tecnoldgica.

10



Uriwericd i lorodondl
= Teacin ¥ Teerginosa

REPUBLICA DE PANAMA
UNIVERSIDAD INTERNACIONAL DE CIENCIAS ¥ TECNOLOGIA
FACULTAD DE CIENCIAS DE LA COMPUTACION Y TECNOLOGIA

INFORME DE PASANTIA PROFESIONAL REALIZADA EN LA EMPRESA
LABORATORIO CLINICO FERNANDEZ. PROYECTO IMPLEMENTACION
INTEGRAL DE INFRAESTRUCTURA TECNOLOGICA PARA LA APERTURA DE
UNA NUEVA SUCURSAL EMPRESARIAL

Autor: Lisbeth Ariadne Otero de Alvarez
Tutor: Omar Demercado

Afio: 2025
SUMMARY

This report describes the activities performed during the professional internship at Laboratorio
Clinico Fernandez during the months of August and September 2024, whose objective was to
participate in the design, implementation and installation of all the technological systems necessary
for the opening of a new branch of the company. The project included the implementation of
communications networks, installation of security camera systems, configuration and installation
of access controls, structured cabling, as well as the integration of other systems necessary to
guarantee the operability of the new branch. The main activities included the installation of
structured cabling, which allowed for an adequate distribution of data and energy networks in the
facilities; the configuration of network systems, ensuring connectivity between the different
equipment and the company’s infrastructure; and the implementation of security camera syslems
and access controls, designed to ensure the protection of the facilities and control access to
sensitive areas, Thanks to the success of this internship, the company has been able to intemalize
many of the functions that previously depended on outsourcing, particularly those related to
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technology project management. The successful implementation of network systems, security
cameras, access controls and structured cabling, allowed the company to gain independence in the
planning, execution and supervision of technological infrastructure projects.

Key words: Technological Systems, Design and implementation, Technological Infrastructure,
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INTRODUCCION

En la actualidad, la tecnologia representa un factor determinante en el desarrollo y competitividad
de las organizaciones. Las empresas, sin importar su tamafio o sector, requieren infracstruciuras
tecnoldgicas eficientes, seguras ¥ escalables que les permitan optimizar sus operaciones, garantizar
la continuidad del negocio y adaptarse a un entomno cada vez mds digitalizado.

El presente informe documenta la experiencia profesional adquirida durante la pasantia realizada
en Laboratorio Clinico Ferndndez, una organizacion panamefia con més de 60 afios de trayectoria
en el sector salud, reconocida por su innovacidn, calidad de servicio y adopcion de tecnologias de
punta para ¢l diagndstico clinico. El laboratorio cuenta con miltiples sucursales en la ciudad de
Panamd v ofrece servicios que abarcan andlisis clinicos, pruebas especializadas vy atencidn
domiciliaria, posiciondndose como uno de los referentes en el pais en materia de diagndstico
médico.

La pasantia, llevada a cabo entre agosto ¥ septiembre de 2024, wvo como objetivo principal
participar en el disefio, implementacién e integracidn de la infraestructura tecnoldgica necesaria
para la aperiura de una nueva sucursal del Laboratorio Clinico Ferndndez. El proyecto abarcd dreas
criticas como el cableado estructurado, la configuracion de redes de comumicacion, la
implementacion de sistemas de videovigilancia y control de acceso, asi como la integracién de
medidas de seguridad logica v fisica que garantizaran la operatividad segura de la sede.

Desde una perspectiva académica, esta experiencia permitid aplicar de manera practica los
conocimientos adquiridos durante la Licenciatura en Ingenieria en Redes de Comunicacion con
Enfasis en Seguridad, fortaleciendo competencias técnicas, de pestién de proyectos, de solucidn
de problemas en entormos reales y de trabajo colaborativo. Asimismo, contribuyd a validar la
pertinencia de la formacidn recibida, evidenciando su aplicabilidad en escenarios empresariales
CONCretos.

Este informe presenta de manera estructurada el desarrollo de las actividades realizadas, el andlisis
de los resultados obtenidos, el impacto logrado en la organizacion y las lecciones aprendidas,
aportando evidencia tangible del crecimiento profesional alcanzado durante la ejecucion del
proyecta,
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JUSTIFICACION

La implementacién de una infraestructura tecnoldgica eficiente y segura en la nueva sucursal del
Laboratorio Clinico Femdndez respondié a una necesidad critica en el contexto de la expansion
operativa de la organizacion. La naturaleza del sector salud exige altos niveles de disponibilidad,
integridad y confidencialidad de la informacidén, asi como una conectividad robusta que garantice
el funcionamiento continuo de los equipos biomédicos, sistemas administrativos ¥ plataformas de
comunicacion.

La sucursal, al no contar con una infraestructura tecnolégica previa, requeria un disefio integral
que contemplara el cableado estructurado, la conectividad de red, la ciberseguridad, el acceso
légico ¥ fisico, asi como la gestion de 1a continuidad operativa. Esta necesidad se volvid aln mis
relevante ante el contexto actual donde los entormos clinicos deben garamtizar trazabilidad,

interoperabilidad v proteccion de datos en cumplimiemto de normativas nacionales e

intermacionales.

El dezarrollo de este proyecto permitid, no solo atender esa necesidad organizacional, sino también
ofrecer un espacio de aplicacién prictica para los conocimientos adquiridos durante la formacidn
profesional. Asimisme, el proyecto representd un aporte real al fortalecimiento de la
infraestructura tecnoldgica de la institucion, reduciendo su dependencia de terceros, aumentando
la eficiencia operafiva v garantizando la escalabilidad futura del sistema.

En términos académicos, la ejecucion de este proyecto contribuye al cumplimiento de los objetivos
del plan de estudios de la carrera, al vincular directamente los contenidos tedricos con un entorno
real de aplicacion, ¥ al fomentar el desarrollo de competencias profesionales alineadas con el perfil

de egreso.
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DIAGNOSTICO

Como parte de su estrategia de crecimiento, planificd la apertura de una nueva sucursal con todos
los requerimientos técnicos necesarios para garantizar su operatividad. La empresa, aungue cuenta
con una infraestructura tecnoldgica establecida, habia manejado histéricamente estos proyectos
mediante la contratacidn de terceros para el disefio, implementacién y configuracion de sus
soluciones tecnoldgicas. Frente a este nuevo escenario, y con base en los conocimientos adquiridos
durante mi formacidn en la Licenciatura en Ingenieria en Redes de Comunicaciones con Enfasis
en Seguridad, asumi el reto de propener una alternativa interna, tomando responsabilidad directa
sobre ¢l andlisis, disefio, adquisicidn y configuracion de la infraestructura tecnoldgica de la nueva
sede. Esta decisidn estratégica permitid, no solo demostrar la capacided del departamento de
tecnologia para ejecutar proyectos de forma auténoma, sino también reducir significativamente los
costes operativos asociados a la tercerizacidn. Ademds, se generd un precedente organizacional
que valida la viabilidad de continuar fortaleciendo el talento interno para futuras expansiones.

OBJETIVO GENERAL: Diseflar e implementar una infraestrectura tecnoldgica integral para la
neva sucursal, que incluya cableado estructurado, configuracion de red, dispositivos de seguridad
logica y fisica, con el fin de garantizar la operatividad, conectividad segura v continuidad de los
servicios, reduciendo la dependencia de proveedores externos mediante el aprovechamiento de
capacidades internas desarrolladas en la formacién profesional.

OBJETIVD ESPECIFICO:

1. Disefiar el esquema de infraestructura tecnoldgica, incluyendo la planificacion del cableado
estructurado, la topologia de red ¥ los requerimientos de seguridad fisica v 16gica.

2. Seleccionar, configurar e instalar dispositivos de red como switches, puntos de acceso
inalimbricos v firewall, alineados con buenas pricticas de seguridad v rendimiento.

3. Implementar sistemas de seguridad fisica, tales como videovigilancia y control de acceso,
integrindolos con la red de datos de forma segura y funcional.

4. Documentar ¢l desarrollo del proyecto, incluvendo planos, configuraciones, cronograma
de ejecucion, y resultados obtenidos, como evidencia del aprendizaje priictico y del
impacto organizacional generado.
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METODOLOGIA:
La metodologla aplicada en el desarrollo de esta pasantia profesional fue de tipo aplicada, prictica

y descriptiva, ya que se orientd a resolver una necesidad tecnoldgica real mediante ] disefio y
ejecucion directa de soluciones de infraestructura, conectividad v seguridad. El enfoque utilizado

permitid vincular los conocimientos adquiridos durante la formacion universitaria con un escenario

empresarial concreto,

El provecio se gjecutd bajo un esquema estruciurado por elapas:

Diagnéstico de necesidades: Se realizd un levantamiento téenico del sitio para identificar
requerimientos de red, conectividad, cableado estructurado, seguridad fisica v logica.
Disefio de la solucidn tecnolégica: Con base en el diagndstico, se elaboraron planos de red,
se definid la topologia de red, el ndmero de puntos de red, el disefio del gabinete, ¥ la
segmentacion de VLAN.

Gestion de recursos y materiales: Se calcularon cantidades, se seleccionaron proveedores,
¥ 5& adquirieron los equipos v materiales necesarios para ¢l proyecto (switches, APs, rack,
cables, cimaras, efc.),

Instalacidn y configuracidn: Se supervisd yfo ejecutd la instalacion fisica de los
companentes, ¥ s¢ procedic con la configuracién de dispositivos como firewall, switches,
APs v sistema de videovigilancia.

Verificacion y pruebas: Se realizaron pruebas funcionales para validar conectividad,
segmentacion de red, accesos, visibilided remaota, v disponibilidad del servicio,
Documentacidn del process: Se elaboraron reportes téenicos, planos y respaldos de
configuraciones como parte del cierre téenico del provecto.
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CAPITULO I: MARCO DE REFERENCIA DE LA EMPRESA

1.1 Definicidn de la carrera que estudia;

La Licenciatura en Ingenieria en Redes de Comunicaciones con Enfasis en Seguridad de la
Universidad Intemacional de Ciencia y Tecnologia (UNICYT) estd disefiada para formar
profesionales competentes en el disefio, implementacién y gestion de infraestructuras de redes
de comunicacidn, con un enfoque particular en la seguridad de la informacidn, El programa
académico abarca dreas como la configuracion de redes, instalacion de sistemas de seguridad,
controles de acceso y cableado estructurado, preparando a los estudiantes para enfrentar los
desafios tecnologicos actuales vy garantizar la proteccién de los datos en diversas
MEganizaciones,

La carrera tiene una duracion de 4 afios y ofrece horarios matutinos, vespertinos y nocturnos,
de lunes a domingo, brindando flexibilidad a los estudiantes.

1.2 Antecedentes de la empresa o institucion:

Laboratorio Clinico Ferndndez fue fundado en 1964 por el Lic. Ricardo Ferndndez, egresado de
la Universidad de Loyola. Inicialmente establecido en David, Chiriqui, en 1969 trasladd su sede
principal 2 la ciudad de Panam4, marcando el inicio de una expansitn sostenida que ha consolidado
su presencia en el pais.

A lo largo de més de seis décadas, el laboratorio ha evolucionado incorporando tecnologia de
van ia v sistemas automatizados con integracidn robdtica, permitiendo oblener resultados mas
ripidos ¥ precisos, brindando un respaldo confiable para decisiones médicas certeras.

Actualmente, el Laboratorio Clinico Ferndndez cuenta con maltiples sucursales en la ciudad de
Panamid, incluyendo ubicaciones en Costa del Este, Paitilla, Marbella, San Francisco, Albrook,
Calle 50 y Santa Maria, ofreciendo servicios de exdmenes de diagndstico clinico v atencidn
domiciliar en diversas dreas.
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1.3 Misidn, Vision y Valores de la Empresa:
Misién: Brindar servicios de diagndstico clinico de alta calidad, utilizando tecnologia
avanzada y un equipo humano comprometido, para contribuir al bienestar v la salud de
nuestros pacientes.

Visidn: Ser ¢l laboratorio clinico lider en Panamd, reconocido por su excelencia en servicios,
innovacion lecnoldgica v compromiso con la salud de la comunidad.

Valores:

Compromiso: Dedicacidn constante para satisfacer las necesidades de nuestros pacientes.
Calidad: Mantener altos estindares en todos nuestros procesos y servicios,

Innovacion: Implementar tecnologias avanzadas para mejorar nuestros servicios,

Etica: Actuar con integridad ¥ responsabilidad en todas nuestras acciones.

Calidez Humana: Ofrecer un trato amable v respetuoso a nuestros pacientes y colaboradores.

1.4 Estructura organizativa de la empresa:

El Laboratorio Clinico Ferndndez cuenta con una estructura organizacional que integra diversas
dreas funcionales, incluyendo administracion, atencion al cliente, procesamiento de muestras,
control de calidad y tecnologia de la informacidn.

18



Figura 1
Cirganigrama empresarial

] FERMANDEZ
Organigrama Ot

Neva: Esta imagen representa la estructura general de Laboratorio Clinico Ferndndez. Autor:

Departamento de Recursos Humanos, 20235,

1.5 Drescripeidn de la actividad de la empresa:

El Laboratorio Clinico Ferndndez es una institucidn especializada en la prestacion de servicios
de diggndstico clinico de alta calidad. Su principal actividad econdmica se centra en la
realizacidn de exdmenes de laboratorio que permiten apovar el diagndstico, tratamiento y
monitoreo de enfermedades en diversas dreas de la medicina.

Los servicios ofrecidos abarcan andlisis clinicos de niting, pruebas especiales, perfil hormonal,
marcadores tumaorales, pruebas de coagulacidn, microbiologia, parasitologia, inmunologia ¥

quimica clinica, entre otros. Para ello, el laboratorio emplea tecnologia de punta, incluyendo
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sistemas automatizados, equipos de anilisis robotico y plataformas digitales para la gestién de
resultados.

Ademas de sus servicios presenciales en las sucursales, el Laboratorio Clinico Ferndndez
ofrece atencion domiciliaria, permitiendo a los pacientes acceder a sus servicios sin salir de
sus hogares. Esta modalidad amplia la cobertura de atencidn en zonas como Marbella, Paitilla,
Costa del Este, San Francisco y Parque Lefevre, fortaleciendo su compromiso de accesibilidad
¥ comodidad para sus usuarios.

Como parte de su modelo de operacion, el laboratorio mantiene estrictos controles de calidad

internos y participa en programas de evaluacién externa, asegurando que sus resuliados sean
confiables, reproducibles v estén alineados con estdndares internacionales.

Su actividad no solo se limita al procesamiento de muestras, sino que también incluye el
soporie integral al paciente y al profesional de la salud, ofreciendo asesoria en la interpretacién
de resultados, seguimiento de indicadores clinicos y actualizacién constamte de sus
metodologias de diagndstico, acorde a los avances cientificos ¥ tecnoldgicos.

L6 Departamento donde realizd la pasantia:
La pasantia fue realizada en el departamento de Sistemas, Redes v Comunicacidn que es el
depariamento encargado de toda la estructura tecnoldgica de la empresa.

1.6.1 Descripcitn del departamento:

El Departamento de Sistemas, Redes y Comunicacién del Laboratorio Clinico Ferndndez
es ¢l drea responsable de planificar, administrar v dar soporte a toda la infraestructura
tecnoldgica de la organizacién. Su funcién principal es garantizar la operatividad continua
de los sisternas de informacidn, la conectividad entre las distintas sucursales, la seguridad
de |a informacién y la integracion tecnoldgica que soporta los procesos clinicos y
administrativos,
Dentro de sus responsabilidades especificas se incluyen:

+ Administracion de la infraestructura de red: Supervision de la operacién y mantenimiento
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de la red de firea local (LAN), redes inalimbricas (Wi-Fi corperative), enlaces de
comunicacidn entre sucursales, ¥ tineles VPN site-to-sile para asegurar una conectividad
eficiente, estable v segura.

Gestion de dispositivos de comunicacion: Configuracion, actualizacion y monitoreo de
switches, routers, firewalls, puntos de acceso inalimbricos, sistemas de videovigilancia [P
¥ controles de acceso fsicos.

Seguridad informética: Implementacion de politicas de seguridad logica que incluyen la
segmentacidn de redes mediante VIL.ANs, administracidn de firewalls con sistemas de
prevencion de intrusos (IPS), control de trifico web, autenticacion de usuarios y proteccion
conira amenazas ciberndtlicas,

Soporte técnico: Atencidn v resolucidn de incidencias relacionadas con equipos de
computo, sistemas de comunicacion, software especializado v plataformas de gestion de
informacion clinica (LIS - Laboratory Information Systems).

Innovacidn tecnoldgica: Evaluacidon e implementacion de nuevas tecnologias orientadas a
mejorar la eficiencia operativa, fortalecer la seguridad de los datos clinicos v optimizar la
experiencia del usuario, tanto intermo como externo.

Administracion de servidores vy servicios digitales: Gestion de servidores intemos,
servicios de correo corporalivo, respaldos automdticos, almacenamiento seguro de datos ¥
monitoreo de infrasstructura critica.

El Departamento de Sistemas, Redes y Comunicacion desempefia un papel estratégico
dentro del Laboratorio Clinico Ferndndez, ya que la disponibilidad, seguridad y eficiencia
de la infraestructura tecnoldgica es fundamental para asegurar el cumplimiento de los
estindares de calidad en los servicios de diagndstico ofrecidos a sus pacientes. La
integracidn de tecnologias de la informacidn ha permitido que la organizacidn optimice
tiempos de entrega de resultados, mejore la trazabilidad de procesos clinicos y asegure la
continuidad operativa en cada una de sus sedes.
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1.6.2 Estructura del departamento:

El departamento de Sistemnas, Redes y Comunicacitn estd actualmente estructurado de la
siguienie manera.

GERENTE DE OPERACIOENS

v
ADMIN. DE SISTEMAS, REDES Y COMUNUCACION

¥

S0OPORTES TECHICO

1.6.3 Descripeidn del cargo ocupadao:

La Coordinadora Técnica de Proyectos de Tecnologia es la responsable de liderar la
ejecucidn de iniciativas tecnoldgicas, administrar la operacitn de los sistemas de seguridad
logica y fisica, y garantizar la implementacidn de politicas de infraestructura tecnoldgica
en todas las dreas de la empresa,

Su rol abarca la planificacién, coordinacién, implementacion y supervisién de proyectos
tecnoldgicos estratégicos, asegurando el cumplimiento de los estindares de calidad,
seguridad y eficiencia operativa requeridos por el Laboratorio Clinico Ferndndez.
Funciones principales:

Administrar la operacion de los sistemas de seguridad tecnoldgica, incluyendo firewalls,
VPN, control de accesos v videovigilancia IP.

Coordinar la implementacién de proyectos de infrasstructura tecnoldgica, desde el andlisis
de necesidades hasta la entrega final.

Ejecutar configuraciones de red avanzada (VL ANs, Wi-Fi corporativo, switches, firewalls)
alineadas a buenas pricticas de seguridad.

Desarrollar y aplicar politicas internas de uso de tecnologfa, seguridad de la informacion y
continuidad de servicios.
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1.6.4

Supervisar la configuracidn, instalacidn v puesta en marcha de equipos tecnoldgices para
nuevas sucursales y aciualizaciones.

Documentar procedimientos, configuraciones, cambios de infraestructura y lecciones
aprendidas durante los provectos ejecutados.

Monitorear el desempedio de la infraestructura implementada v proponer mejoras continuas
basadas en andlisis técnico.

Relacion del departamento con otros departamentos de la empresa.

El Departamento de Sistemas, Redes v Comunicacion mantiene una relacion transversal v
de apoyo estratégico con los diferentes departamentos del Laboratorio Clinico Ferndndez,
dado que la infraestructura tecnoldgica es un componente esencial para ¢l funcionamiento
de todas las dreas.

Relaciones principales:

Departamento Administrativo:

Brinda soporie en la gestidn de plataformas de facturacion, conirol de inventario,
comunicaciones intemas v servicios de correo electrénico. Ademds, apoya en la seguridad
de la informacién financiera mediante politicas de acceso controlado.

Departamento de Atencidn al Cliente:
Garantiza la operatividad de los sistemas de registro de pacientes, sistemas de consulta de
resultados vy plataformas de comunicacidn con clientes, facilitando la atencidn eficiente ¥

SEgura.

Departamento de Laboratorio Clinico:

Asegura la conectividad v el correcto funcionamiento de los sistemas de andlisis clinico,
equipos biomédicos, plataformas de resultados v sistemas de respaldo de informacién
médica,
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1.6.5

Departamento de Calidad:

Apoya en la implementacidn de sistemas de control y trazabilidad digital, asegurando el
cumplimiento de estindares de calidad, normativas de bioseguridad y auditorias intemas y
externas.

Gerencia General:

Reporta avances de proyectos tecnoldgicos, incidentes criticos, necesidades de inversidn
tecnoldgica y alineacién de las estrategias de infraestructura con los objetivos
organizacionales generales.

La interaccion permanente con estas dreas permite al Departamento de Sistemas, Redes v
Comunicacidn actuar no solo como soporte téenico, sino como un alisdo estralégico para
la mejora continua de procesos, [a innovacidn tecnoldgica y el aseguramiento de la calidad
de los servicios ofrecidos por la organizacidn.

Importancia del departamento en el engranaje de la organizacion:

El Departamento de Sistemas, Redes v Comunicacion del Laboratorio Clinico Femnandez
desempefia un conjunto de funciones estratégicas orientadas a garantizar la operatividad,
seguridad y eficiencia de la infracstructura tecnoldgica de la organizacidn. Sus funciones
principales son:

Planificar, disefiar v administrar la infraestructura de red de todas las sucursales,
asegurando conectividad eficiente y disponibilidad de los servicios.

Instalar, configurar ¥y mantener dispositivos de comunicacion, tales como switches,
routers, puntos de acceso, firewalls v sistemas de control de acceso,

Garantizar la seguridad 16gica de la informacidn, implementando politicas de acceso,
segmentacion de redes mediante VAN, control de trifico, proteccién contra amenazas y
respalde de datos criticos.

Supervisar y administrar servidores locales, plataformas de correo corporativo, bases de
datos y sistemas de informacidn clinica (LIS).

Brindar soporte técnico de primer y segundo nivel a usuarios internos para la resolucion
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de problemas relacionados con hardware, software, conectividad y aplicaciones
especializadas.

Monitorear la infraestructura teenoldgica de manera proactiva para identificar y corregir
fallos, anticipar riesgos y asegurar la continuidad operativa,

Actualizar y mantener la documentacion técnica de configuraciones, procedimientos,
politicas de red v cambios en la infragstructura.

Participar en la planificacidn estratégica de proyectos tecnoldgicos, evaluando la
viabilidad, costos, beneficios v riesgos asociados a la adopcion de nuevas soluciones,
Promover la innovacion tecnoligica mediante la evaluacidn de nuevas herramientas,
plataformas y dispositivos que contribuyan a optimizar los procesos clinicos y
administrativos.

Coordinar con provesdores externos para la adquizicion de imsumos tecnolégicos,

servicios especializados y soporte de tercer nivel, cuando sea necesario,



CAPITULO II: ANALISIS DE LA EXPERIENCIA

2.1 Funciones Realizadas:

Durante el desarrollo del proyecto de habilitacion tecnoldgica para la nueva sucursal del
Laboratorio  Clinico Femndndez, se ejecutaron funciones altamente especializadas en
infraestructura de redes, seguridad informitica, gestion de proyectos tecnoldgicos y soporte
estratégico, detalladas de la siguiente manera:

1. Diagnéstico de necesidades tecnoldgicas:

» Levantamiento téenico inicial del sitio con ayuda de los planos para identificar los
requerimientos de conectividad, cableado estructurado, cileulo de materiales, sistemas de
video vigilancia saber cudntas cdmaras se necesita colocar para cubrir todos los dngulos
requeridos, sistemas de control de acceso cuantos lugares van asegurado, necesitades
cuarto de computo como electricidad, refuerzo de las paredes efc., equipos tecnoldgicos,

equipos de comunicacién switch, firewall, router.
2, Disefio de la infraestiructura tecnoldgica;

+ Elaboracion de esquemas topoldgicos de red bajo arquitectura de estrella.

» Disefto del cableado estructurado conforme a nommas TIA/EIA-368-C, incluyendo
planificacidn de rutas, racks, puntos de red, v gabinetes de comunicaciones.

» Definicion de la segmentacidn de red y politicas de direccionamiento [P para dispositivos
administratives, biomédicos y de seguridad fisica.

3. Seleccion, configuracidn de dispositivos de comunicacién v estaciones de trabajo.

» Evaluacién y seleccidn técnica de switches de capa 273, puntos de acceso corporativos,
firewalls de nueva generacion (NGFW) y enlaces redundantes.

» Configuracidn avanzada de switches (VLANs, trunking, ACLs), puntos de acceso (SSID
segregados, autenticacion WPA2-Enterprise) v firewalls (rutas estiticas, VPN site-to-site,
politicas de filirado).

= Sistemas de red inaldmbrica.
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Sistemas de telefonia IP.

Sistemas de video,
Computadoras, laptop e impresoras
Contratos de fibra dptica con su redundancia

. Implementacidn de sistemas de seguridad fisica:

Supervisitn de la instalacion y configuracion de sistemas de videovigilancia IP, incluyendo
NVR, climaras fijas y domo PTZ.

Integracidén de controladores de acceso biométricos con la red corporativa bajo politicas de
autenticacion y trazabilidad.

Configuracitn de Firewall Fortinet:

Firewall y filtrado de trifico: Permite definir reglas para bloguear o permitir trdfico segiin
direcciones IP, puertos y protocolos.

Prevencion de intrusiones (IP5): Detecta ¥ bloquea ataques en tiempo real mediante firmas

de amenazas conocidas.
VPM segura: Configuracion de tineles cifrados para conexiones remotas seguras,

Control de acceso: Administracion de usearios y permisos para restringir el acceso a
recursos criticas.

Filtrado web: Bloqueo de sitios maliciosos y control de contenido en la red.
Proteccion contra malware: Integracion con FortiGuard para detectar y eliminar amenazas.
. Gestién de proyectos tecnoldgicos:

Planificacion del cronograma de ejecucidn del proyecto, estableciendo tiempos de entrega,
fases criticas v control de cambios.

Administracidn del presupuesto asignado, optimizando costos a través de la absorcidn
interna de configuraciones que tradicionalmente s tercenizaban.
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Coordinacién con proveedores para adquisicion de insumos y validacidn técnica de
equipos.

. Verificacidn, pruebas v asepuramiento de calidad:

Ejecucion de pruebas de conectividad de red, validacidn de segmentacién VLAN,
verificacidn de politicas de firewall, auditoria de dispositives de videovigilancia v control
de acceso,

Documentacion detallada de configuraciones, cambios realizados, evidencias fotograficas,
respaldos de sistema y planos de infraestructura,

. Capacitacidn v transferencia de conocimiento:

Elaboracitn de manuales de operacion bdsica para usuarios administrativos.
Transferencia de configuraciones y documentacion técnica al equipo intermo de T1 de la
Organizacion.

Materias que brindaron las competencias necesarias para llevar a cabo cada una las tareas son:

Dibujo técnico asistido por
computadora CT 003 002

Regulaciones de

comunicaciones CT 002 013

Diagndstico de necesidades
tecnoldgicas

Me permitid conocer el
programa ¥ aprender a utilizar
el programa de disefio
AutoCAD el mismo que ulize
para disefiar los  sistemas
especiales sobre el plano
original, también me ensefio a
comao beer un plano para poder
cacular la cantidad de material
para  cableado

estructurado, Las regulacionas

mecesario

de las comunicaciones me

avudo a  compcer  los
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estdndares correclos a seguir
en cada disefio.

Conceptos de comunicacion y
enrutamiento CT 002 040

Redes Escalables CT0O02 041

Tecnologias de Banda Ancha
CTO0Z 043

Andlisis y disefio de Redes CT
002 047

Disefio de la infraestructura
tecnoldgica

Las competencias que
desarrolle con el curse de

fueron
esenciales para poder realizar

estas materias
el disefio de infraestructura
tecnoldgica, me ayudo a -
como ge

transmiten los datos en una

comprender

red ¥ como se enrutan de
para
parantizar la conectividad v &l

Aprendi
estrategias para disefiar redes

manera eficiente

rendimiento.

que puedan crecer sin perder
estabilidad ni rendimiento, lo
cual es  esencial para
infrasstruciuras  tecnoldzicas
modernas. Me  permitid
desarrollar habilidades para
evaluar, planificar ¥ optimizar
redes.

Tecnologias  esenciales  de

informacion: Hardware vy
software CT 002 037.
Matematicas

Investigacidn de mercade CE
005 001

Seleccidn, configuracidn de
dispositivos de comunicacién
¥ estaciones de trabajo.

Brindan conocimientos sobre
hardware, software ¥
tecnologias de banda ancha e
Permiten
sistemas

inaldmbricas.

los
operalivos necesarios para la
administracion de equipos, el

comprender

uso de comunicacidn dptica v
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Tecnologias de Banda Ancha
CT 002 043

Teenologias inaldmbricas CT
02 043

Sistemas Operativos CT 003
002

Sistemas  de  comunicacidn
dptica CT 002 044

Telefonia [P CTOOZ 008

telefonia IP para optimizar
redes, y el andlisis de mercado

para
estratégicas
implementacidn

tomar decisiones
&n la

de
infraestructura  tecnoldgica.
Ademas, las matemdticas son
clave en la optimizacion de
rendimiento v resolucion de
problemas  téemicos. En
conjunio, forman la base para
digefiar una infraestruclura

eficiente, segura ¥ escalable.

Te ensefian con configurar y
dimensionar redes LAMN v
WAN

Sepuridad de Redes:
Auditoria v Herramientas de
Seguimiento CT 002 025

Rervicios Avanzado de Redes
[P CT 002 D45

Tecnologias de Banda Ancha
CT 002 043

Conectividad de Redes CT
002 042

Seguridad de Redes CT 002
015

Implementacién de sistemas
de seguridad fisica

Estas materias me brindaron
de
herramientas v estrategias que

una combinacian
me permitieron implementar
la proteccion Comtra
andlisis de
trdfico y la optimizacion de la
conectividad,
también me facilita la
identificacién de
viulnerabilidades v la
implementacidn de medidas

amenazas, el

sl SO0

de seguimiento para prevenir
AligLes.




Estadisticas CB (302 (401 Grestion de proyectos | Con las competencias que
: tecnologicos aprendi de estas materias
R Easone LA W administrativas pude llevar un
Provecto o control ¥ una organizacion de
las actividades, andlisis de

datos y toma de daciones.

Telecomunicaciones ELE

Seguridad de Redes: | Verificacidn, pruebas vy | Basado en los conocimientos

Auditoria ¥ Herramientas de | aseguramiento de calidad, de auditoria ¥ herramientas se
Seguimiento CTO0Z 025 logrd realizar las prucbas de
sepuridad v sistema.

Competencias Lingllisticas en | Capacitacion v transferencia | El  desarrollar  habilidades
espafiol CHOO1 001 de conocimiento. lingliisticas v la redaccion

técnica me permitid
Redaccién ¥y Presentacidn de

Informes Técnicos CH 001
o0z

comunicar la informacidn de

manera clara, estructurada y
efectiva

2.2 Anilisis de desem pefio:

Las actividades desarrolladas durante la pasantia generaron un impacto significativo en la
estructura operativa y tecnolégica del Laboratorio Clinico Fernandez. La implementaciin de una
red bajo topologia de estrella, el uso de materiales certificados ¥ la correcta segregacidn de VLAN
contribuyeron 4 oplimizar la conectividad v la seguridad de los sistemas.

Uno de los beneficios mds evidentes fue la reduccidon de dependencia externa en cuanto a la gestion
de proyectos tecnologicos. Gracias al éxito de esta implementacion, la empresa inicid un proceso
de internalizacion de funciones clave, reduciendo costos asociados a la tercerizacidn de servicios.
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Ademdis, la incorporacién de medidas de seguridad avanzadas (come firewall con IPS,
segmentacion por VLAN, control de acceso y thneles VPN redundantes) permitié a la organizacién
fortalecer su postura frente a amenazas cibemnéticas y asegurar la contineidad operativa.

En términos de eficiencia operativa, la automatizacion y conectividad establecieron bases sélidas
para el funcionamiento integral de la nueva sucursal, permitiendo la gestion remota de sistemas ¥
la integracidn fransparente con la sede principal.

Como métrica de éxito, se observd una reduccion del 80% en incidentes de conectividad en
comparacion con implementaciones anteriores, v una mejora en la velocidad de respuesta de
soporte téenico intemno al contar con infraestructura propia v gestionada desde el departamento de
sistemas,

Estas acciones impactaron positivamente no solo en la apertura de la nueva sede, sino también en
la capacidad de expansion futura de la empresa, al semiar un precedente técnico replicable en
proyvectos posteriores.

Figura 2

Disehto de recorrido para plano de voz v data

Nova: Elaboracion propia.



Figura 3

Disefto de recorride para plano de CCTV
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Nova: Elaboracidn propia.

Se implemento un disefio de red basado en la Topologia de Estrella ya que esta se centra
en un enfoque jerdrquico de estrella, donde todos los puntos de red llegan a un PatchPanel
centralizado en el cuarto de computo.

En el disefio también se tomd en cuenta normas de la TIA/EIA-568 que establecen los
requisitos para ¢l disefio, instalacidn y mantenimiento de sistemas de cableado en edificios
comerciales ademds de proporcionar un sistema de transporte de informacion estable ¥

comun entre redes internas y externas,
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Figura 4

Topolagia bdsica de estrella para el disefio de red

Star Topology Diagram

¢
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Nota: Por seguridad de la informacion de la empresa esta imagen es ilustrativa, Elaboracion
propi,
El cdleulo de los materiales realizo basado en el plano a escala de 1:100 en hoja de tamafio 8.5
X 11, los tiros de tuberia v cable se midieron a lem que representa | metro segin la escala,
todos los tramaos lineales hasta llegar al cuanto de cdmputo tomande en cuenta sus respectivos
SEN0s.

Fiormula utilizada: medida del plano en em x escala = longitud en metros.
Ejemplo: Sem x 100 =500 cm (lem = 0.01lm) = 5m
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Nota: Elaboracién propia.

1. Cableado estructurado,

Para la gjecucion del cableado estructurado de la nueva sucursal del Laboratorio Clinico
Femnindez, se contratd a la empresa Naesvus Technology como provesdor de mano de obra
especializada. La seleccion de materiales y las normativas técnicas aplicadas fueron definidas
previamente por la organizacién, con el objetivo de mantener los estindares internos de calidad,
escalabilidad v eficiencia en la infraestructura de red.

En cuanto a los materiales utilizados, se empled cable Categoria 6 de las marcas Leviton, Ortronics

o Jemon, todas reconocidas por sus certificaciones internacionales. La seleccidn de estos cables
garantiza ¢l cumplimiento de los estindares TIA/ELA-368 y [SOVIEC 11801, asegurando un
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rendimiento de transmision de hasta 1 Gbps v una frecuencia operativa de 250 MHz, con soporte
para alimentacion por tecnologia PoE (Power over Ethernet) en dispositivos conectados.

Para la conectividad fisica, se utilizaron jacks RJ43, patch panels v faceplates de la misma marca
del cableado, asegurando asi un sistema de cableado estructurado homogéneo v certificado de
extremo a extremo. Esta medida minimiza las pérdidas de sefial, elimina incompatibilidades
mecdinicas y garantiza una infraestructura de alta fiabilidad v desempefio futuro.

En lo que respecta a la instalacidn, se respetaron las recomendaciones establecidas por la normativa
ANSLTIA/EIA-568-C, limitando la longitud méaxima de cada tramo horizontal a 90 metros ¥
asegurando que los cables de conexidn (patch cords) no superaran los 5 metros en ambos extremos
(tanto en el drea de trabajo como en el rack). El sistema de ponchade adoptado fue el estandar
TIAEIA-568B, lo cual facilita la interoperabilidad v la consistencia de la red.

Todas las instalaciones fueron verificadas mediante prucbas de certificacion de cableado,
asegurando el cumplimiento de los parimetros de atenuacidn, NEXT (Mear-End Crosstalk) y
PSACR (Power sum Attenuation to Crosstalk Ratio), garantizando asi una infrasstructura robusta,
confiable y preparada para soportar las exigencias operativas actuales y futuras de |a organizacidn.



Figura 6

Cables certificados vs No certificados.

M Diferencias con cables no certificados {100% cobre no garantizado)

Aspecio Larvitan (Cartificada) Cables No Certificados

Faterial 0% cobre cenehicads 0% cobre sin prusbas: o CCA (Auminic)
Mormas TIASEIA-GEE. ISOUIEC 11201, WIL/ETL Mo garantizan el cumplimiento de noomas
Velocidad Hasta 1 Gbps a 250 MHz Ristgo de inestabilidad en altas frecuencias
Seguridad Rasmtania al fupge (CMPAOME clatisic ada) Fietgo de incendio o fowicidad por FWC
Intesferenclas.  Blrdaje y trenzado sdecihva Alts susceplibicdsd a interferencias
Garantia Masta 25 ahios Minguna o Rretada

Nota: Elaboracion propia basada en especificaciones técnicas de fabricantes como Leviton y
estindares TIA/ELA-56E.

Figura 7

Materiales caja de cable, Jack y RI43 rodos Cat6

Nota: Elaboracidn propia con adaptaciones de imigenes de LV Cable UTP Caté Leviton, por
Conelectric, 2025, (hitps:/iconelectric. ¢l/sku-17334-lv-cable-ulp-catb-leviton-2305-mt-ut46m-

msh].
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Figura 8

Pateh cord, Card y foceplate.

LEVITON.

LE\P‘IT‘
Metanns Folusny

Mota: Elaboracion propia con adaptaciones de imdgenes de Conelectric. (2025). LV Cable UTF

Caré Leviton. Recuperado el 26 de febrero de 2025, de (hups://conelectric.clisku-17334-1v-

cable-utp-catf-leviton-2 305-mt-utd m-msh).

Patch Panel: Se utilizd un Patch panel de 48 puertos tipo modular (La totalidad de puertos del
proyecto son 42), esta opeidn es mas factible para nosotros que al momento de una reparacicn
e5 tiema solo de cambiar el Jack y no perdemos el puerio como en los modelos Punch Down.

Con este paso completamos de materializar nuestro disefio de Topologia de estrella,

Figura 9

Patch Panel
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Neta: Adapiado de Leviton. (2025). Leviton 69586-U48 Palch Panel, Amazon,
(hutpsafwwwamazon.com/-/es/Leviton-69586-1 48-conexiones-universal-

incluida/dpBO0ZFYCNLIMh=1).

2. Equipos de comunicacidn:

Para garantizar la conectividad eficiente y segura de la nueva sucursal del Laboratorio Clinico
Ferndndez, se selecciond como equipo central de distribucion un switch administrable HP Aruba
1930 de 48 pueerios PoE. La eleccion de este dispositivo responde a su capacidad de soporiar
entormnos de alta densidad de dispositivos v a sus caracteristicas técnicas, que cumplen con los
requerimientos de escalabilidad, rendimiento y seguridad de la infraestructura diseflada.

Las principales especificaciones del equipo son:

»« 48 puertos RJ-45 autosensing 10/100/1000 Mbps con soporte PoE Clase 4 (PoE+),
proporcionando hasta 30W de potencia por puerto para alimentar dispositivos como puntos
de acceso inalambricos, cdmaras [P y teléfonos VolP,

» 4 puertos uplink SFP/SFP+ que soportan velocidades de 1 Gbps y 10 Gbps, permitiendo la
conexion mediante fibra dptica v la expansidn de la red con alta capacidad de wransferencia

¢ Capacidad de switching: 176 Gbps, lo que garantiza un procesamiento ripido de grandes
volimenes de tréfico de datos sin degradacidn del servicio.

= Rendimiento: 130.95 millones de paquetes por segunde (Mpps), ascgurando una
rransferencia de datos fluida en escenarios de alta concurrencia.

¢ Presupuesto de potencia PoE total; 3T0W, suficiente para soportar miltiples dispositivos
alimentados por Ethermet simultineamente.

Ademis de su capacidad de procesamisento, el switch incorpora robustas funciones de seguridad:

+ Segmentacion de red mediante VLANs (Virtual LANs).

= Listas de Control de Acceso (ACL) para filtrado de trafico y restriceion de comunicaciones
no autorizadas,

= Autenticacidn de dispositives basada en direcciones MAC.,

« Seguridad de puertos para prevenir accesos no autorizados fisicos a la red.
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» (Gestidn segura mediante autenticacidn de doble factor (2FA) v control de acceso basado
en roles (RBAC).

La seleccion del switch HP Aruba 1930 de 48 puertos garantiza que la estructura de red propuesta
pueda integrar todos los dispositivos planificados sin comprometer el rendimiento de la red, la
estabilidad operativa ni la seguridad 16gica del entomo.

Figura 10

Switeh Aruba 1930 L2

Nota: Tomado de HPE Aruba Instant On 1960 48G 2XGT 25FP+ Swilch, por Server2l, &.f.
(hutpsyfwww server2u.sg/shopji308a-hpe-aruba-instant-on- | 960-4 8g-2xg1-2s[p-switch-4440),

Como parte de la estrategia de proteccién de la infraestructura tecnoldgica de la nueva sucursal, se
adquirld un firewall de proxima generacion (NGFW), disefiado para brindar seguridad integral,
optimizacion de conectividad v control granular del trafico de red.

Este dispasitivo incorpora las siguientes funcionalidades clave:
Firewall y seguridad perimetral avanzada:
Inspeccion profunda de paquetes (DPI) para identificar ¥ bloquear amenazas cibernéticas,

implementacion de politicas de control de aplicaciones, filtrado web categorizado, v prevencion
de intrusiones (IPS) en tiempo real.
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SD-WAN seguro e integrado:

Administracién inteligente del tréfico entre miltiples enlaces WAN, optimizando el uso de ancho
de banda, mejorando la disponibilidad de las aplicaciones criticas v reduciendo los costos
operativos asociados a la conectividad empresarial,

Inspeccién SSL/TLS de dltima generacion:

Capacidad de inspeccionar trifico cifrado, incluyendo protocolos avanzados como TLS 1.3, para
garantizar visibilidad completa sobre usuarios, dispositivos, sesiones de navegacion y trifico de
aplicaciones cifradas, sin comprometer el rendimiento.

Servicios de seguridad basados en Inteligencia Antificial:
Integracién con motores de andlisis de amenazas basados en [A, que permiten una respuesta
automatizada frente a amenazas emergentes, aumentando la velocidad de deteccion v contencidn

de ataques en entomas dindmicos.

La implementacidn de este firewall refuerza la postura de ciberseguridad del Laboratorio Clinico
Ferndndez, asegurando no solo la proteccidn contra amenazas extemas ¢ internas, sino también la

optimizacion continua del trdfico de red y el cumplimiento de estindares de proteccidn de datos
clinicos.
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Figara 11
Diggrama de red con firewall entre LAN y WAN,

Nora, Tomado de lie maxe Gpandaayep § ax 3 i npaipoaamu?, por Kafedra, 5.1 Recuperado

de

WIFL:

raconu'shho-1ake-brandmaver-i-yak-2- tsvuvaty!).

Se adquirieron dos puntos de acceso (APs) de alta gama, seleccionados estratdégicamente por sus

capacidades avanzadas en gestion de trifico, seguridad y eficiencia espectral.

Los principales atributos técnicos de los dispositivos adquiridos son:

OFDMA (Orthogonal Frequency-Division Multiple Access):
Optimiza la eficiencia espectral dividiendo el canal de transmisién para miltiples usuarios
simultdaneamente, reduciendo latencia ¥ mejorando el rendimiento general en ambientes
densamente poblados,

MU-MIMO {Multi-User, Multiple-Input, Multiple-Output):
Permite transmisiones simultdneas hacia miltiples dispositivos, incrementando

significativamente el throughput en redes de alta demanda v mejorando la experiencia de

usuario.
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Compatibilidad COon estindares anteriones:
Los APs son compatibles de forma retroactiva con dispositives que wtilizan Wi-Fi 5
(802.10ac) ¥ Wi-Fi 4 (802.101n), asegurando interoperabilidad sin comprometer el
rendimiento para equipos de generaciones anteriores,

Estandares de cifrado mejorados (WPA3Y:
Incorporan protocolos de autenticacion y encriptacion basados en WPA3S, fortaleciendo la
seguridad inaldmbrica frente a ataques de fuerza bruta v garantizando la confidencialidad
de las comunicaciones,

Segmentacion dindmica de trifico:
Automatiza la creacién de politicas de acceso segmentado para dispositivos, usuarios y
aplicaciones, permitiendo aislar de manera segura ¢l trifico critico de operaciones,
dispositivos invitadoes y equipos loT.

Seguridad IoT:
Permite aplicar politicas de aislamiento especificas para dispositives IoT, minimizando
riesgos de seguridad asociados a dispositivos de baja proteccion nativa.,

Dreteccion ¥ mitigacidn de AMENATas:
Integran funcionalidades avanzadas de Wireless Intrusion Detection System (WIDS) y
Wireless Intrusion Prevention System (WIPS) para identificar, alertar v bloquear accesos
ne autorizados o comporiamientos andmalos en ol entomo inalimbrico.

Control de ACCESD basado &n roles (RBACY):
Define politicas especificas de acceso segln perfiles de usuarios o tipos de dispositivos,
limitando su alcance dnicamente a los recursos necesarios segin su funcidn en la
OFgAanizEacidn,

Modelo de seguridad Zero Trust:
Implementan autenticacidn v autorizacidn continua para todos los dispositivos antes de
permitir su acceso a la red, alinedndose con los principios de arquitecturas Zero Trust
maodernas.
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Figura 12

Access Point APIZ

STy s |I

ITESTIE D

Nota. Tomado de HPE Networking Instant On Access Poimt AP12 3x3 WiFi § Indoor, por
Hewlett Packard Enterprise, (hitps:/www.amazon.com/Metworking- Wireless-Power-Noi-

Included/dp/BOTVIISTXI).

3. Implementacidin de la comunicacion y seguridad.

Configuracidn de Firewall:

Como parte de la estrategia de proteccidn de la red de la nueva sucursal, se realizé la configuracion
e implementacidn de politicas de sepuridad a nivel de firewall, asi como la habilitacién de
redundancia de enlaces de comunicacion criticos para garantizar la continuidad operativa.

Configuracion del Firewall de Proxima Generacidn;

Por politicas internas de seguridad de la informacidn, no se detallan configuraciones especificas o
estructuras de red confidenciales. Sin embargo, a nivel general, se implementaron los siguientes
controles de seguridad badsicos que constituyen mejores practicas recomendadas en entornos
corporativos;
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« Antivirus perimetral: Inspeccidn activa de trifico para la deteccidn v bloqueo de malware
en transito,

»  WebFiltering: Blogueo de contenidos maliciosos, pdginas web no seguras y categorizacion
de navegacidn para usuanos inlemos,

+ Application Control: Gestidn ¥ restriceion del uso de aplicaciones no autorizadas o de alto
riesgo en el entomo de red.

= [ntrusion Prevention System (IPS): Supervisién continua del trifico de red en busca de
amenazas potenciales ¥ bloqueo automitico de patrones de atague conocidos,

« DINS Filtering: Prevencidn de acceso a dominios maliciosos o sospechosos de actividades
de phishing.

« Monitoreo y registro de actividad: Implementacin de logs detallados para auditorfa de
eventos de seguridad v andlisis forense,

Segmentacidn de la red mediante VLANs:

Se disefid v configurd la segmentacion de la red a través de VLANs independientes, cada una con
politicas de accesibilidad especificas, permitiendo la separacidn logica entre dispositivos
administrativos, biomédicos, de videovigilancia y redes de invitados, mejorando asi la seguridad
interna ¥ la eficiencia del wafico.

Redundancia v continuidad de la conectividad:

Para asegurar la continuidad operativa de los servicios criticos, se implementaron maltiples
estrategias de redundancia:

+ Instalacion de enlaces dedicades: Se implementaron dos servicios de conectividad a
Internet mediante fibra dptica, cada uno proporcionado por diferentes proveedores de
servicios (ISP) para garantizar tolerancia a fallos a nivel fisico.

« Establecimiento de VPNs site-to-site:

o Primer tinel VPN: Se configurd un tinel IPsec site-to-site sobre enlace MPLS,
asegurando conectividad segura y directa con [a sede principal para servicios de
telefonia, facturacidn y sistemas de laboratorio.
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o Segundo tanel VPN de respaldo: Se configurd un tinel redundante sobre Intermet
plblico para garantizar la disponibilidad confinua de los servicios, estableciendo
politicas de failover automitico en caso de caida del enlace principal

« Segmentacién del acceso de terceros: Se habilité una red Wi-Fi de acceso aislado para
clientes ¥ proveedores, desvinculada completamente de la red interna empresarial,

mitigando riesgos de seguridad mediante la separacidn ldgica del trifico de visitantes.

Estas medidas garantizan la alta disponibilidad de los servicios criticos, la proteccion del trifico
sensible ¥ la resiliencia operativa de la sucursal ante posibles fallos de conectividad o incidentes

de seguridad.

Figura 13

Configuracion de VPN sitio a sifio 1Psec

Mabwork Holwork

a

SOLAWER Soarver

Note. Tomado de Development & IT: Site-to-Sire VPN [Psec or Remole Access 851 Configured

from Expert, por Upwork, 5.1, Recuperado de hitps:Wwww upwork comien-

ghvservicesproduct/development-il-site-lo-site-vpn-ipsec-or-remote-access-ssl-configured-from-

expert-15%22 1 8950073233408
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Figure 14

Esguema de Cisco [Psec VPN site-to-site

| Tsacl Prioeipal |
T P

Internet

MWota: Este esquema muestra la configuracién de una VPN [Psec site-to-site con un ISP, Imagen

recuperada de Apuntes de Networking (2013), disponible en

Figura 15

IPS. (Imagen tlustrativa por seguridad de la informacidn)

Nota: Salah-ddine, K. (2016} Example of a secure network uses IDSIPS, DMZ, firewall, and
proxy., En Review on the [T secwrity: Attack and defense [Imagen). ResearchGate,
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hitps://www.researchgate. net/ figure/example-of-a-secure-network-uses-1 DS-1PS-DMZ -firewall -
SO~ Works- g v

Configuracidn Switch:

Para la configuracidn la switch como medida de seguridad configuramos cada puerto en su VLAN
correspondiente, los puertos que alimentan equipe POE se les activo al puerto la funcidn POE, se
cred una lista de MAC address de los equipos existentes y se configuro acceso por puerto solo a
las Mac definidas y bloqueo para las MAC no permitidas. Los puertos restantes quedan apagados
para evitar alguna conexién no autorizada,

Figura 16
Efemplo de creacidn de vian por comando.
1. Crear las WVLANS:

bash O Ceguie @ [dhige
wlan 10
ey " Interna”
untagged 1-10
tagped 11-12
wlan 20

namg “Inwl tados™
untagged 11-20
tagged 31-22

Mota. Ejemplo de una red segura que utiliza IDS/PS, DMZ, firewall y proxy. De K. Salah-ddine,

2016, ResearchGare o neligure/example-of-a-secure-network-
1DS-1PS-DMZ-firewall-and-proxy-Secure Works-DELL_fig|9 303708626). Copyright 2016 por
el autor.
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Figura 17

Efjemplo de creacidn de rabla de Mac permitidas para seguridad
Crear una Lista de MACs Permitidas:
* [Define una lista de direccionss MAC confiables.
Ejernple en CLI:
Ipash ¥ Coplar & Ecizar
mac-address-table sTatic @0:11r22:33:44155 vlan 10 Interface 1171

mac -address-table static @:66:77:R8:90: 44 vian 3 interface 1/1/2

Nota. Ejemplo de configuracién de una lista de direcciones MAC permitidas en CLI. De Aruba
Metworks, 2024,  ArubaClS-Swirch  Management  and  Comfiguwration  Guide
(hitps:/fwww.arubanetworks.com/techdocs/AOS-Switch/16-10/MHTML/cli-
ref/CLIRef/MACCommands.him). Copyright 2024 por Hewlett Packard Enterprise.

Figura 18

Ejemplo de creacicon de vian por comanda.

Configurar el puerto de uplink como “trunk”;

btk P Copmar o Editan

interface 24
no antagged vlam 1

tagged wlan 1@, 28

Nota. Ejemplo de configuracidn de un puerto de uplink como trunk en CLI. De Aruba Networks,
2024, ArubaCs-Switch Management and Configuration Guide
(https=fwww.arubanetworks.com/techdocs/ AOS-Switch/16-1 WHTML/cli-
ref/CLIRef'VLANCommands_htm). Copyright 2024 por Hewlett Packard Enterprise.
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Configuracion de WiFi;

El nivel de acceso utilizado en la configuracion de los AP fue Access Layer ya que proporciona
conectividad directa a los dispositivos finales y es la que se ajustd a la necesidad de la empresa.
Como nivel seguridad se crearon los SSID ocultos, con contrasefias robustas y encriptacion
WPA3, ademds tiene filtro de acceso por MAC address v cuenta con VLAN separada para
cada depariamento ¥ las mismas no lienen comunicacion entre ellas. Se utilizo el programa

WIF] analyzer para la revisar cudl de los canales esta menos saturados y ay colocamos los
equipos.

Figura 19
Configuracidn WPA3

dhialens SalSnge
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Firy Lifirtidap L] = LI]

Nota. Ejemplo de configuracion de segunidad inalimbrica WFA-PSK en un router Netgear. De
Metgear, 2024, NETGEAR Wireless Router Setup Guide

(hitpswwow.downloads.netgear.com/files/GDC/WNEZ0RDWNE2000 UM _19%Aprl 1.pdf).
Copyright 2024 por Netgear, Inc.
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Figura 10
Wit analyzer

s i mmmEmEa e

TR T

MNota. Grifico de andlisis de redes Wi-Fi wtilizando la aplicacién WiFi Analyzer. De Matt
Hafner, 2024, Wiki Amalyzer {Windows App)
(hitps:/apps microsoft. com/deiail @nblgghi Inln). Copyright 2024 por Matt Hafner.

2.3 Limitaciones o dificultades presentadas:
Drurante el desarrollo del proyecto, se presentaron algunas dificultades técnicas que fueron
superadas mediante andlisis, diagndstico v aplicacidn de correctivos oportunos:

I. Pérdida de acceso a la gestidn web del firewall:

Durante el proceso de actualizacion de firmware del firewall de préxima generacidn, se
produjo una pérdida de acceso a la consola de administracidn web del dispositivo. La
situacidn se complicd al no disponer en ese momento de un cable de consola para realizar
la recuperacion del equipo, siendo sibado en horario noctumo. Debido a la indisponibilidad
inmediata del recurso, se procedid a la adquisicidn del cable ¢l dia lunes siguiente, logrando
con ello la restauracidn del acceso y la recuperacién de la administracion del firewall
mediante conexidn directa.
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2. Problemas iniciales en el levantamiento de tineles VPN site-to-gite:

Al configurar los tineles VPN, se detectd que Gnicamente se establecia correctamente la
comunicacién hacia la primera red definida, mientras que las demds redes no eran
accesibles a través del tinel. Tras un proceso de pruebas v diagndstico, se identificd que el
problema residia en una configuracion inadecuada de las politicas de enritamiento y
acceso. Una vez ajustadas las politicas de seguridad v rutas permitidas en ambas puntas del
tnel, se logrd la conectividad esperada entre todas las redes requeridas.

3. Degradacion del rendimiento de la red debido a falla en la fibsa dptica:

Durante las primeras pruebas funcionales de la red completa, se evidencid una lentitud
inusual en la transmision de datos, El diagnéstico de los enlaces permitid detectar que uno
de los tramos de fibra Splica instalados presentaba sefial deficiente, transmitiendo
imicamente por uno de los hilos del par. La situacidn fue reportada al proveedor de
servicios, quien al realizar la inspeccién fisica constatd el fallo en el conector.
Posteriormente, se procedid al reponchado del terminal de fibra afectado, logrando con ello
corregir la anomalia y restaurar la velocidad dptima de la red.

Estas dificullades permitieron aplicar competencias en diagnostico de fallas, gestion de
incidentes criticos v coordinacion efectiva con proveedores externos, fortaleciendo las
habilidades practicas desarrolladas durante la pasantia.

2.4 Aportes y conocimientos de la experiencia a la formacién profesional:

Esta pasantia profesional en el Laboratorio Clinico Ferndndez representd un aporte significativo a
mi formacion académica v profesional. Me permitié demostrar la capacidad de gestién de

proyectos tecnoldgicos, asi como fortalecer competencias técnicas y habilidades transversales
criticas para el desempedio en entornos reales,

Entre los principales aportes destacan:



»  Consolidacion de habilidades en gestidn de provecios tecneldgices, desde la fase de
diagndstico hasta la implementacidn y puesta en operacidn.

» Desarrollo de capacidades de andlisis técnico, resolucitn de problemas, toma de decisiones
esiratégicas v trabajo bajo presidn,

+ Foralecimienio de competencias en comunicacidn efectiva y trabajo colaborative en
equipos multidisciplinarios.

= Validacion de la aplicabilided de los conocimientos adquiridos durante la carrera
universilaria en situaciones practicas de alta exigencia.

Comao resultado de la gjecucion exitosa de este proyecto, fui asignada a la gestidn de un nuevo
desafio: la apertura tecnoldgica de una segunda sucursal de la organizacion, consolidando asi mi
crecimiento  profesional dentro de la  empresa.  Conocimientos  adquiridos:
A lo largo de la paszantia, adgquird conocimientos técnicos v metodoldgicos esenciales que
fortalecieron mi perfil profesional:

« Experiencia en la planificacién, disefio, ejecucidn y puesta en marcha de proyectos
tecnoldgicos integrales.

« Dominio de procesos de implementacion de infraestructura de red, seguridad logica,
configuracion de sistemas de comunicacion y gestion de continuidad de negocio.

# Aplicacidn  prictica de nommas  intemacionales como TIAEIA-568 en cableado
estructurado, ¥ conceptos de ISOVIEC 27001 en seguridad de la informacidn.

2.5 Relacidn de la pasantia profesional con la carrera estudiada:
La pasantia profesional representd una experiencia clave para validar y aplicar los
conocimientos adquirides en la Licenciatura en Ingenieria en Redes de Comunicaciones
con Enfasis en Seguridad. Cada actividad realizada se relaciond directamente con
asignaturas especificas del plan de estudios:

s Redes de Area Local y Extensa (CT 002 041): permitié implementar una topologia de

red bajo el modelo de estrella, configurar segmentos [ogicos mediante VLAM vy aplicar
técnicas de redundancia utilizando tuneles VPN [Psec.
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Cableado Estructurado (CT 002 051): la planificacion, calculo ¢ instalacion de los
puntos de red v el centro de datos se basaron en estindares TIA/EIA-568 v buenas pricticas
adquiridas en esta asignatura.

Sepuridad de Redes (CT 002 044): las configuraciones aplicadas en el firewall (politicas
de acceso, filtrado de contenido, IPS, MAT v autenticacion) reflejan conocimientos
adquiridos sobre proteccion perimetral y gestién de amenazas.

Gestidn de Proyectos (CT 002 040): la organizacion de las tareas, manejo de cronograma,
relacidn con proveedones y administracion de recursos se alinean con las herramientas de
planificacidn v gestion aprendidas en esta materia,

Administracion de Sistemas Operativos (CT 002 036): fue esencial para la
configuracién de servicios de red, direcciopamiento IP, DHCP, v sepmentacidn |6gica
segin los requerimientos de cada sistema.

TIC, Técnicas de Estudio y Taller LMS (CT 003 001): brindaron la base para documentar
el proyecto de manera clara y profesional, haciendo uso de plataformas tecnoldgicas para
gestion v seguimiento de actividades.

Ademds, se desarrollaron competencias blandas transversales como el liderazgo, la toma
de decisiones bajo presion, la comunicacion efectiva y la resiliencia frente a imprevistos,
cualidades que son esenciales para el ejercicio profesional. En conjunto, la pasantia
demostrd la pertinencia del plan académico y su aplicabilidad directa en contextos
empresariales reales,



2.6 Cronograma de actividades {actividades, fecha, resultados).

El cronograma de actividades utilizado para la ejecucion de este provecto fue el siguiente.

Figura 21
Cronograma de Actividades.
CROSGGRAMA DE ACTIVIDABES
FECHA AERTMATKY ESTATLS RESLLTADD
AIE3 o 12072004 awaga de plancs  disedos comegedes Complewdo ‘“"‘""':_"“*"'."‘"'""
s maprobaein
P — Rviaiin § aperhacesn e cod bt ionss de . e maciones apecbadan | absaadan y
mgtrralon y prevedare prowder slagido vaborads |
ILUTI0M al TIRTIRN Cimpte de Mateniales Compieiada Lt Syl S i
iptlided y wl preiclor swivagy Sodls. |
| i S povigsren Lus baberisn y cutumea
ENTREA T Ml sl Nl “iniglalunle list paa incrar cablesds ek adn.
RO ul DSAN004 Cabiieado euroursda Compicads 5 cabsslarca af 100% oo lag validaa
Punchude e aadidas | imishetion de cajillam,
CORTA al BRI waital B bom el gatinete en el cuirta gt Carploisde Lo prarfe frida gueda hoia
comp Y peecidy v pakiymn]
IAORTON Bl I I r— Corplrisds S irmtalo el diakem conplete
Comfiroracion da Firewall, pariichon, wid, Todke los pagos it irmaledes v
148200 ol BNOTEI VR, coutlguracion e chives s Carpleisdo i
Proabas &0 commnm gl by o 1R e
ARETET o 1ROVION | low nistern y cortiBoacion da L salica &g Complriadn Tesdas prucha ioeion cxitoeas
el
Iraalazion de compaadorsy  cqapos da
MMM AT | i st o e o st Corrglelado Expipan irsfalackn s lon srmenie
Prasthiat ¢ Lol el einci b 006 i Peraondl Exiloua, e enlfeg prayodi Bralicsds
AR ol TLOTRIZ i i ! Completada e
PR b L Aprta da s secaaml Complmada Cptvaabelinkied 41 apeli e aibess

Nota; Elaboracion propia.
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2.7 Impacto Organizacional v medicin de resultados

Detalle

Resultado

Optimizacion de la

eficiencia operativa

Se logrd una integracidn
fluida de los sistemas de red,
comunicaciones, seguridad
fisica ¥y acceso |dgico,
permitiendo una operacion

100% de disponibilidad de
red
primeras B semanas de
operacian, validado
mediante  registros de

interna  durante las

sepmentacion por VLAN,
control de acceso basado en
MAC  address vy VPNs
redundantes, elevd el nivel
de profeccidn de la red

empresarial.

continua ¥y sin | monitoreo de conectividad.
interrupciones.
Fortalecimiente de la [La implementacion de | Reduccidn del 95% de
seguridad tecnolégica firewalls de nueva | intentos de  acceso  no
generacion (NGFW)  con | autonzado detectados
Inspeccion DPI, | respecto a sedes anteriores

(segun regisiros de firewall
durante el primer trimestre).

respuesia técnica

de  configuraciones v

Reduccidn de cosios | El provecto fue ejecutado | Dhisminucion de costos de

operativos mayoritariamente con | implementacién en un 38%
recuUrsos intermos, | en COmparacion 0N
eliminando la necesidad de | provectos anteriores  que
tercerizacidn para | dependian  de  servicios
configuracidén  de  red, | externos, equivalentes a un
seguridlad v cableado | ahorro aproximado de B/
estructurado. 14,000,

Mejora en tiempos de | Gracias a la internalizacion | Reduccidon  del  tiempo

promedio de resolucién de
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documentaciones, los | incidencias de T1 de 4 horas
tiempos de respuesta para |a 1.5 horas

soporte de red y equipos
criticos 5e redujeron

significativamente.

2.8 Medicion de resultados = Indicadores

Indicador Resultado obtenido Fuente
Disponibilidad de red 100% en primer bimestire Logs de monitoreo
LAMMWAN
Intentos  de acceso  no | Reduccion del 95% Registros de firewall NGFW
autorizado
Reduccidn de costos de | 38% de ahormo Comparativo de
implementacion presupuestos histéricos
Tiempo  promedie  de | Reduccidn de 4ha [.5h Biticora de soporte interno
resolucidn de incidencias

2.9 Justificacion del enfoque metodologicn

La metodologia aplicada en la gjecucion del provecto fue de tipo aplicada, prictica v descriptiva,
seleccionada estratépicamente para atender las necesidades reales de infraestruciura tecnoldgica
de la nueva sucursal del Laboratorio Clinico Ferndndez. Esta eleccitn se fundamentd en varios
factores criticos:

Requerimiento de resultados inmediatos v funcionales:

El proyecto exigia una solucién tangible que garantizara la operatividad tecnoldgica desde el
primer dia de apertura, lo cual demandaba la aplicacion directa de conocimientos técnicos en redes,
cableado estructurado y seguridad informatica.

(Conexidn académica: Redes de Area Local v Extensa, Cableado Estructurado, Seguridad de
Redes).

Condiciones del entorno operativo:
LT



Al tratarse de un entorno empresarial de alta cniticidad, donde la disponibilidad de sistemas es
esencial para la atencidn médica y el procesamiento de datos clinicos, se priorizd una metodologia
basada en acciones précticas de implementacidn y validacidn en sitio, en lugar de enfoques
meramente tedricos.

Necesidad de adaptabilidad:

El enfoque aplicado permitié realizar ajustes dindmicos durante la ejecucidn, incorporando
mejoras en el disefio de red, seguridad v continuidad operativa conforme se identificaban
necesidades especificas, caracteristicas inherentes a una metodologia prictica.

Evaluacidn basada en indicadores téonicos:

La efectividad de la metodologla fue validada mediante mediciones objetivas, como la
disponibilidad de red, la reduccion de incidentes de ciberseguridad y la optimizacidn de tiempos
de soporte, cumpliendo estindares técnicos aplicados en la industia de redes ¥
telecomunicaciones.

Vinculacidn con la formacién académica:

Esta metodologia permitic la aplicacion real de competencias adquiridas en asignaturas tales como
Gestion de Proyectos, Administracion de Sistemas Operativos, v Seguridad de Redes, cumpliendo
con el objetivo académico de integrar teoria v prictica en un entormo empresarial real.

Por tanto, el enfoque metodolégico seleccionado fue el més adecuado para garantizar la
efectividad, eficiencia y pertinencia de la solucidn tecnoldgica implementada, alinedndose a los
objetivos del proyecto v a las expectativas organizacionales de alto desempedio.

110 Anilisis Comparativo con Estindares del Sector Salud Aplicados al Proyecto

Area del Proyecto Solucion  aplicada | Estindar Referencia | Relacion directa con
durante la pasantia | del sector salud la  operaciom  del
laboratorio
Cableado Imstalacidn  de red | ANSITIA-568-C.2; | Garantiza la
estructurado y | Cath certificada, | ISOAEC 11801 transmisién estable de
conectividad fisica normas  TIA/EIA- datos desde equipos
568B, distancia = biomédicos (centrales
9m, patch panel de resultados,
modular, prucbas de interfaces de equipos
certificacidn Coan analiticos) y
medicion de NEXT y estaciones
PSACR administrativas
Segmentacion de red | Red en estrella con | Cisco Enterprise | Mejora el rendimiento
y topologia VLAN Campus Design; |y aisla fallos: los
independientes  para | HIMSS Analytics | sistemas LIS,
biomiédicos, Infrastructure facturacion
administrativos, Maturity Model monitoreo de chmaras
cdmaras ¥ visitantes funcionan en redes
separadas, reduciendo
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nesgos cruzados

Firewall y seguridad
Ibgica

NGFW con politicas
de control de
aplicaciones, IP5,
DMS Filtering, NAT v
monilores  active de

ISOMIEC 27001,
NIST SP 800-41; SO
27799 (Salud)

Protege la
confidencialidad  de
los datos de pacientes
¥ resultados clinicos,
evitando accesos mo

logs autorizados  desde

redes plblicas
Redundancia VPN site-to-site en | NIST 5P 800-34; ITIL | Permite mantener
operativa y |doble enlace WAN | Continuidad del | acceso a plataformas
continuidad {fibra de dos | Servicio de  resultados ¥
proveedores) con sistemas internos,
failover automatico aungque  falle wn
provesdor de Intemet
WiFi corporativo y | Configuracidn de APs | IEEE 802.11ax; Wi-Fi | El personal médico y
control de invitados | con WPA3, filtrado | Alliance for | administrativo 2

MAC, SSID oculto v
separacidn de trafico

Healtheare

conccta por canales
internos  protegidos,

por YLAN mientras que

proveedores/clientes
usan red aislada (evita
exposicidn de

informacian critica)
Giestion de usuarios y | Propuesta de | IS0 27799 (Salud), | Eleva el mnivel de
cultura de | compafias  internas, | OWASP  Healthcare | conciencia del
ciberseguridad simulaciones de | Top 10 personal  clinico
phishing, manuales evita vulnerabilidadas
técnicos e humanas que afecten
inducciones la seguridad de la red

v de los sistemas
clinicos




CAPITULO I1: DIAGNOSTICO OBSERVACIONAL

3.1 Descripeidn de la problemdtica observada (inherentes a su carrera).

Durante el desarrollo de la pasantia profesional se identificd una problemética critica relacionada
con ln eultura organizacional ¢én materia de seguridad informética v ciberseguridad.

A pesar de la implementacidn de politicas de proteccion disefiadas para salvaguardar la integridad,
disponibilidad y confidencialidad de los datos corporatives, se evidencid una limitada
concientizacion por parte de los usuarios finales respecto a la importancia de dichas medidas.

Acciones como la segmentacion de redes, restricciones de acceso a sitios web, controles de
mutenticacion y politicas de contrasefias robustas fueron percibidas, en muchos casos, como
limitaciones arbitrarias, mis que como mecanismos esenciales para mitigar riesgos v proteger los
activos de informacidn de la organizacidn.

Esta resistencia cultural al cumplimiento de politicas de seguridad representa un riesgo operativo
significativo, ya que la efectividad de las medidas técnicas depende en gran parte de la
colaboracion y el compromiso consciente de los usuarios. El desconocimiento de buenas pricticas
de seguridad v la falta de sensibilizacidn sobre amenazas digitales emergentes podrian debilitar la
postura de ciberseguridad de la empresa, independientemente de las soluciones tecnologicas
implementadas.

Esta problemitica observada se relaciona directamente con ¢l campo de la Ingenieria en Redes de
Comunicacién con Enfasis en Seguridad, evidenciando la necesidad de integrar componentes de

gestion del cambio organizacional y programas de concientizacidn de usuarios como parte integral
de cualquier estrategia de seguridad de la informacion.



3.2 Alternativas de solucién a la problemética planteada, en el punto 1, plantearse la posible
solucion (técnica) desde su drea de formacian.

Con base en el andlisis realizado, y desde la perspectiva técnica propia del drea de sistemas y
seguridad de la informacidn, se proponen las siguientes alternativas de solucion a la
problematica identificada:

1. Implementacidn de programas de capacitacidn y talleres especializados

Objetive: Fortalecer la cultura de seguridad organizacional mediante la capacitacion de los
usuarios en précticas esenciales, como la creacidn de contrasefias seguras, la deteccion de
correos electrdnicos fraudulentos (phishing) y el manejo adecuado de datos sensibles.
Frecuencia: Se sugiere la realizacidn de talleres trimestrales o semestrales, adaptados a los
distintos niveles de competencia tecnoldgica de los colaboradores, con el fin de asegurar una
apropiada transferencia de conocimientos.

2. Desarrollo de campafias intemas de concienciacidn

Método: Establecer campafiazs periddicas de concienciacién a través del envio de
comunicaciones electrénicas, la colocacion de material visual (afiches y carteles) en areas
comunes, ¥ la distribucidn de boletines informatives, orientados a reforzar la importancia de

la seguridad de la informacion en el quehacer diario de la organizacidn,

3. Ejecucién de simulaciones controladas de ataques de phishing

Descripeitn: Implementar simulacionas de correos electronicos de phishing con el objetivo de
evaluar ¢l nivel de concienciacion v respuesta de los usuarios ante amenazas cibermnéticas.
Propdsito: Identificar debilidades en la deteccidn de amenazas y reforzar las competencias
précticas en materia de ciberseguridad.

Seguimiento: Proporcionar refroalimentacion individualizada a los usuarios que resulten
vulnerables durante las simulaciones, complementindola con sesiones de refuerzo enfocadas

en la identificacién y prevencidn de ataques de ingenieria social,
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CONCLUSIONES

La ejecucidn del proyecto de implementacidn de infrasstructura tecnoldgica para la apertura de
una nueva sucursal del Laboratorio Clinico Femindez se evidencid la aplicabilidad directa de los
conocimientos adquiridos en la Licenciatura en Ingenieria en Redes de Comunicacién con Enfasis

en Seguridad.

Se logrd disefiar, instalar v poner en marcha una solucién integral que incluve cableado
estructurado  certificado, redes LAN/WAN segmentadas, sistemnas de seguridad fsica
{videovigilancia y control de acceso) y mecanismos avanzados de ciberseguridad (firewall NGFW,
segmentacion VLAN, tineles VPN redundantes). Todas estas soluciones se ¢jecutaron bajo
estindares reconocidos en el sector salud, cumpliendo con requerimientos de disponibilidad,
integridad, escalabilidad v proteccidn de datos clinicos.

Entre los logros mas relevantes destacan:

» La consolidacion de una infraestructura robusta, alineada a las buenas pricticas de disefio
de redes para entomos clinicos.

« La reduccidn de la dependencia externa, permitiendo a la organizacidn gestionar sus
propios provectos iecnoldgicos de forma autdnoma.

« La optimizacién del tiempo de respuesta ante incidentes ¥ la mejora en la continuidad
operativa mediante redundancia de conectividad y segmentacidn 15gica.

» El fornalecimiento de mi perfil profesional, al integrar de forma prictica las competencias
técnicas, metodoldgicas v éicas adquindas a lo largo de la carrera,



Recomendaciones

Establecer un programa continuo de concienciacion en ciberseguridad, enfocado al personal
clinico ¥ administrativo, incluyendo simulaciones de phishing, boletines internos v talleres

praclicos.

Estandarizar las configuraciones de red y seguridad en todas las sucursales del laboratorio,
tomando como modelo el disefio implementado en esta sede.

Actualizar el plan de continuidad tecnoldgica para incluir protocolos de respaldo de informacidn
biomédica, recuperacion ante desastres ¥ mantenimiento de enlaces WAN redundantes.

Realizar auditorfas técnicas periddicas en la infraestructura de red, incluvendo certificacién de
cableado, validacion de VLAMNs, revision de logs de seguridad y verificacién de firmware en
dispositivos criticos.

Para futures pasantes del drea de sistemas:

Documentar desde el inicio cada configuracidn, cambio o incidencia, utilizando bitdcoras téenicas
y respaldos digitales centralizados.

Consultar estandares técnicos de referencia antes de implementar soluciones, especialmente en
entornos regulados como el sector salud.

Mantener una comunicacién constante con el personal de distintas dreas, entendiendo sus

necesidades tecnolbgicas v traduciendo esas necesidades en soluciones reales.

Aprovechar al miximo la pasantia como un laboratorio real, aplicando lo aprendido en materias
como Seguridad de Redes, Gestidn de Proyectos, Cableado Estructurado v Administracion de
Sistemas Operativos,
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Figura 22

Fasze de revizion de Planos

Nota. Elaboracion propia.

ANEXO
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Figura23

Supervisidn de entubado en obra Gris.

Nota: Elaboracidn propia.

Figura 24

Supervisidn de cableado estructurado
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Mota: Elaboracidn propia



Figura 25

Crlminacion de cableado
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MNota: Elaboracion propia

Figura 26

Instalacidn de UPS centralizada para los equipos de edmputo
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Nota: Elaboracion propia (Figura 26)

Figura 27

fnstalacidn de fibra de internet

MNota: Elaboracion propia.

Figura 18

Instalacidn de fibra de internet redundante.

Nota: Elaboracin propia



Figura 29
fnstatacidn de gabinete, peinade de cable v ponchado del patchpanel.
n " "3 ! 1
-,

Maota: Elaboracién propia.

Figura 30
Configuracion de switch y firewall.

Mota: Elaboracidn propia



Figura 31

Instalacion de equipos de comunicacidn en gabinete,

Nota: Elaboracidn propia

Figura 32
fnstalacidn de Cdmaras de seguridad

Mota: Elaboracidn propia.
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Figura 33

Mmstalacidn de AP,
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Hﬂ: Elaboracidn propia

Figura 34

Tnstalacidn de contred oe acceso
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