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RESUMEN

La presente investigacion trata el asunto de la administracion de tramites académicos en
la Universidad Internacional de Cienciay Tecnologia (UNICYT). Esta se distingue por su
dependencia del correo electrénico como medio primordial para brindar atencién, lo que
produce restricciones en la trazabilidad, control y evaluacion del proceso administrativo.
La meta principal fue crear una plataforma web con el fin de gestionar y monitorear de
forma estructurada las solicitudes de los estudiantes, con el proposito de mejorar la
supervision e implementacion institucional de los tramites. Se basa la investigacién en
los principios de gestion de procesos organizacionales, disefio de aplicaciones web e
ingenieria del software. La metodologia utilizada fue de tipo aplicado con un enfoque
tecnologico. Se organizd en etapas: analisis del procedimiento actual, disefio
arquitectdénico, modelado de base de datos, implementacion del prototipo y validacion a
través de pruebas funcionales.

Como resultado, se cred un sistema operativo en PHP con arquitectura Modelo-Vista-
Controlador (MVC) y base de datos MySQL. Este sistema posibilita la creacidn de tickets
unicos, el rastreo por estados, el registro histérico de acciones y la visualizacién de
indicadores esenciales para la gestion. Se llega a la conclusidon de que el método
sugerido convierte un proceso informal en un sistema estructurado, medible y trazable,
lo cual ayuda a modernizar la administracion de instituciones.

Palabras claves: Gestion de peticiones, plataforma en linea, arquitectura del tipo MVC,
seguimiento y transformacién digital.
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ABSTRACT

This research addresses the issue of managing academic procedures at the International
University of Science and Technology (UNICYT). It is characterized by its reliance on
email as the primary means of providing support, which results in limitations in traceability,
control, and evaluation of the administrative process. The main goal was to create a web
platform in order to manage and monitor student requests in a structured way, aiming to
improve the institutional supervision and implementation of procedures. The research is
based on the principles of organizational process management, web application design,
and software engineering. The methodology used was applied with a technological
approach. It was organized in stages: analysis of the current procedure, architectural
design, database modeling, prototype implementation, and validation through functional
testing. As a result, an operating system was created in PHP with a Model-View-Controller
(MVC) architecture and a MySQL database. This system enables the creation of unique
tickets, tracking by status, historical logging of actions, and visualization of key
management indicators. It is concluded that the suggested method transforms an informal
process into a structured, measurable, and traceable system, which helps modernize the
management of institutions.

Keywords: request management, online platform, MVC architecture, monitoring and
digital transformation.
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INTRODUCCION

La transformacién digital se ha convertido en un factor estratégico para las
instituciones de educacion superior, ya que permite optimizar procesos internos y mejorar
la calidad de los servicios ofrecidos a los estudiantes. En el caso de las universidades
privadas, donde la experiencia del estudiante influye directamente en la percepcion

institucional, resulta necesario implementar soluciones tecnolégicas que estructuren y

controlen los procesos administrativos.

La Universidad Internacional de Cienciay Tecnologia (UNICYT) gestiona multiples
solicitudes estudiantiles relacionadas con tramites académicos y administrativos, tales
como constancias, certificaciones, reclamos, procesos de matricula, pagos y otras
solicitudes especiales. Actualmente, el principal canal de atenciéon es el correo
electronico institucional, complementado con interacciones presenciales y
comunicaciones entre distintas areas administrativas. Sin embargo, no existe un sistema
centralizado que permita registrar, asignar, monitorear y auditar el ciclocompleto de cada

solicitud.

La dependencia del correo electronico como mecanismo principal de gestion
genera fragmentacion de la informacion, ausencia de identificadores Unicos por tramite
y limitaciones en la trazabilidad del proceso. Ademas, dificulta la generacién de
indicadores de desempefo que permitan evaluar tiempos de respuesta, volumen de
solicitudes y productividad por area. Desde la perspectiva de la ingenieria de software y
la gestion de procesos, esta situacion evidencia la necesidad de estructurar el flujo de

atencién mediante una plataforma especializada.
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En respuesta a esta problematica, el presente Proyecto de Graduacion propone
el disefio y desarrollo de una plataforma web para la gestion y seguimiento de solicitudes
estudiantiles en la UNICYT. La solucién busca centralizar los tramites en un entorno
digital unico, incorporar asignacién por roles, establecer estados de seguimiento,
mantener un historial de solicitudes y generar reportes que faciliten el control y la toma

de decisiones administrativas.

El proyecto se enmarca en una investigacion aplicada orientada al analisis del
proceso actual y al desarrollo de un prototipo funcional implementado en tecnologia PHP.
Se prioriza una arquitectura estructurada del sistema, la definicion clara de moédulos

funcionalesy la incorporacion de criterios de seguridad, control de acceso y trazabilidad.

El documento se organiza en seis capitulos: el primero presenta el planteamiento
del problema; el segundo desarrolla el marco tedrico; el tercero describe la metodologia
adoptada; el cuarto expone el disefio y desarrollo técnico de la plataforma; y finalmente

se presentan las conclusiones y recomendaciones derivadas del estudio.



CAPITULO

PLANTEAMIENTO DEL PROBLEMA

17
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1.1 Contextualizacion de la problematica

Las instituciones de educaciéon superior gestionan de manera constante
solicitudes académicas y administrativas realizadas por sus estudiantes. Estas
solicitudesforman parte del funcionamiento operativo regular de la universidad y abarcan
tramites como la emision de constancias, certificaciones, procesos de matricula,
reclamos académicos, solicitudes de inclusién o retiro de asignaturas, validaciones de
pagos, entre otros. La eficiencia en la atencidon de estos procesos influye directamente

en la experiencia del estudiante y en la percepcion institucional.

En la Universidad Internacional de Cienciay Tecnologia (UNICYT), el principal
canal de recepcion de estas solicitudes es el correo electronico institucional. Aunque la
universidad dispone de un sistema de matricula y de la plataforma Moodle para la gestion
académica, no cuenta con una herramienta tecnoldgica especifica que permita
administrar, registrar y dar seguimiento estructurado al ciclo completo de las solicitudes
estudiantiles. Como consecuencia, la gestién de cada tramite depende del intercambio
de correos electronicos entre estudiantes y distintas areas administrativas, lo que

configura un proceso descentralizado y con bajo nivel de estandarizacién.
1.2 Descripcioén del problema

Desde la perspectiva de la ingenieria de software y la gestiéon de procesos
organizacionales, el modelo actual presenta limitaciones operativas relevantes. No existe
un identificador unico o numero de ticket que permita diferenciar formalmente cada
solicitud. Tampoco se dispone de un sistema centralizado que permita al estudiante

consultar el estado de su tramite en tiempo real. La asignacidnde responsables se realiza
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mediante el reenvio manual de correos electronicos entre areas, lo que dificulta el control

del flujo del proceso.

Asimismo, no se generan reportes automaticos que permitan medir tiempos de
respuesta, volumen de solicitudes por categoria o desempefio por area administrativa.
La trazabilidad del proceso depende del historial individual de correos electronicos, lo
que limita la capacidad de auditoria y control institucional. Estas condicionesincrementan
la probabilidad de retrasos, duplicidad de informacién, pérdida de seguimiento y ausencia

de indicadores consolidados de gestion.

El problema central no radica unicamente en el uso del correo electronico como
canal de recepcioén, sino en la inexistencia de un sistema estructurado que permita
modelar, registrar y controlar el ciclo completo de atencion bajo criterios de trazabilidad,

asignacion formal de responsabilidades y generacion de indicadores de desempefo.
1.3 Formulacion del problema
Ante la situacion descrita, surge la siguiente interrogante:

¢ De qué manera el disefio y desarrollo de una plataforma web de gestidén de
solicitudes estudiantiles puede mejorar la eficiencia operativa, la trazabilidad del proceso
y el control institucional en la Universidad Internacional de Ciencia y Tecnologia

(UNICYT)?
1.4 Objetivo general

Desarrollar una plataforma web para la gestion y seguimiento de solicitudes

estudiantiles en la Universidad Internacional de Ciencia y Tecnologia (UNICYT), con el
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propdsito de centralizar los tramites, optimizar el flujo operativo y fortalecer los

mecanismos de control y trazabilidad institucional.

1.5 Objetivos especificos

1. Analizar el flujo actual de gestidn de solicitudes estudiantiles.

2. Identificar los requerimientos funcionales y no funcionales del sistema

propuesto.

3. Disenar la arquitectura técnica de la plataforma.

4. Modelar la base de datos y los componentes estructurales del sistema.

5. Implementar un prototipo funcional utilizando tecnologia PHP.

6. Incorporar mecanismos de autenticacion, roles y control de acceso.

7. Integrar modulos de seguimiento, historial y generacién de reportes.

8. Validar funcionalmente la solucion desarrollada.

1.6 Justificacion

La implementacion de una plataforma especializada permitira reducir la
dependencia del correo electronico como unico mecanismo de gestion de solicitudes y
establecer un entorno digital estructurado que garantice la identificacion unica por
tramite, la asignacién clara de responsables, el seguimiento del estado en tiempo real, el

registro histérico de interacciones y la generacion de indicadores de gestion.
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Desde la perspectiva técnica, el proyecto contribuye a la modernizacion de los
procesos administrativos mediante la aplicacion de principios de ingenieria de software
orientados a la eficiencia, escalabilidad y control. Asimismo, se alinea con las tendencias
actuales de transformacién digital en educacién superior y fortalece la capacidad
institucional para ofrecer servicios administrativos mas organizados, medibles y

auditables.

En este sentido, el proyecto busca transformar un proceso operativo basado en
comunicaciones dispersas en un sistema estructurado, trazable y controlado, sustentado

en principios de arquitectura de software y gestion organizacional.
1.7 Delimitacion del estudio

El presente proyecto se delimita al disefio y desarrollo de una plataforma web para
la gestidn y seguimiento de solicitudes estudiantiles en la Universidad Internacional de
Ciencia y Tecnologia (UNICYT). La propuesta se enfoca especificamente en la
estructuracion digital del flujo administrativo relacionado con la recepcion, asignacion,
seguimiento y cierre de tramites académicos y administrativos realizados por los

estudiantes.

El alcance del sistema comprende el modelado del proceso actual, la definicién
de requerimientos funcionalesy no funcionales, el disefio de la arquitectura bajo el patron
Modelo-Vista-Controlador (MVC) y la implementacion de un prototipo funcional
desarrollado en PHP. La plataforma incluira mecanismos de autenticacion, control de
acceso por roles, registro de solicitudes, estados de seguimiento, historial de

interacciones y generacién de reportes basicos.
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El estudio no contempla la integracion con sistemas institucionales existentes,
tales como el sistema de matricula o la plataforma Moodle, ni incluye la implementacién
en ambiente productivo institucional. Tampoco abarca analisis estadisticos basados en
instrumentos de recoleccionde datos, ya que el enfoque del proyecto es técnico-aplicado

y se centra en el disefio y desarrollo de la solucion.

La validacion del sistema se limitara a pruebas funcionales del prototipo
desarrollado, con el propdsito de verificar el cumplimiento de los requerimientos

definidos.
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2.1 Antecedentes

2.1.1 Antecedentes internacionales

La transformacion digital en las instituciones de educacion superior ha sido
ampliamente abordada en estudios recientes, especialmente a partir de los cambios
acelerados por la pandemia y la consolidacion de modelos hibridos de gestion
universitaria. De acuerdo con el Banco Interamericano de Desarrollo (BID), la
digitalizacion universitaria no solo implica la virtualizacion del aprendizaje, sino también
la modernizacion de los procesos administrativos mediante sistemas estructurados que
permitan eficiencia, trazabilidad y generacion de datos para la toma de decisiones

(Lustosa Rosario et al., 2021).

En el mismo sentido, la Organizacién de las Naciones Unidas para la Educacion,
la Ciencia y la Cultura (UNESCO, 2021) destaca que la transformacién digital en
educacion superior debe abarcar tanto la dimensiéon académica como la administrativa,
promoviendo la implementacion de plataformas tecnoldgicas que optimicen la gestion

interna y fortalezcan la gobernanza institucional.

Asimismo, estudios publicados en revistas académicas sobre transformacion
digital organizacional indican que la adopcion de sistemas de gestion estructurados
mejora significativamente la eficiencia operativa y la coordinacién interdepartamental.
Verhoef et al. (2021) senalan que la transformacion digital organizacional requiere
redisefar procesos internos bajo criterios de integracion tecnolégica y generacion de
valor institucional, lo cual resulta especialmente relevante en entornos complejos como

las universidades.
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Por otra parte, la Organizacién para la Cooperacion y el Desarrollo Econémicos
(OCDE, 2020) resalta que las instituciones que implementan soluciones digitales
integradas logran mayor transparencia en sus procesos administrativos y mejor
capacidad para medir desempefio mediante indicadores estructurados. En el contexto
universitario, esto se traduce en sistemas capaces de registrar solicitudes, asignar

responsabilidades y generar métricas de gestion.

Desde la perspectiva de arquitectura de sistemas, el disefio de plataformas
administrativas requiere estructuras modulares que faciliten la mantenibilidad y
escalabilidad del software. Sommerville (2020) sostiene que la aplicacion de principios
de ingenieria de software y patrones arquitectonicos estructurados resulta esencial para

garantizar la calidad y sostenibilidad de sistemas organizacionales.

En conjunto, estos antecedentes internacionales evidencian una tendencia clara
hacia la digitalizacion integral de los procesos universitarios, respaldando la pertinencia
del disefio y desarrollo de una plataforma web de gestién de solicitudes estudiantiles
como una solucion alineada con practicas contemporaneas de modernizacion

institucional.

2.1.2 Antecedentes nacionales

En Panama, se han establecido instrumentos publicos que buscan modernizar la
entrega de servicios y la administracién institucional como medio para promover la
transformacion digital. La Agenda Digital Nacional 2021, impulsada por la Autoridad
Nacional para la Innovacion Gubernamental, es un referente esencial. Esta agenda

establece directrices con el fin de progresar en digitalizacion, utilizacién estratégica de
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datos y robustecimiento de habilidadestecnoldgicas a nivel nacional (Autoridad Nacional
para la Innovacion Gubernamental [AIG], 2021). Como la modernizacidén de procesos
administrativos necesita estructuras digitales para centralizar los tramites, estandarizar
los flujos, registrar las interacciones y producir informacion que ayude a tomar

decisiones, este enfoque es relevante para las instituciones de educacion superior.

La modernizacion institucional y la tecnologia se han incluido como componentes
importantes en el Plan Estratégico de Educacion 2025-2029 del Ministerio de Educacion,
con el fin de planificar el sistema educativo (Ministerio de Educacién [MEDUCA], 2025).
Si bien este plan esta dirigido al sistema educativo nacional en su totalidad, crea un
contexto institucional que subraya la importancia de potenciar las habilidades digitalesy
fomentar procesos mas articulados y eficaces. Esto se ajusta con la tendencia de
digitalizacion que también afecta a las universidades, principalmente en su gestién de

los servicios para los alumnos.

Desde la perspectiva de la normativa, el pais tiene un marco juridico particular
para manejar los datos personales. Los principios, derechos y deberes que se aplican al
procesamiento de datos personales estan definidos por la Ley N.° 81 de 2019; esta ley
también incluye requerimientos vinculados a la seguridad y confidencialidad de la
informacion (Republica de Panama, 2019). Después, el Decreto Ejecutivo N.° 285 de
2021 regula la Ley 81, desarrollando detalles operativos sobre su implementacion. Esto
subraya la importancia de establecer controles técnicos y organizativos en plataformas
digitales que manejen informacién personal (Republicade Panama, 2021). Esto significa,

en la practica, que los sistemas universitarios que gestionan las solicitudes y
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documentacion de los estudiantes deben incluir el control de acceso, la trazabilidad y las

medidas de seguridad conforme a la legislacion actual.

Ademas, la Autoridad Nacional de Transparencia y Acceso a la Informacion ha
emitido guias enfocadas en el cumplimiento de las normativas sobre proteccion de datos,
que incluyen consejos acerca de principios, responsabilidades y acciones que se deben
tomar en relacién al manejo de informacion personal dentro de las organizaciones
(Autoridad Nacional de Transparencia y Acceso a la Informacion [ANTAI], 2024). Esta
clase de lineamientos brinda pautas valiosas para los proyectos de digitalizacion
institucional, porque guian acerca de las practicas adecuadas y del cumplimiento, sobre
todo en los procedimientos administrativos donde se guardan y procesan datos de

alumnos.

Finalmente, investigaciones académicas que incluyen evidencia empirica sobre el
contexto panamefio han mostrado brechas vinculadas al acceso y uso de tecnologia, asi
como impactos diferenciados segun el tipo de institucién, lo cual refleja desafios reales
de adopcidén digital en el pais (Cubilla-Bonnetier et al., 2023). Aunque estos estudios se
enfocan en el ambito educativo en general, su aporte contextual refuerza que los
procesos de transformacion digital requieren soluciones estructuradas, sosteniblesy con
adecuada gestidon de informacion, especialmente en instituciones que buscan mejorar la

experiencia del usuario y la eficiencia operativa.

2.2 Bases tedricas

2.2.1 Transformacion digital en instituciones de educacién superior

La transformacion digital en las instituciones de educacion superior (IES) se ha

establecido como un proceso estratégico con el objetivo de cambiar la forma en que las
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universidades manejan, organizan y ofrecen sus servicios administrativos y académicos.
La transformacion digital, a diferencia de la mera digitalizacion, que consiste en convertir
procesos analdgicos a formatos electronicos, implica una completa reorganizaciénde los
modelos operativos de las instituciones a través del empleo sistematico de tecnologias

de informacion (Verhoef et al., 2021).

Este proceso no se restringe solamente a la inclusion de plataformas de
ensefanza virtual en el ambito universitario, sino que incluye, ademas, la actualizacién
de procesos administrativos internos. La mejora de la gestion institucional a través de la
creacién de datos, la optimizacion de flujos administrativos y la integracién de sistemas
deben formar parte de la transformacion digital en educacién superior, segun indica el
Banco Interamericano de Desarrollo (Lustosa Rosario et al., 2021). Esto significa que se
debe transitar de esquemas de comunicacion desarticulados a sistemas organizados que

faciliten la trazabilidad, la supervision y el analisis del rendimiento.

La OCDE (2020) sefala que las instituciones que implementan soluciones
digitales integradas obtienen una mayor capacidad de reaccion ante lo que los
estudiantes exigen, asi como una eficiencia mas alta en sus operaciones.
Concretamente, la puesta en marcha de plataformas digitales para la gestidon simplifica
la uniformizacion de procesos, la reduccion del tiempo dedicado a la atencion y el

fortalecimiento de datos en contextos centralizados.

Desde un punto de vista organizacional, la transformacién digital significa
reinventar los procesos de acuerdo con estandares de integracion tecnoldgica 'y creacion
de valor a nivel institucional. Verhoef et al. (2021) afirman que es necesario realizar

modificaciones estructurales en la forma en que se coordinan las funciones internas para
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llevar a cabo una digitalizacién efectiva; esto es particularmente importante en
instituciones complejas como las universidades, donde diferentes departamentos

colaboran en la administracion de los servicios para el alumnado.

Ademas, segun la UNESCO (2021), la gobernanza universitaria en la era digital
tiene que basarse en sistemas que posibiliten el monitoreo y evaluacion del rendimiento
institucional a través de indicadores precisos y datos verificables. Por lo tanto, la
habilidad para registrar, monitorear y evaluar procesos administrativos se vuelve un

componente esencial para mejorar la transparencia y la calidad del servicio.

En este marco, la implementacion de plataformas digitales para la gestion de
solicitudes estudiantiles se alinea con las tendencias internacionales de transformacién
digital en educacién superior. La centralizacidén de tramites, la asignacién estructurada
de responsabilidades y Ila generacibn de métricas operativas representan
manifestaciones concretas de un proceso de modernizacién institucional sustentado en

principios tecnoldgicos y organizacionales.

2.2.2 Gestion de procesos administrativos y modelado de flujos

La administracion de procesos administrativos es un elemento fundamental en el
funcionamiento de las instituciones de educacién superior, porque facilita la organizacion,
coordinacién y supervision de las acciones que apoyan la entrega de servicios
académicos. Segun Dumas et al. (2018), un proceso organizacional es un grupo de
actividades vinculadas que convierten insumos en resultados a través de una serie légica
de acciones con el proposito de alcanzar un objetivo concreto. A pesar de que esta

definicion proviene del campo de la gestibn empresarial, su uso en entornos
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universitarios es especialmente importante para el estudio de los servicios y tramites

estudiantiles.

La gestion por procesos se vuelve mas relevante en el contexto de la
digitalizacion, ya que es necesario detectar, registrar y mejorar los flujos de trabajo
existentes. Hammer (2015) sostiene que no es posible conseguir la mejora
organizacional solamente a través de la automatizacion tecnolégica; es necesario
entender el proceso actual (modelo AS-IS) y crear un proceso mejorado (modelo TO-BE)
que suprime redundancias, disminuya los plazos y defina responsabilidades claras. A
pesar de que esta vision es anterior a la etapa mas reciente, sigue siendo un referente

esencial en las investigaciones actuales sobre el redisefio organizacional.

El modelado de procesos facilita la representacién grafica y conceptual del flujo
de actividades, los participantes implicados y los puntos de decision en un sistema. Esta
practica ayuda a detectar en entornos digitales dependencias innecesarias, tareas
repetidas y cuellos de botella. Segun vom Brocke y Mendling (2018), la perspectiva
basada en procesos brinda una vision organizada que optimiza la coordinacion entre
departamentos y posibilitala creaciéon de indicadores de rendimiento acordes a las metas

organizacionales.

En el contexto universitario, la falta de un sistema formal para gestionar procesos
administrativos puede provocar que la informacién esté fragmentada, que se dependa
de comunicaciones informales y que sea dificil medir los resultados. Con el fin de
formalizar responsabilidades, fijar estados concretos y conservar un registro histérico de
cada interaccion, la estandarizacién del flujo de atencion a través de plataformas digitales

fortalece la trazabilidad institucional (OECD, 2020).
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El rediseno de procesos administrativos a través de sistemas web, desde un punto
de vista técnico, necesita que el flujo operativo se traduzca en elementos funcionales del
software. Esto significa reconocer eventos iniciales, actividades intermedias, decisiones,
roles de los participantes y estados finales. Después, estos se convierten en requisitos
funcionales, casos de uso y esquemas de base de datos. Por lo tanto, el modelado de
procesos no es solamente una tarea organizativa, sino que representa ademas un

periodo esencial en la ingenieria de requisitos y en el disefio de sistemas.

En este escenario, el estudio del procedimiento de gestion de solicitudes
estudiantiles en curso y la propuesta de un flujo ordenado son pasos cruciales para el
desarrollo de la plataforma web que se propone en este proyecto. Esto posibilita pasar

de un modelo operativo descentralizado a uno que es controlado, organizado y

cuantificable.

2.2.3 Sistemas de gestion de solicitudes (Ticketing Systems)

Los sistemas de gestion de solicitudes o ticketing systems son plataformas
orientadas a controlar, de forma estructurada, el ciclo de vida de requerimientos que
ingresan a una organizacion. En lugar de manejar tramites como conversaciones
dispersas (por ejemplo, hilos de correos), un ticketing system centraliza cada solicituden
un registro unico, permitiendo su clasificacion, asignacién a responsables, seguimiento
por estados, y cierre con evidencia. Este enfoque responde a principios de gestion de
servicios, donde la trazabilidad y el control del trabajo son condiciones necesarias para

garantizar continuidad operativa y mejora de la calidad del servicio (AXELOS, 2019).

En ITIL 4, desde la gestidn de servicios, propone practicas concretas (por ejemplo

service desk, incident management y service request management) que exigen que las
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solicitudes se manejen a través de flujos medibles y controlados. Esto normalmente se
lleva a cabo mediante herramientas que documentan los casos, organizan la atencion y
retienen el historial. En este contexto, un sistema de tickets sirve como una herramienta
tecnoldgica para implementar esas practicas, ya que transforma cada interaccién en un
acontecimiento que se puede rastrear dentro de un proceso evaluable y gestionable

(AXELOS, 2019).

Simultaneamente, la norma ISO/IEC 20000-1:2018 (estandar global para
sistemas de gestidn de servicios) impone condiciones que permiten a una organizacion
planificar, ofrecer, controlar, evaluar y optimizar sus servicios a través de un sistema
formal. Cuando las solicitudes se registran y gestionan en un sistema que posibilita
evidencias, indicadores y control de manera constante, es mas sencillo aplicar esta
l6gica, que requiere la habilidad de monitorear, medir y revisar el sistema de gestién de
servicios (International Organization for Standardization [ISO], 2018). En consecuencia,
un sistema de tickets proporcionala base instrumental para recopilar datos operacionales

y convertirlos en informacion util para la administracion del servicio.

La trazabilidad es un componente esencial en estos sistemas. No es suficiente
con "recibir y responder": es fundamental poder reconstruir lo que pasé con la solicitud
(quién se encargd de ella, cuando varié su estado, qué informacion se pidio, qué
evidencias se anexaron y cual fue la resolucién). Esta trazabilidad permite la mejora
continua, el control interno y la auditoria; también posibilita la creacién de indicadores
como el tiempo de primera respuesta, el tiempo de resolucion y la carga laboral por area

o categoria (ISO, 2018).
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Desde el punto de vista funcional, muchos sistemas de tickets incluyen tareas de
clasificacion y enrutamiento (asignacion automatica o semiautomatica al equipo
apropiado), ya que la gran cantidad de solicitudes puede hacer que el triage manual sea
ineficiente. Segun la literatura académica mas reciente, los tickets suelen necesitar una
clasificacion tematica para optimizar el direccionamiento y acelerar la atencion en
situaciones reales de soporte; incluso se han investigado métodos de automatizacién
fundamentados en aprendizaje automatico para ayudar con este proceso (Zangari et al.,
2023). Esto evidencia que la estructura de un ticket (categoria, prioridad, estado,
responsable, historial) no es meramente "una idea de sistema", sino una modalidad de

operacion que se ha investigado en escenarios de servicio.

Por ultimo, la evidencia aplicada también respalda que instaurar un sistema de
tickets en contextos pequefios o especificos posibilitala organizacion de la atencion, la
reduccion de pérdidas informativas y la creacion de registros operativos valiosos para
analisis y gestion. Por ejemplo, se han publicado investigaciones de caso acerca de
como se implementaron sistemas de ticketing en centros técnicos, lo cual demostro
ventajas en el control del trabajo y en la disposicion del servicio (Yamaoka, 2019). Estos
principios se reflejan en una mejora directa en el ambito universitario: cada proceso de
los estudiantes pasa a ser un caso que puede rastrearse, medirse y gestionarse por
roles, lo cual disminuye la dependencia de correos electrénicos dispersos y robustece el

control institucional.

2.2.4 Arquitectura de software en aplicaciones web

La arquitectura de software detalla la estructura basica de un sistema, lo que

incluye sus elementos, las conexiones entre ellos y los principios que orientan su
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evolucion y disefo. La arquitectura, de acuerdo con Bass, Clements y Kazman (2022),
es la suma de las decisiones estructurales significativas que establecen cobmo un sistema
cumple con caracteristicas de calidad como la seguridad, el rendimiento y la
mantenibilidad. Esta dimension es crucial en las aplicaciones web institucionales, porque
una arquitectura inadecuadamente establecida puede poner en riesgo la habilidad del

sistema de evolucionar de forma controlada.

La arquitectura, desde un punto de vista ingenieril, no solo se ocupa de organizar
el codigo, sino que también crea un marco para manejar la complejidad del sistema.
Segun Richardsy Ford (2020), una arquitectura apropiada facilita la toma de decisiones
conscientes sobre acoplamiento, cohesion y distribucion de responsabilidades, lo que
impide el crecimiento desorganizado o improvisado del sistema. Una base arquitectdnica
bien definida disminuye los riesgos técnicos y simplifica el mantenimiento en entornos
administrativos, donde los sistemas suelen afiadir nuevos modulos, reglas de negocioy

roles a lo largo del tiempo.

En el terreno normativo, el estandar ISO/IEC/IEEE 42010:2022 establece los
lineamientos para describir arquitecturas de software y sistemas. Segun este estandar,
la arquitectura tiene que ser documentada con vistas estructuradas que hagan posible
su analisis y evaluacion (ISO/IEC/IEEE, 2022). En proyectos institucionales, la claridad
en la estructura del sistema y el seguimiento de las decisiones técnicas son factores

esenciales para que sean sostenibles; por ello, este enfoque es importante.

Ademas, se puede valorar la calidad del producto software de acuerdo con el
modelo ISO/IEC 25010, que establece atributos como la confiabilidad, la eficiencia en el

rendimiento, la mantenibilidad, la usabilidad y la seguridad (ISO/IEC, 2023). Estas
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categorias brindan un marco tedrico para fundamentar decisiones arquitectonicas
vinculadas a la separacion en capas, validacién de datos, control de acceso y registro de

actividades, sobre todo en sistemas que manejan informacion delicada.

La separacion por capas o el modelo MVC (Modelo-Vista-Controlador) es uno de
los métodos mas empleados en aplicaciones web. Este método fomenta la distribucion
de responsabilidades entre el control de flujo, la presentacion y la logica del negocio.
Este principio promueve la mantenibilidad y disminuye el acoplamiento entre
componentes, de modo que las modificaciones de la interfaz no impacten directamente
en la légica interna del sistema. La implementacién de una arquitectura modular es
especialmente relevante en sistemas administrativos, que necesitan unificar funciones

como la autenticacion, el manejo de solicitudes, el historial y los informes dentro de una

estructura légica.

En resumen, la arquitectura de software en las aplicaciones web es el marco
técnico que posibilita transformar un procedimiento organizativo en una solucion
estructurada y evaluable. La decisién de implementar una arquitectura organizada para
la creacion del prototipo de este proyecto se basa en el apoyo tedrico proveniente de
atributos de calidad, normas internacionales y perspectivas arquitectonicas

consolidadas.

2.2.5 Patrén Modelo-Vista—Controlador (MVC)

MVC, que es un patron modelo-vista-controlador, es una arquitectura de disefo
muy empleada para crear aplicaciones web y dividir las responsabilidades en el sistema.
La aplicacién se divide en tres partes esenciales segun este patron: la Vista, que es

responsable de presentar la informacion al usuario; el Controlador, que funciona como



36

intermediario coordinando las solicitudes y la interaccion entre vista y modelo; y el
Modelo, que gestiona los datos y se encarga de la I6gica del negocio (Gamma et al.,

1995; Richards & Ford, 2020).

A pesar de que el patron MVC fue establecido inicialmente en el contexto de la
programacion orientada a objetos, su uso en entornos web se ha afianzado como una
practica estandarizada para asegurar la mantenibilidad y modularidad. Segun Richards
y Ford (2020), los patrones arquitectdnicos no solamente estructuran el cédigo, sino que
también disminuyen el acoplamiento e impulsan la evolucion del sistema a lolargo de un
periodo extenso. Esta divisién estructural es particularmente importante en aplicaciones
institucionales, donde se pueden agregar nuevas funcionalidades y médulos a lo largo

del tiempo.

Desde el punto de vista de laingenieria de software, un principio fundamental para
optimizar la calidad del sistema es la division de responsabilidades. La modificabilidad y
la mantenibilidad son caracteristicas fundamentales de un software, segun lo establece
la norma ISO/IEC 25010 (2023). Al posibilitarque las alteraciones en la interfaz no tengan
un impacto en la légica del negocio y que la actualizacidén de la base de datos no exija
modificar la presentacion, el patron MVC colabora directamente con estas

caracteristicas.

La implementacion manual del patrén MVC, en el marco concreto del desarrollo
en PHP, posibilita estructurar el proyecto sin tener que recurrir a frameworks externos y
conservar un control absoluto sobre la organizacion I6gicay de codigo. De acuerdo con

Sommerville (2020), la arquitectura tiene que ajustarse a las exigencias establecidas y al
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contexto del proyecto, dandole prioridad a la coherenciatécnica y a la claridad estructural

por encima de adoptar automaticamente herramientas sofisticadas.

De la misma manera, dado que cada componente tiene una funcion bien definida
dentro del sistema, el empleo de MVC hace mas facil la incorporacion de mecanismos
para validar datos, rastrear y controlar el acceso. La vista puede restringirse a la
representacion de formularios y estados; el modelo puede unificar las reglas de negocio
y las consultas seguras a la base de datos; y el controlador tiene la capacidad de
gestionar permisos y autenticacion. Esta organizacion disminuye los peligros

relacionados con cambios futuros y hace que el codigo sea mas legible.

Asi, la eleccion del patron Modelo-Vista-Controlador como fundamento
arquitectonico del proyecto actual esta respaldada por principios solidos de ingenieria de
software, que buscan asegurar modularidad, mantenibilidad y control estructural en el

proceso de desarrollo de la plataforma para gestionar las solicitudes de los estudiantes.

2.2.6 Seguridad en sistemas web y control de acceso

La seguridad constituye uno de los atributos fundamentales en el disefio de
sistemas web institucionales, especialmente cuando estos gestionan informacion
personal y académica. En entornos universitarios, las plataformas administrativas
procesan datos sensibles relacionados con identidad, historial académico y tramites
oficiales, lo que exige mecanismos de proteccion adecuados para garantizar

confidencialidad, integridad y disponibilidad de la informacion.

Desde el punto de vista de la calidad del software, el modelo ISO/IEC 25010
(2023) considera la seguridad como una propiedad fundamental del producto. Esta

incluye subatributos como la integridad, la autenticidad, la confidencialidad y la
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responsabilidad. Es necesario incorporar estos elementos desde la etapa de disefio
arquitectoénico, para que la seguridad no se considere como un componente adicional

después.

La autenticacion de usuarios es uno de los procesos esenciales en las
aplicaciones web, que consiste en la verificacion de la identidad del usuario que intenta
acceder al sistema. Adicionalmente, la autorizacién establece qué acciones cada usuario
tiene permitido ejecutar en el sistema, generalmente a través de un esquema de
permisos y roles. La implementacion apropiada del control de acceso es esencial para
evitar las vulnerabilidadesrelacionadas con la exposicion de datos o el aumento indebido

de privilegios, de acuerdo con OWASP (2021).

El disefio fundamentado en roles habilita la division de responsabilidades dentro
de la aplicacion, otorgando permisos particulares a cada perfil, ya sea estudiante,
administrador o personal administrativo. Esta organizacién no solo optimiza la estructura

interna del sistema, sino que ademas solidifica el control institucional y la gobernanza al

limitar las operaciones delicadas a los usuarios autorizados.

En Panama, la Ley N.° 81 de 2019 es la que regula la seguridad en el tratamiento
de datos personales, y se basa en principios como el consentimiento, la legalidad, el
propésito, la proporcion y la seguridad en el manejo de los datos personales. La
normativa requiere que las entidades adopten acciones organizativas y técnicas para
salvaguardar la informacion que tienen bajo su custodia. El Decreto Ejecutivo N.° 285 de
2021 también regula la ley mencionada, estableciendo reglas sobre el acceso, la

proteccion y el almacenamiento de informacion en sistemas digitales.
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Por lo tanto, cualquier plataforma web institucional que maneje informacién de
estudiantes tiene que incluircontroles de autorizacion por roles, autenticacion, validacion
de entradas, un manejo seguro de sesiones y mecanismos para registrar actividades
(bithcora). Estas practicas no solo estan alineadas con los estandares globales de
ingenieria de software, sino que también aseguran la conformidad con las regulaciones

en el contexto legal de Panama.

El disefio del sistema propuesto, que incorpora estos principios, ayuda a
garantizar que la plataforma de gestion de solicitudes estudiantiles sea no solo efectiva,

sino ademas segura, fiable y acorde con las normativas legales actuales.

2.2.7 Trazabilidad e indicadores de gestion

La trazabilidad en sistemas organizacionales se refiere a la habilidad de
documentar y reconstruir el trayecto total de un proceso, desde su comienzo hasta su
término, identificando los resultados, los eventos y las personas responsables. En
ambientes digitales, esta habilidad depende de la disponibilidad de registros
estructurados que registren cada movimiento realizado en un tramite. La norma ISO
9001:2015, segun la perspectiva de gestion de calidad, dicta que las organizaciones
deben preservar documentacion adecuada para asegurar el control sobre los procesos
y ofrecer prueba de su desemperio (International Organization for Standardization [ISO],
2015). Este principio se manifiesta en las aplicaciones web institucionales mediante la
inclusion de bitacoras, historialesy estados de seguimiento que faciliten la comprobacién

del progreso de cada solicitud.

La trazabilidad permite un analisis sistematico del rendimiento de la organizacion,

ademas de registrar los eventos. Los datos operativos pueden convertirse en informacién
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estratégica cuando los procesos se digitalizan y se organizan en sistemas informaticos.
Segun Davenport y Harris (2017), las entidades que incorporan analisis en sus
procedimientos consiguen transformar datos transaccionales en saber para tomar
decisiones fundamentadas en evidencia. Esto supone, en el marco administrativo de una
universidad, calcular indicadores como la carga laboral por area, la tasa de resolucion,

el volumen de solicitudes por categoria y los tiempos medios de respuesta.

La digitalizacion institucional en la educacion superior ha mostrado que puede
mejorar la habilidad de monitoreo y evaluacién interna. La OECD (2021) indica que la
urgencia de contar con datos estructurados para apoyar las decisiones organizacionales
y los procedimientos de rendicion de cuentas ha aumentado a medida que se acelera la
transformacion digital en las universidades. En este contexto, los sistemas que combinan
métricas y trazabilidad hacen posible detectar cuellos de botella, perfeccionar los flujos

laborales y aumentar la eficiencia en términos operativos.

La experiencia del usuario también se ve afectada de manera directa por la
trazabilidad digital. La transparencia del proceso mejora y la incertidumbre disminuye
cuando se le permite al solicitante ver el estado actualizado de su tramite y el registro de
las acciones ejecutadas. Desde el punto de vista de la gestion, la union del registro
estructurado y la creacion de indicadores hace que el sistema sea una herramienta no
solo operativa sino también estratégica, ya que brinda evidencias medibles del

rendimiento institucional.

Por lo tanto, la incorporacion de indicadores de gestion y mecanismos de
trazabilidad en la plataforma que se propone esta basada en principios establecidos de

gobernanza fundamentada en datos, analitica organizacional y gestion de calidad
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(Davenport & Harris, 2017; 1SO, 2015; OECD, 2021). Estos elementos posibilitan que se
respalde de manera técnica la inclusion de reportes, bitacoras e historial como partes

fundamentales del sistema.

2.3 Bases legales

En Panama, la legislacion especifica para la proteccion de datos personales
establece los derechos, principios, obligaciones y procedimientos que se aplican a la
gestion de informacion personal en medios digitales o fisicos. La norma fundamental que
regula este asunto en la nacion es la Ley N.° 81 de Proteccion de Datos Personales,
promulgada el 26 de marzo del afio 2019. La Republica de Panama aprobd esta ley con
el propdsito de asegurar que los datos personales sean tratados conforme a principios
como seguridad, veracidad, confidencialidad, legalidad, finalidad y proporcionalidad.
Ademas, busca garantizar que se respeten los derechos esenciales de las personas al
procesar su informaciéon personal (Ley N.° 81 de 2019; consulte también Proteccién de

datos personales en Panama, 2024).

Segun la Ley N.° 81 de 2019, los datos personales son aquellos que permiten
identificar a una persona natural o que identifican a esta, como su direccion, nombres,
cédula y correos electronicos, entre otros datos vinculados con la vida privada
(Proteccion de datos personales en Panama, 2024). Esta legislacion también establece
que la gestion de datos sensibles —los cuales tienen el potencial de revelar detalles mas

personales o reservados del individuo— requiere medidas de proteccion mas rigurosas
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y, en algunas circunstancias, la autorizacion explicita del propietario para su tratamiento,

divulgacion o transferencia (Ley N.° 81 de 2019; Data protection policy, 2022).

El Decreto Ejecutivo N.° 285 del 28 de mayo de 2021 fue el que reglamentd la Ley
N.° 81, lacual se aplica en Panama y cuyas obligaciones y procedimientos son definidos
por este decreto para clarificar su alcance. El Decreto Ejecutivo 285 establece los
requisitos organizativos y técnicos para las personas a cargo del tratamiento de datos
personales. También define el proceso para ejercer los derechos de los duefios de esos
datos y otorga la facultad a la Autoridad Nacional de Transparencia y Acceso a la
Informacion (ANTAI) como entidad supervisora responsable de garantizar que se cumpla
con la normativa (Decreto Ejecutivo N° 285 de 2021; Reglamentacién de Ley 81 sobre

Proteccion de Datos Personales, 2021).

La legislacion panameia en cuanto a la proteccion de datos personales es de
caracter general y se aplica obligatoriamente a toda persona natural o juridica, ya sea
publica o privada, que maneje informacidén personal dentro del territorio panamefio o
posea bases de datos en el pais, incluso si los titulares de los datos son extranjeros
(RSM Panama, 2022; Law 81 of 2019 overview, 2021). Este método territorial y material
garantiza que los datos personales sean tratados bajo cualquier modalidad, sea fisica o
electronica, con base en criterios de control, transparencia y seguridad. Esto es asi sin

importar la nacionalidad de la persona o el tipo de entidad que maneje los datos.

El Oficial de Proteccion de Datos Personales es el encargado de organizar la
implementacion de medidas de seguridad y el ejercicio de derechos por parte de los
titulares, segun se establece en el mismo decreto y las regulaciones complementarias

(Reglamentaciéon Ley 81 sobre Proteccion de Datos Personales, 2021). Este rol es
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esencial para asegurar que las entidades implementen acciones técnicas y organizativas
apropiadas, como el cifrado, la gestion de acceso, el registro de actividades y politicas

internas, para cumplir con sus obligaciones legales en cuanto a la proteccion de datos.

La importancia de este marco legal para sistemas web que manejan informacién
de estudiantes, como la plataforma sugerida en este proyecto, estriba en que impone la
adopcion de acciones destinadas a garantizar la confidencialidad, la seguridad y la
trazabilidad de los datos personales que se almacenan y procesan. La implementacion
de controles de acceso, permisos claramente establecidos, registros de actividad y
mecanismos de autenticacion seguros es una demostracion tangible de cumplimiento
normativo, asegurando que el procesamiento de datos en la plataforma no solo sea
funcionalmente correcto sino también conforme con la Ley N.° 81 del 2019 y su

reglamento por Decreto Ejecutivo N.° 285 del 2021.
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3.1 Enfoque y tipo de investigacién

El presente proyecto se enmarca en un enfoque aplicado, orientado a la resolucién
de un problema especifico identificado en el contexto administrativo de la Universidad
Internacional de Cienciay Tecnologia (UNICYT). Lainvestigaciénaplicada se caracteriza
por la utilizacion del conocimiento tedrico para disefiar soluciones practicas a situaciones

concretas, en este caso, la optimizacién del proceso de gestion de solicitudes

estudiantiles mediante el desarrollo de una plataforma web especializada.

En cuanto a su tipo, el estudio es de caracter descriptivo—propositivo. Es
descriptivo porque analizay documenta el funcionamiento actual del proceso de atencion
de solicitudes estudiantiles, identificando sus caracteristicas operativas, limitaciones
estructurales y areas de mejora. Es propositivo porque, a partir de dicho analisis, se
disefay desarrolla una solucién tecnolégicaque busca reorganizar el flujo administrativo

bajo criterios de trazabilidad, control y eficiencia.

El disefio metodoldgico es no experimental, ya que no se manipulan variables ni
se aplican tratamientos controlados sobre una poblacion especifica. El proyecto se centra
en el analisis del proceso existente y en la construccion de un prototipo funcional que

modela una propuesta de mejora estructural.

Desde la perspectiva de la ingenieria de software, el proyecto adopta un enfoque
de desarrollo tecnolégico incremental, en el cual se parte del estudio del proceso actual
para traducirlo en requerimientos funcionales y no funcionales, que posteriormente son

transformados en componentes estructurales del sistema.
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3.2 Diseno metodolégico del proyecto

La metodologia que se aplica en este proyecto estd basada en un enfoque
estructurado de desarrollo de software, enfocado en crear una solucion tecnoldgica a
partir del estudio de un proceso administrativo ya existente. Este estudio se enfoca en la
ingenieria de sistemas, a diferencia de las investigaciones experimentales o estadisticas.

Su objetivo principal es convertir un flujo operacional en un modelo digital estructurado.

El proceso metodolégico se llevé a cabo de forma secuencial y progresiva,
comenzando con el analisis del flujo actual de gestion de solicitudes por parte de los
estudiantes y terminando con la puesta en marcha de un prototipo practico. Esta

perspectiva posibilitdé entender las interacciones entre los actores, detectar puntos

criticos y convertir estos elementos en exigencias técnicas especificas.

Desde una perspectiva técnica, el disefio del proyecto se dividié en etapas
concretas que incluyen: evaluacién del proceso actual, especificacion de requisitos,
disefo arquitectonico, modelado de base de datos, desarrollo del sistema y validacion
funcional. Cada etapa alimenta a la siguiente, asegurando que el problema detectado y

la solucidn elaborada sean consistentes.

La metodologia adoptada sigue los principios de la ingenieria de software, que
priorizan la separacion de tareas, la organizacién modular y la coordinacion entre los
requisitos y los elementos del sistema. Asi, el proyecto no se reduce a la programacion
de una aplicacion; incluye también un esquema légico que posibilita justificar cada

modulo implementado desde un punto de vista técnico.
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Este enfoque asegura que la solucién sugerida no sea solo una herramienta
tecnoldgica, sino un modelo estructurado para optimizar el proceso administrativo,

basado en analisis previos y desarrollo sistematico.

3.3 Fases de desarrollo del sistema

El desarrollo del sistema propuesto se estructuré en fases organizadas de manera
secuencial, con el propdsito de garantizar coherencia entre el analisis del problema
identificado y la solucion tecnolégica implementada. Estas fases permitieron transformar

un proceso administrativo informal en un modelo digital estructurado.

La fase inicial fue el analisis del proceso vigente (modelo AS-IS). En esta fase, se
analiz6 como se manejan hoy en dia las solicitudes de los estudiantes, reconociendo los
canales empleados, la interaccién entre areas administrativas y los puntos criticos del
flujo operativo. Este analisis posibilité entender la falta de mecanismos formales para

identificar de manera unica, trazar y generar indicadores.

En la segunda fase se definieron los requisitos del sistema. Los requisitos
funcionales y no funcionales que la plataforma debia satisfacer se definieron a partir del
analisis anterior. La generacion de informes, la creacién de solicitudes, el seguimiento
por estados, la asignacién por roles y el historial de interacciones fueron algunos de los
requerimientos funcionales. Con respecto a los requisitos no funcionales, se
establecieron parametros relacionados con la seguridad, el control de acceso, la

organizacion modular y el mantenimiento.

La fase numero tres consistio en el disefio del sistema a nivel arquitectdnico.

Durante esta fase, se establecié la estructura principal de la aplicacion, utilizando una
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arquitectura que sigue el patrén MVC (Modelo-Vista-Controlador), con una distincion
nitida entre la Iégicadel negocio, el control de flujoy la presentacion. Igualmente, la base
de datos fue modelada teniendo en cuenta las entidades, relaciones y restricciones

requeridas para asegurar la trazabilidad y la integridad.

La puesta en practica del prototipo funcional fue la cuarta etapa. El desarrollo se
llevé a cabo en PHP puro, con una arquitectura MVC manual y empleando un ambiente
de servidor local y una base de datos MySQL. En esta fase se desarrollaron los médulos
establecidos en los requisitos, que abarcan gestion de roles, autenticacidn, seguimiento

por estados, generacion de informes basicos y registro de solicitudes.

Por ultimo, la validacién funcional del sistema fue la quinta fase. En esta fase se
realizaron examenes con el objetivo de comprobar la correcta operacion de los modulos
implementados, el flujo operativo coherente, la apropiada asignacién de permisos por rol

y la produccién de datos organizados para indicadores de gestion.

La segmentacion en etapas posibilito que el problema detectado, el disefo

conceptual y la solucion elaborada permanecieran alineados, asegurando asi la

coherencia técnica a lo largo del proceso metodoldgico.

3.4 Técnicas de analisis utilizadas

Se utilizaron métodos de analisis con el objetivo de entender el actual flujo
operativo en la gestion de solicitudes estudiantiies y convertilo en un modelo

estructurado que se puede implementar digitalmente para desarrollar este proyecto.
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La técnica principal utilizada fue la observacion técnica del proceso existente. Esta
observacion permitio identificar la secuenciade actividadesinvolucradas en la recepcion,
gestion y resolucion de solicitudes, asi como los actores que intervienen en cada etapa.
El analisis se centré6 en la forma en que las solicitudes son recibidas, reenviadas,
gestionadas y cerradas, evidenciando la ausencia de mecanismos formales de

identificacién, seguimiento y registro estructurado.

Ademas, se efectud un estudio de los procesos administrativos con la finalidad de
estructurar el flujo operativo. Este analisis posibilité detectar los puntos de partida, las
decisiones intermedias, las responsabilidades asignadas y los estados finales del
proceso. La propuesta de un flujo mejorado, que esta en linea con los principios de

trazabilidad y control, se desarroll6 a partir de esta evaluacion.

La finalidad del proyecto fue modelar y mejorar un proceso operativo a través de
una solucion tecnoldgica estructurada, por lo que las técnicas empleadas no incluyeron
la manipulacion de variables ni la aplicacion de herramientas estadisticas. Por lo tanto,
el analisis realizado posibilité la creacién de una base técnica firme para determinar los

requerimientos y disefar la arquitectura del sistema.

3.5 Herramientas y entorno tecnolégico

La creacion del prototipo funcional se llevé a cabo mediante el uso de tecnologias
web de cddigo abierto, que fueron escogidas por su compatibilidad, accesibilidad y

sencillez para ser implementadas en contextos institucionales.

PHP fue el lenguaje principal de desarrollo, que se implementd utilizando una

arquitectura manual basada en el patron Modelo-Vista-Controlador (MVC). Esta
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seleccion posibilito la estructuracion del proyecto con una distincion nitida entre la légica
de negocio, el control del flujo de solicitudes y la capa de presentacion, lo que asegura

que el codigo sea mantenible y esté organizado por médulos.

MySQL fue el sistema de gestion de bases de datos relacional que se utilizé para
manejar los datos, ya que es estable, cuenta con una extensa documentacion y es
compatible con las aplicaciones web que se desarrollan en PHP. Se modeld la base de
datos tomando en cuenta entidades vinculadas a usuarios, roles, registros histéricos,

solicitudes y estados, garantizando asi la trazabilidad y la integridad referencial.

Utilizando XAMPP, que incluye Apache, PHP y MySQL en un entorno integrado
gue permite la ejecuciony las pruebas del sistema, se configurd el ambiente de desarrollo
a través de un servidorlocal. Este ambiente posibilitdéla simulacion de condiciones reales

de operacion antes de que fuera posible su implementacién en un servidor institucional.

Para la interfaz de usuario se utilizaron tecnologias estandar, como HTMLS y
CSS3, junto con estilos estructurados que posibilitan una presentacion clara y eficiente.

Con el fin de ser sencillo, claro y navegable, se disefié la estructura visual.

El empleo de herramientas abiertas y ampliamente utilizadas asegura que la
solucion sugerida sea ejecutable sin la necesidad de licencias propias, lo que disminuye

gastos y simplifica su adaptacion futura en el contexto institucional.

3.6 Criterios de validacion del sistema

Se llevaron a cabo pruebas funcionales para comprobar que los requisitos
establecidos en la etapa de analisis se cumplian, lo que permitié validar el sistema

desarrollado. El proyecto se enfoca en desarrollar un prototipo funcional, por lo que la
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validacion no estuvo dirigida a las mediciones estadisticas, sino a la verificacion técnica

del desempenio del sistema ante los escenarios anticipados.

En primer lugar, se llevaron a cabo ensayos para crear y gestionar solicitudes,
asegurandose de que el sistema produjera un identificador unico por tramite y que cada
solicitud pudiera avanzar adecuadamente a través de los estados establecidos. Se

verifico la coherencia del flujo de operaciones, garantizando que las transiciones entre

estados fueran el resultado de acciones validas segun el rol del usuario.

En segundo lugar, se llevaron a cabo pruebas de control de acceso basado en
roles y de autenticacién. Estas pruebas validaron que cada perfil (administrador, personal

administrativo, estudiante) tuviera acceso unicamente a funciones permitidas, evitando

asi el acceso a informacion confidencial o alteraciones inapropiadas.

También se verificod la persistencia de los datos en la base de datos relacional,
asegurando que los registros fueran integros, las relaciones entre entidades correctas y
el historial de interacciones almacenado apropiadamente. Esto posibilitd que cada

solicitud en el sistema tuviera una trazabilidad total.

Por ultimo, se llevaron a cabo pruebas para crear informes basicos, comprobando
que el sistema fuera capaz de consolidar informacion sobre el volumen de solicitudes,
los estados y la actividad por usuario. Estas pruebas corroboraron que el sistema es

factible como instrumento de asistencia a la gestion administrativa.

Los criterios de validacién implementados aseguran que el prototipo funcional

satisface las metas fijadas y ofrece una respuesta légica al problema detectado, lo cual
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refuerza la solucibn como una propuesta operativamente factible y estructurada

técnicamente.
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4.1 Analisis del proceso actual (Modelo AS-IS)

Antes de disefar e implementar la plataforma sugerida, se llevéa cabo un estudio
sobre el flujo presente de gestion de solicitudes estudiantiles en la Universidad
Internacional de Ciencia y Tecnologia (UNICYT). Esta evaluacion posibilitdé que se
detectara la estructura operativa actual y las restricciones relacionadas con el modelo

gque se basa mayormente en el empleo del correo electronico institucional.

Hoy en dia, los alumnos envian a las direcciones de correo electronico
institucional las solicitudes académicas y administrativas, que incluyen cosas como
constancias, reclamaciones, validaciones de pago o procesos de matricula. El personal
administrativo reenvia la solicitud manualmente a los departamentos pertinentes,
dependiendo del tipo de tramite, una vez que se ha recibido. Este proceso no tiene un
identificador unico estructurado que posibilite seguir formalmente cada solicitud en un

sistema centralizado.

El seguimiento del estado de los tramites esta supeditado a la memoria operativa
del personal participante y al historial personal de correos electrénicos. No hay un
sistema automatizado para verificar el estado de la solicitud ni un registro institucional
consolidado que documente las acciones llevadas a cabo en cada caso. Por lo tanto, la
capacidad de rastrear el proceso es limitada y se complica la produccién de indicadores
objetivos como el promedio de tiempo para responder o la cantidad de peticiones por

categoria.

Desde una perspectiva de ingenieria de software y gestion de procesos, el modelo

actual presenta las siguientes caracteristicas:
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¢ Flujo descentralizado.

e Ausencia de numero de ticket.

e Asignaciéon manual mediante reenvio de correos.

e Falta de registro estructurado de estados.

e Dificultad para generar métricas institucionales.

Estas condiciones incrementan el riesgo de retrasos, duplicidad de informacion y

falta de visibilidad sobre el estado real de los tramites.

Figura 1.
Flujo AS-IS del proceso actual de gestion de solicitudes en UNICYT.
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Nota. Diagrama que ilustra el proceso actual de gestion de solicitudesen UNICYT,
caracterizado por la descentralizacidén y la dependencia exclusiva del correo electronico
institucional, lo que genera falta de trazabilidad y retrasos operativos. Elaboracién propia

(2026).
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El analisis del modelo AS-IS permitié establecer la necesidad de disehar una
solucion tecnoldgica que estructure el proceso bajo criterios de centralizacion,

trazabilidad y control.

4.2 Modelo propuesto (Modelo TO-BE)

Se cred un modelo operativo propuesto (TO-BE) con el objetivo de estructurar la
administracion de las solicitudes estudiantiles a través de una plataforma web
centralizada, todo basado en el analisis del proceso actual. El propdésito primordial del
nuevo modelo es convertir un flujo de datos descentralizado que se basa en correos

electronicos en un sistema formal de seguimiento, registro y control institucional.

En el modelo sugerido, cada requerimiento creado por un alumno se anota en la
plataforma y se le asigha de manera automatica un identificador unico (numero de ticket).
Este identificador posibilita hacer un seguimiento del procedimiento desde su creacion
hasta su finalizacién, lo que asegura la trazabilidad total de todo el proceso. El sistema
centraliza toda la informacién en una base de datos organizada, a diferencia del modelo

anterior, que seguia dependiendo del historial de correos.

El modelo TO-BE se estructura operativamente de la forma siguiente:

e Elalumno ingresa al sistema a través de la autenticacion segura.

e Genera una peticién eligiendola categoria correspondiente y afiadiendo los

documentos necesarios.

o El sistema, de manera automatica, crea un numero de ticket y anota la

fecha y el horario en que fue creado.
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e La bandeja administrativa muestra la solicitud.

e Un usuario que tiene un rol administrativo puede alterar el estado del

procedimiento y designar al responsable.

o El historial guarda un registro de cada cambio de estado.

e El alumno tiene la posibilidad de verificar en tiempo real el estado de su

solicitud.

e Cuando se ha atendido la solicitud, se marca como cerrada, manteniendo

el registro histérico completo.

Figura 2.
Modelo TO-BE del proceso de gestion de solicitudes estudiantiles en UNICYT.
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Nota. Representacion del modelo propuesto mediante una plataforma web
centralizada. Se observa la automatizacién en la generacion de tickets, definicién de
estados y la integracién de un dashboard para el control institucional. Elaboracion propia

(2026)
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El modelo sugerido incluye estados bien definidos que facilitan la visualizacién del
ciclo de vida del tramite. Esta definicion, al ser estructurada, disminuye la ambigliedady
optimiza la comunicacion entre los participantes. Ademas, la inclusion de roles distintos
(de administrador, administrativo y estudiante) asegura que haya un control de acceso y

una separacioén de funciones dentro del sistema.

El modelo TO-BE permite la creacion de indicadores basicos de gestién, como el
total de solicitudes por cada categoria, el numero de tramites que estan pendientes y la
cantidad procesada por cada usuario administrativo, desde la perspectiva del control
institucional. La falta de datos estructurados impedia que estos indicadores se generaran

con el modelo anterior.

Ademas, el modelo nuevo posibilita guardar un historial pormenorizado de las
acciones efectuadas en cada solicitud, como cambios de estado, asignaciones y
registros de intervencion. Este elemento mejora la trazabilidad y brinda pruebas objetivas

del proceso, lo cual hace mas sencillo el analisis y la auditoria posteriores.

El modelo TO-BE muestra las siguientes ventajas en comparacion con el modelo

AS-IS:

e Centralizacién de la informacion.

¢ Identificacién unica por solicitud.

e Seguimiento en tiempo real.

e Registro estructurado de acciones.

e Control de acceso por roles.
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e Capacidad de generacién de métricas.

El disefo del modelo que se propone no solamente satisface una necesidad de
tipo operativo, sino también se ajusta a los principios de transformacion digital
institucional, gestién de procesos y arquitectura estructurada, asegurando asi una sélida

base técnica para la puesta en marcha del sistema creado.

4.3 Arquitectura del sistema

El sistema desarrollado fue disefiado bajo una arquitectura estructurada orientada
a la separacién de responsabilidades y control modular del cddigo. La implementacién
adopta el patron Modelo—Vista—Controlador (MVC) en su version manual utilizando PHP
puro, sin el uso de frameworks externos, con el propdsito de mantener control total sobre

la estructura y el flujo de ejecucidn del sistema.

La arquitectura definida permite organizar el sistema en componentes
independientes que interactuan de manera controlada, facilitando la mantenibilidad,
escalabilidad y claridad estructural del codigo.

4.3.1 Arquitectura general

El sistema utiliza un esquema de Front Controller, donde todas las solicitudes
HTTP son canalizadas a través de un punto unico de entrada (index.php). Este
componente central se encarga de interpretar la ruta solicitada y dirigir la peticién al

controlador correspondiente.

El flujo general de ejecucion es el siguiente:

e El usuario realiza una solicitud HTTP.



El Front Controller recibe la peticion.

El Router identifica la ruta y el método HTTP.

Se invoca el controlador correspondiente.

El controlador interactia con el modelo.

El controlador envia los datos a la vista.

La vista renderiza la respuesta al usuario.

El modelo consulta o actualiza la base de datos mediante PDO.
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De esta forma posibilita la separacion de la légica de negocio con la capa de

presentacion, lo cual disminuye la dependencia directa entre los componentes.

Figura 3.

Diagrama de arquitectura general Modelo—Vista—Controlador (MVC) implementada en

el sistema.

o I

Usuario
|

Consulta BD
Reglas de Negocio |
Transformacion

‘ Datos P

Controlador

« Solicitud
+ Procesamiento
« Redireccion

Datos
procesados

Dates

Datos

« Formularios

« Tablas/Pdginas

* Reportes

=

Datos
formateados

Base de Datos SQL

Vistas/Despliegues

| B ——
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Nota. Diagrama de la arquitectura Modelo—Vista—Controlador implementada de
forma manual en el sistema. Muestra el flujo de datos desde la solicitud del usuario hasta

la consulta en la base de datos SQL y su posterior renderizacion. Elaboracién propia

(2026).

4.3.2 Separacién por capas

La arquitectura implementada se organiza en las siguientes capas:

Capa de Presentacion (Views)

Responsable de la interfaz visual del sistema.

Incluye:
e Formularios de autenticacion
e Dashboard
e Creacion y visualizacién de solicitudes
e Reportes e indicadores

Se utiliza HTMLS, CSS3y Bootstrap por CDN, manteniendo un disefio minimalista

y académico.
Capa de Control (Controllers)
Encargada de:
e Gestionar las solicitudes HTTP
e Validar datos de entrada

e Aplicar reglas de negocio
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e Controlar el flujo entre modelos y vistas

Cada maddulo funcional posee su propio controlador (por ejemplo: AuthController,

SolicitudesController, DashboardController).

Capa de Modelo (Models)

Responsable de la interaccién con la base de datos.

Se implementa acceso mediante PDO utilizando consultas preparadas (prepared

statements), locual reduce riesgos de inyeccién SQL y fortalece la seguridad del sistema.
Capa de Datos

La base de datos MySQL almacena:

Usuarios

e Categorias

e Solicitudes

e Historial

e Registros de auditoria

El modelo relacional permite garantizar integridad referencial y trazabilidad.

Figura 4.
Carpetas del Proyecto
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EXPLORER

~ TICKETS-UNICYT
> github

assets

config

controllers

core

helpers

models

public

storage

tests

>
5
>
>
>
>
5
>
>
>

views
.gitattributes
create_table.php
database.sql
hash.txt

nhnunit vl

Nota. Captura de pantalla del entorno de desarrollo que muestra la organizacion
modular del cdédigo fuente, estructurado bajo el patrdn MVC para facilitar la

mantenibilidad y escalabilidad del software. Elaboracion propia (2026).

4.3.3 Seguridad estructural

El sistema incorpora mecanismos basicos de seguridad alineados con buenas

practicas de desarrollo web:

Autenticacion

e Uso de sesiones PHP seguras.

e Almacenamiento de contrasefias utilizando funciones de hash seguro

(password_hash).

¢ Verificacion de credenciales antes de permitir acceso al sistema.

Control de acceso por roles
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El sistema implementa tres roles principales:

¢ Estudiante

e Administrativo

e Administrador

Cada rol posee permisos diferenciados, limitando acciones segun

responsabilidades definidas.

Proteccién contra inyeccién SQL

Todas las consultas a base de datos utilizan prepared statements mediante PDO,

evitando la concatenacion directa de variables en sentencias SQL.

Proteccion CSRF

Los formularios criticos incorporan tokens de verificacion para prevenir ataques

de tipo Cross-Site Request Forgery.
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Figura 5.
Implementacién del token CSRF en formulario

generateToken()

if (empty($_SESSION[ 'csrf_token'])
$_SESSION['csrf_token'] = bin2hex(random_bytes(32));

return $_SESSION[ 'csrf_token'];

validateToken($token)

if (lempty($_SESSION['csrf_token']) && hash_equals($_SESSION[ 'csrf_t
return

e

return

Nota. Fragmento de codigo en PHP que muestra la logica de generacion y
validacion de tokens de seguridad para prevenir ataques de falsificacion de solicitudes

entre sitios (CSRF). Elaboracion propia (2026).

4.3.4 Justificacion de la arquitectura adoptada

La seleccion de una arquitectura MVC manual se basa en los siguientes

estandares:

e Control absoluto del flujo interno.

e Entendimiento integral de la estructura del sistema.

e Evitar depender de marcos externos.

e Exhibir habilidad de ingenieria en la fabricacién del prototipo.

e Promover la posibilidad de escalar en el futuro y el mantenimiento.
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Esta arquitectura posibilita que el sistema se expanda de manera modular,
afiadiendo médulos nuevos sin impactar directamente la estructura ya existente, lo que

disminuye el riesgo de acoplamiento excesivo.

4.4 Diseino de base de datos

El sistema sugerido esta basado en un modelo relacional que se implementa en
MySQL, el cual fue creado para asegurar la integridad de los datos, su trazabilidad y una
organizacién estructurada. El modelo de datos fue creado teniendo en cuenta los
requisitos funcionales detectados y la necesidad de mantener la coherenciaen el registro

y seguimiento de las peticiones hechas por los alumnos.

El disefo incluye entidades principales que simbolizan registros historicos,
usuarios, solicitudesy categorias, y determina relaciones precisas entre ellasa través de

claves foraneas y primarias.

4.4.1 Modelo de entidad-relacion

Las entidades principales, segun el modelo entidad—relacion (ER) del sistema, son

las siguientes:

e Usuarios: almacena los datos de todos los usuarios del sistema (alumnos,

personal administrativo y administrador).

e Categorias: clasificar las distintas clases de solicitudes.

e Solicitudes: Se refiere a cada gestién que se produce en el sistema.

e Historial: documenta todas las acciones que se han llevado a cabo respecto

a cada solicitud.
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e Audit _logs: guarda eventos significativos del sistema para propdsitos de

supervision y monitoreo.

La relacién central del modelo gira en torno a la entidad Solicitudes, la cual se

vincula:

e Con Users (usuario creador y usuario asignado).
e Con Categorias (tipo de tramite).

e Con Historial (registro de cambios).

e Con Audit_logs (acciones criticas del sistema).

Este disefio permite reconstruir el ciclo de vida completo de cada solicitud

Figura 6.
Diagrama ER generado desde phpMyAdmin

n £ unicyi_db categorias
n @ unicyt_db historial 2 idint
¢ id zint  nombre : varchar(100)
# solicitud_id - int
# user_id - int ’.;' n o unicyt_db solicitudes
@ accion : varchar(255) .‘"‘ 7" ® id :int
@ created_at - timestamp q ticket : varchar(20)
."‘ e user_id : int
.‘: n @ unicyt_db audit_logs 4 categoria_id - int
@ id - int @ asunto : varchar{150)
i =4 4 user_id : int @ descripcion : text
n o unicyt_db users / o - © accion : varchar(255) o prioridad : enum{'Baja’, Media',Alta’}
gid:int N mf{i - & entidad - varchar(50) 4 estado : enum(Pendiente’,En proceso’ 'Aprobada’’Rechazada’, Cerrada’)
& D = G 0 \ 1 # entidad_id - int @ adjunto : varchar(255)
@ email : varchar(100) l"\ e O
@ password : varchar(255) l“ @ created at: timestamp

% role : enum(ADMIN'/ ADMINISTRATIVO''ESTUDIANTE")
@ status : enum(ACTIVO', INACTIVO') \
[ created_at : timestamp ‘.,‘ ﬂ & unicyt_d
updated_at - timestamp

ib comentarios
@ id int

\ | & solicitud_id - int

“ # user_id - int
@ comentario - text
@ created_at : timestamp
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Nota. Modelo relacional de la base de datos generado en phpMyAdmin. Se
detallan las entidades principales (usuarios, solicitudes, historial, categorias y auditoria)

y sus relaciones para garantizar la integridad referencial. Elaboracion propia (2026).

4.4.2 Descripcion de tablas principales

Tabla: users

Almacena los datos de autenticacion y rol del usuario.

Campos principales:

e id (clave primaria)

e nombre

e email

e password

e rol

e created_at

La inclusion del campo rol permite implementar control de acceso basado en

permisos diferenciados.

Tabla: categorias

Permite clasificar las solicitudes segun su naturaleza administrativa.

Campos principales:

e id
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e nombre

e descripcion

Esta estructura facilita la generacion de indicadores por tipo de tramite.

Tabla: solicitudes

Entidad central del sistema.

Campos principales:

e id

o ticket (identificador unico)

e user_id (creador)

e categoria_id

e descripcion

e estado

e asignado_a

e created_at

e updated_at

El campo ticket permite identificar cada solicitud de manera unica.

El campo estado define el ciclo de vida del tramite.

Tabla: historial
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Registra cada intervencion realizada sobre una solicitud.

Campos principales:

e id

e solicitud_id
e usuario_id
e accion

o fecha

Esta tabla es fundamental para la trazabilidad completa del proceso.

Tabla: audit_logs

Registra eventos criticos del sistema, como inicios de sesién o modificaciones

relevantes.

Campos principales:

e id

usuario_id

accion

fecha

Este componente fortalece el control institucional y la capacidad de auditoria.

4.4.3 Integridad y relaciones

El disefo incorpora:
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e Claves primarias auto incrementales.

e Claves foraneas entre solicitudes y usuarios.

o Relaciones entre solicitudes y categorias.

e Relaciones entre historial y solicitudes.

La implementacion de claves foraneas permite mantener integridad referencial,

evitando registros huérfanos y garantizando coherencia estructural en la base de datos.

Adicionalmente, se incluyeron indices en campos de busqueda frecuente como:

e ticket

e estado

e categoria_id

e usuario_id

Estos indices mejoran el rendimiento en consultas administrativas y generacion

de reportes.

Figura 7.
Estructura de tablas en phpMyAdmin.
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B4 Estructura | L] SQL . Buscar Generaruna consulta | =} Exportar [ Importar #* Operaciones =2 Privilegios &5 Rutinas ¥ Mas
Filtros

Que contengan la palabra:

Tabla = Accion Filas @ Tipo Cotejamiento Tamaiio Residuo a depurar
[ audit_logs | Examinar 7 Estructura % Buscar 3¢ Insertar {5 Vaciar @ Eliminar @ InnoDB  utfémb4_0900_ai ci 32.0 KB
[J categorias | Examinar s Estruciura % Buscar ¥t Insertar §§ Vaciar @ Eliminar S InnoDB utfémb4_0900_ai ci 16.8 KB
[J comentarios = Examinar i Estructura % Buscar 3 Insertar [ Vaciar @ Eliminar @ InnoDB  utfémbd_0900_ai ci 48.0 KB
[J historial =| Examinar s Estructura 4 Buscar 3 Insertar [l Vaciar @ Eliminar @ InnoDB utfémb4_0900_ai_ci 43.8 k8
[J solicitudes 7| Examinar f Estructura % Buscar 3¢ Insertar [ Vaciar @ Eliminar @ InnoDB  utfémb4_0900_ai ci 80.0 KB
] users | Examinar s Estructura % Buscar 3 Insertar I Vaciar @ Eliminar 2 InnoDB  utfémb4_0900_ai ci 32.e KB
6 tablas Numero de filas 8 InnoDB utfémb4_0300_ai_ci 256.0 KB e B
+ [0 Seleccionartodo Para los elementos que estdn marcados: v

Nota. Captura de pantalla del gestor de base de datos que detallalalista de tablas
(users, solicitudes, historial, etc.) y sus caracteristicas técnicas como el motor de

almacenamiento InnoDB. Elaboracion propia (2026).

4.4.4 Justificacion del modelo relacional adoptado

El modelo relacional fue seleccionado debido a:

e Necesidad de integridad estructural.

e Relaciones claras entre entidades.

e Requerimiento de trazabilidad.

e Facilidad para generar consultas agregadas e indicadores.

La estructura implementada permite garantizar consistencia en el registro de
solicitudes y proporciona una base soélida para la generacion de métricas de desempefio

institucional.

4.5 Diseino de interfaz

La interfaz del sistema fue disefiada con una perspectiva académica y minimalista,

dando mayor importancia a la funcionalidad, la claridad estructural y la coherencia visual
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que a los componentes decorativos. El propdsito fue asegurar que el usuario encontrara
la plataforma intuitiva, sin que su experiencia se viera saturada con elementos

superfluos.

Se implementaron normas de jerarquia visual, modularizacion y simpleza desde
el punto de vista del disefio funcional. Cada vista fue disefiada para que el usuario

pudiera identificar facilmente las acciones principales disponibles, como crear una

solicitud, consultar el estado, revisar el historial 0 manejar los tramites administrativos.

El sistema emplea Bootstrap 5 a través de CDN, afiadiendo estilos propios, lo que
posibilitd que componentes como formularios, botones, tablas y tarjetas informativas
mantuvieran la uniformidad. Esta decisiéon técnica permite que el sistema responda
mejor, garantizando que sea compatible con pantallas de diferentes tamafos sin la

necesidad de configuraciones adicionales complicadas.

4.5.1 Principios de disefio adoptados

El disefio de interfaz se fundamenta en los siguientes principios:

e Claridad en la navegacion.

e Reduccién de elementos distractores.

e Consistencia visual entre moédulos.

e Separacion clara entre informacion y acciones.

e Uso moderado del color para diferenciar estados.
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Los estados de las solicitudes se muestran visualmente a través de etiquetas o
indicadores que son facilmente reconocibles (como "Aprobada", "Pendiente",

"Rechazada", "En proceso"), lo cual posibilita que el usuario pueda entender con rapidez

el estado de su tramite.

4.5.2 Estructura de navegacion

La navegacion del sistema se organiza segun el rol del usuario autenticado.

Para el estudiante:

e Acceso a dashboard personal.

e Opcidn de crear nueva solicitud.

¢ Visualizacion del historial propio.

e Consulta del estado de cada tramite.

Para el administrativo:

e Acceso a bandeja general.

e Filtros por estado y categoria.

e Asignacion de solicitudes.

e Cambio de estados.

Para el administrador:

e Acceso a métricas globales.

e Visualizacion de bitacora de auditoria.
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e Gestidn general del sistema.

Esta estructura posibilitala conservacion de un control de acceso basado en roles,

previniendo que un usuario tenga acceso a opciones que no le pertenecen.

Figura 8.
Menu Principal de los Roles en la Plataforma

UNICYT Tickets Dashboard Solicitudes Cerrar sesion

Dashboard

] 0 ] 0
Total Pendientes En proceso Cerradas
Nota. Vista de la barra de navegacién superior que se adapta segun el perfil del
usuario, permitiendo el acceso segregado a modulos de solicitudes y administracion de

usuarios. Elaboracion propia (2026).

4.5.3 Diseno responsive

La interfaz se cre6 para que pueda emplearse en una variedad de dispositivos,
incluyendo computadoras de escritorio, laptops y dispositivos moéviles. Bootstrap

posibilita que columnas y componentes se reorganicen de forma automatica,

garantizando su funcionalidady legibilidad sin poner en riesgo la experiencia del usuario.

El rendimiento también se ve favorecido por el disefio minimalista, porque este
disminuye la carga de recursos graficos no esenciales y mantiene un tiempo de

respuesta apropiado.

4.5.4 Justificacion del enfoque adoptado

La interfaz se creé para que pueda emplearse en una variedad de dispositivos,

incluyendo computadoras de escritorio, laptops y dispositivos mdéviles. Bootstrap
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posibilita que columnas y componentes se reorganicen de forma automatica,

garantizando su funcionalidady legibilidad sin poner en riesgo la experiencia del usuario.

El rendimiento también se ve favorecido por el diseiio minimalista, porque este
disminuye la carga de recursos graficos no esenciales y mantiene un tiempo de

respuesta apropiado.

4.6 Implementacion de médulos

El sistema fue implementado en mddulos funcionales, que fueron organizados de
acuerdo con la arquitectura MVC que se utilizé. Cada médulo esta disefiado para cumplir
un conjunto particular de responsabilidades en el flujo general de gestion de solicitudes

estudiantiles, lo que posibilita una organizacion del sistema que es modular y coherente.

El desarrollo modular permite que el cédigo sea mas facil de mantener, que las
responsabilidades estén separadas y que se puedan hacer ampliaciones a futuro sin

alterar la estructura general.

4.6.1 Médulo de autenticaciéon y control de acceso

Este modulo gestiona el proceso de inicio y cierre de sesion, validacion de
credenciales y establecimiento de sesiones seguras. Las contrasefias se almacenan

utilizando mecanismos de hash seguro, garantizando proteccion de informacién sensible.

Adicionalmente, el sistema implementa control de acceso basado en roles,
diferenciando permisos entre estudiantes, personal administrativo y administrador. Esta
segregacion evita accesos indebidos y asegura que cada usuario pueda interactuar

unicamente con las funcionalidades correspondientes a su perfil.
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Figura 9.
Pantalla de Login o Inicio de Sesion de la Plataforma

™ o localhost/ 1270.0.1 [unicyt db /- X UNICYT - Gestién de Solictudes X == = =] x

& C | @ localhost/Tickets-Unicyt/public/login A O 0 &« o My ot

Iniciar sesion

Correo electrénico

Contrasefia

Ingresar

Nota. Interfaz del médulo de autenticacion de la plataforma. El diseho es
minimalista y académico, enfocado en la seguridad mediante el uso de sesiones seguras

y validacion de credenciales. Elaboracidn propia (2026).

4.6.2 Mdédulo de gestion de solicitudes

Este modulo es el centro funcional del sistema. Facilita que los alumnos generen

nuevas peticiones, elijan categorias, anexen documentos y detallen lo que requieren.

Cada solicitud se guarda en la base de datos con un estado inicial especifico y
recibe automaticamente un namero unico de ticket. El sistema ofrece la posibilidad de
ver las solicitudes de manera estructurada, a través de listas organizadas por categoria

y estado.

Figura 10.
Pantalla de Creacién de Nueva solicitud
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Vb focalhost /127001 /usio g/ X || UNKYT - Gestitr

® 0 Gl e My Cont

UNICYT Tickets Dashboard Solicitudes Cerrar sesion

Nueva solicitud

Categoria

Seleccione v

Asunto

Descripcion

Prioridad

Media v

Adjunto (PDF/JPG/PNG max SMB)

Nota. Interfaz del médulo de usuario que permite al estudiante iniciar un tramite
seleccionando una categoria predefinida (como Matricula o Reclamos) y asignando un

nivel de prioridad al requerimiento. El disefio prioriza la facilidad de uso y la captura

estructurada de datos iniciales. Elaboracion propia (2026).

Figura 11.
Pantalla de Listado de Solicitudes

“ i localhost/ 127.001 / unicyt db / « X UNICYT - Gestin de Solicitudes X | == - 8 x
& C | © localhost/Tickets-Unicyt/public/solicitudes?categoria_id=8lestado= A O 0 O e W Chat
UNICYT Tickets Dashboard Solicitudes Cerrar sesion
Solichtudes

Categoria Estado
Todas v Todos v Filtrar
TICKET ASUNTO CATEGORIA PRIORIDAD ESTADO FECHA

Nota. Bandeja de entrada con funciones de filtrado por categoria y estado,
permitiendo una visualizacion organizada de los tramites activos e historicos. Elaboracion

propia (2026).
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Figura 12.
Formulario de Nueva Solicitud

~ b localhost/ 127.00 /unicyt db /[« X UNICYT - Gestién de Solicitudes X | 4= - o X
& C | ® localhost/Tickets-Unicyt/public/solicitudes/create A O 0 & o M chat
a
Nueva solicitud
Categoria
Matricula v
Asunto

Matricular Materias

Descripcion

Hola, requiero matricular la materia de Bases de Datns.|

Prioridad

Media v

Adjunto (PDF/JPG/PNG max SMB)

| Elegir archivo | No se eligié ningun archivo

Nota. Vista detallada de los campos de entrada donde el sistema valida la
informacion obligatoria, como el asunto y la descripcidon técnica del tramite. Este
componente asegura que cada peticidn cuente con el sustento necesario antes de ser

procesada por el departamento administrativo. Elaboracién propia (2026).

Figura 13.
Detalle de Solicitudes Creadas

s localhost / 127001 f unicyt db /- X UNICYT - Gestién de Solicitudes X | =+ - g X
& C | @ localhost/Tickets-Unicyt/public/solicitudes A @ 0 3 1 v My Chat
UNICYT Tickets Dashboard Solicitudes Cerrar sesion

Solicitud creada con éxito

Solicitudes

Categoria Estado
Todas v Todos v Filtrar
TICKET ASUNTO CATEGORIA PRIORIDAD ESTADO FECHA

TKT-20260301-7459 Matricular Materias Matricula Media Pendiente 2026-03-0111:19:00 Ver
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Nota. Interfaz del formulario de creacion de tramites donde el estudiante
seleccionala categoria, prioridad y adjunta documentacion de respaldo en formatos PDF
o imagen. Elaboracién propia (2026).

4.6.3 Médulo de asignacion y gestion de estados

El personal administrativo tiene la capacidad de asignar solicitudes a personas
responsables concretas y también puede cambiar su estado a medida que el
procedimiento progresa. Los estados definidos posibilitan la representacion del ciclo de

vida del tramite, lo que hace mas facil el seguimiento y la supervision.

Cada vez que hay un cambio de estado, se crea un registro en el historial
vinculado con la solicitud, lo que garantiza una trazabilidad total.

Figura 14.
Detalle de Solicitud y Cambio de Estado de Solicitud

4 localhost/ 127.00.1 / unicytdb / « X UNICYT - Gestion de Solicitudes X =+ - a x

=1 A @ 0 Gt - o

& C | © localhost/Tickets-Unicyt/public/solicitudes/show?

UNICYT Tickets Dashboard Solicitudes Cerrar sesién

Detalle de solicitud

Informacién Acciones
TICKET TKT-20260301-7459 Estado
Pendiente ~
ESTUDIANTE Juan Estudiante
; Responsable
CATEGORIA Matricula
Sin asignar v
ASUNTO Matricular Materias
DESCRIPCION Hola, requiero matricular la materia de Bases de Datos.

PRIORIDAD Media
ESTADO Pendiente

RESPONSABLE Sin asignar

Nota. Vista expandida de un ticket individual que permite al personal
administrativo asignar responsables y actualizar el estado del tramite en tiempo real.

Elaboracion propia (2026).
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4.6.4 Mdédulo de historial y trazabilidad

Este modulo documenta todas las acciones ejecutadas sobre cada solicitud.

Contiene datos sobre el usuario responsable, la fecha y la hora, asi como la accién

realizada.

La transparencia del proceso se fortalece con la presencia de este componente,

asi como la posibilidad de reconstruir el procedimiento completo desde su inicio hasta su

finalizacion.

Figura 15.
Historial de la Solicitud

Historial

FECHA USUARIO ACCION

2026-03-0111:19:00 Juan Estudiante Solicitud creada
< Volver a solicitudes

© 2026 UNICYT

Nota. Vista detallada del modulo de trazabilidad, donde se registran de forma
cronoldgica todas las acciones, usuarios responsables y cambios de estado realizados

sobre un tramite especifico. Elaboracién propia (2026).

4.6.5 Modulo de reportes e indicadores

El sistema incluye un moédulo que permite visualizar métricas fundamentales,
como la cantidad de tramites pendientes, el total administrado y cuantas solicitudes hay

por categoria.
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Estas métricas se producen mediante consultas estructuradas en la base de

datos, lo que posibilita transformar los registros operativos en informacion valiosa para

la toma de decisiones administrativas.

Figura 16.

Dashboard con métricas

& C | © localhost/Tickets-Unicyt/public/dashboard
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Dashboard
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FECHA

2026-03-0111:24:11
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2026-03-0111:20:02

2026-03-0111:19:00
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Super Administrador
Personal Administrativo
Personal Administrativo
Juan Estudiante

Juan Estudiante

Dashboard

0

En proceso

ACCION
Login exitoso
Logout
Login exitoso
Logout

Creacién de solicitud

A O 0 3= o [y Crat

Solicitudes Usuarios Cerrar sesion

0

Cerradas

ENTIDAD

User

User

User

User

Solicitud

Nota. Panel de control administrativo que visualiza indicadores de gestion en

tiempo real, tales como el total de solicitudes pendientes, en proceso y cerradas,

facilitando la toma de decisiones. Elaboracion propia (2026).

4.6.6 Consideraciones técnicas generales

Se llevé a cabo la implementacion empleando PHP puro con arquitectura MVC

manual, accediendo a la base de datos por medio de PDO y consultas preestablecidas.

Cada elemento puede funcionar de manera independiente gracias a la estructura

modular adoptada, lo que disminuye el acoplamiento y favorece la mejora futura.
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4.7 Pruebas funcionales y validacion

Después de terminar la implementacion del sistema, se llevaron a cabo pruebas
manuales para comprobar que los modulos desarrollados funcionaban correctamente y

que se cumplian los requisitos establecidos en el Capitulo I.

Las pruebas se orientaron a evaluar:

e Autenticacion y control de acceso.

e Gestidn de solicitudes.

e Asignacién y cambio de estados.

e Registro de historial.

e Generacion de indicadores.

e Funcionamiento de la bitacora de auditoria.

Validaciones de seguridad basica.

4.7.1 Validacion de autenticaciéon y control de roles

Se verifico que el sistema permita el acceso unicamente a usuarios registrados y

que las credenciales sean validadas correctamente antes de iniciar sesion.

Asimismo, se comprobd que los permisos estén correctamente restringidos segun

el rol del usuario:

e El estudiante puede crear y consultar unicamente sus propias solicitudes.

e EI personal administrativo puede visualizar y gestionar solicitudes

asignadas.
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e Eladministrador posee acceso globaly visualizacién de métricas y bitacora.

Se realizaron pruebas intentando acceder a rutas restringidas sin permisos

adecuados, confirmando que el sistema bloquea dichos accesos.

Figura 17.
Validacion de control de acceso por roles.

v localhost /127001 furieyt b/ X | [] UNICYT - Gestén de Soliciudes X @) Iocalhost x |+

&€ © | tocahostTickets Unicytfpublic/dashboard ©0C .y ot

Esta pagina no funciona en este momento

localhost te redirigié demasiadas veces.

intenta eliminar las cookies de este sitio

Nota. Evidencia de las pruebas de seguridad donde el sistema bloqueay redirige
intentos de acceso no autorizados a rutas restringidas de la plataforma. Elaboracion

propia (2026).

4.7.2 Validacion del flujo de solicitudes

Se ejecutaron pruebas completas del ciclo de vida de una solicitud:
1. Creacion de solicitud por parte del estudiante.
2. Generacién automatica del numero de ticket.
3. Visualizacion en bandeja administrativa.

4. Asignacion a responsable.
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5. Cambio de estado.
6. Cierre del tramite.

Se verificé que cada transicion quedara registrada en el historial correspondiente

y que la informacion se mantuviera consistente en la base de datos.

Figura 18.
Pantalla Completa del detalle de una Solicitud.

~ i localhost /127001 / unieyt db / X | || UNICYT - Gestin de Solicitudes X [E] UNICYT - Gestion de Selicitudes X =

& C @ localhost/Tickets-Unicyt/public/solicitudes/show?id =

UNICYT Tickets Dashboard  Solicitudes  Usuarios

Detalle de solicitud

Informacién Acciones

IIIIII TKT-20260301-7459 Estado

Pendiente -
ssssssssss Juan Estudiante.
Responsable
aaaaaaa ia Matrieula
sin asignar v

ASUNTO Matricular Materias

nnnnnnnn P ————— =

Historial

2026-03-0111:19:00 Juan Estudiante Solicitud creada

© Volver a solicitudes

Nota. Vista integral de la gestion de un ticket que unifica la informacion general
del estudiante, los controles de asignacion para el personal administrativo y el panel de
historial cronoldgico. Esta interfaz es el nucleo de la trazabilidad del sistema, permitiendo
reconstruir el ciclo de vida completo del tramite. Elaboracién propia (2026).

4.7.3 Validacion de historial y trazabilidad
Se comprobd que cada accion relevante sobre una solicitud generara un registro

en la tabla de historial, incluyendo:
e Usuario que realizo la accion.

e Fechay hora.
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e Descripcion del evento.

Esta validacion permitié confirmar la capacidad del sistema para reconstruir el

recorrido completo del tramite.

4.7.4 Validaciones de seguridad basica

Se realizaron pruebas orientadas a identificar posibles vulnerabilidades

operativas, verificando que:

Las contrasefas se almacenaran cifradas.

e Las consultas a base de datos utilizaran consultas preparadas.

e Los formularios incorporaran mecanismos de proteccion CSRF.

¢ No fuera posible ejecutar acciones sin sesion activa.

Estas pruebas confirmaron que el sistema incorpora medidas basicas de

seguridad alineadas con buenas practicas de desarrollo web.

4.7.5 Resultados de validacion

Las pruebas funcionales demostraron que el sistema cumple con los

requerimientos establecidos, garantizando:

e Registro estructurado de solicitudes.

e Seguimiento en tiempo real.

e Trazabilidad completa.

e Control de acceso por roles.

e Generacion de métricas basicas.
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e Registro de auditoria institucional.

El sistema se comporté de manera estable durante las pruebas ejecutadas, sin

presentar errores criticos que comprometieran su funcionamiento general.
4.8 Resultados obtenidos

Pudimos convertir el modelo de operacidon anterior, que se fundamentaba en la
comunicacion a través de correo electronico, en una plataforma organizada para
gestionar y hacer seguimiento a las solicitudes de los estudiantes gracias a la
implementacién del sistema. Los resultados logrados pueden ser examinados tomando
como base la comparacion entre el modelo TO-BE y el modelo AS-IS, asi como en
funcién de si se cumplieron las metas establecidas.

4.8.1 Comparacién entre modelo AS-IS y modelo TO-BE

Antes de ser implementado, el proceso se distinguia por la falta de rastreo
estructurado, la descentralizacion de la informacion y la falta de identificadores unicos.
El seguimiento se basaba en el intercambio manual de correos electronicos, y no habia

un método formal para crear indicadores de rendimiento.

Tras la implementacion del sistema, se lograron los siguientes cambios

estructurales:

Tabla 1. Comparacion entre los Modelos AS-IS, TO-BE

Aspecto Modelo AS-IS Modelo TO-BE
Registro de solicitudes | Correo electrénico Plataforma centralizada
Identificacion Sin namero Unico Ticket automético
Seguimiento Manual Estados definidos
Asignacion Reenvio de correos | Asignacion dentro del sistema




88

Historial No estructurado Registro completo por solicitud
Métricas No disponibles Dashboard con indicadores
Auditoria No consolidada Bitacora visible

Nota. Cuadro comparativo que resume las mejoras estructurales entre el modelo
actual (AS-IS) basado en correo y el modelo propuesto (TO-BE) basado en la plataforma

centralizada. Elaboracion propia (2026).

4.8.2 Cumplimiento de objetivos especificos

En relacion con los objetivos definidos en el Capitulo |, se obtuvieron los siguientes

resultados:

e Seanalizo el flujo actual de gestidn de solicitudes, identificando debilidades

estructurales.

e Se disefi6 una arquitectura técnica basada en el patron MVC manual.

e Se model6 una base de datos relacional con integridad referencial.

e Se implementd un prototipo funcional en PHP.

e Se incorporaron mecanismos de autenticacion y control de acceso por

roles.

e Se desarrollé un médulo de seguimiento con estados definidos.

e Se integré un sistema de historial y bitacora de auditoria.

Se habilitd la generacion de indicadores basicos de gestion.

4.8.3 Impacto operativo

Desde el punto de vista operativo, el sistema permite:

e Centralizar la informacioén de solicitudes.



89

Reducir la dependencia del correo electrénico.

Mejorar la visibilidad del estado de los tramites.

Facilitar la supervision administrativa.

Proporcionar evidencia documental estructurada.

La incorporacién de métricas basicas permite transformar registros operativos en
informacion util para la toma de decisiones internas, fortaleciendo la gobernanza

institucional.

4.8.4 Valor técnico del prototipo

La habilidad para crear un sistema sin la necesidad de frameworks externos,
utilizando principios de separacidon de responsabilidades, seguridad basica y

modularidad, se evidencia en el desarrollo manual basado en arquitectura MVC.

La estructura del prototipo no solo sirve para demostrar, sino que también es
escalable y permite anadir nuevas funciones, como la integracién con otros sistemas

institucionales, la generacion de informes avanzados o las notificaciones automaticas.
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5.1 Conclusiones generales

Este proyecto posibilitd la creacion y puesta en marcha de una plataforma web
organizada para manejar y monitorear las peticiones de los alumnos en la Universidad
Internacional de Ciencia y Tecnologia (UNICYT). La solucion desarrollada fue una
respuesta directa a los problemas detectados, que se distinguieron por la falta de un
sistema centralizado, la imposibilidad de rastrear informacion y la escasa capacidad para

producir indicadores de gestion.

La puesta en marcha del sistema evidencid que se puede convertir un
procedimiento operacional basado en comunicaciones informales por correo electronico
en un ambiente digital con estructura, que incluye registro ordenado, distribucion formal
de responsabilidades y seguimiento en tiempo real. Desde un punto de vista técnico, la
implementacién manual de una arquitectura MVC posibilit6 que el desarrollo se
organizara de forma modular, asegurando la separacién de responsabilidades, la

posibilidad de mantenimiento y el control del flujo interno del sistema.

La plataforma desarrollada, en el plano institucional, representa un fundamento
firme para robustecer la administracion universitaria. Esto es posible gracias a que facilita
la consolidacion de informacidn, la creacion de indicadores basicos y el aumento de la

visibilidad del estado de los tramites.
5.2 Conclusiones especificas

La evaluacion del flujo presente de gestién de solicitudes posibilitd detectar
deficiencias estructurales relacionadas con la falta de un sistema centralizado, la

carencia de trazabilidad formal y la imposibilidad de crear indicadores objetivos del
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rendimiento. Este diagnostico fue esencial para respaldar, desde el punto de vista

técnico, la necesidad de una solucion digital estructurada.

Con base en ese analisis, se cred una estructura técnica fundamentada en el
patron de Modelo-Vista-Controlador (MVC) manual, lo cual posibilitd que el sistema
estuviera organizado conforme a los principios de control del flujo interno, modularidad y
divisidon de responsabilidades. Esta eleccion de arquitectura asegurd que la estructura
fuera clara y permitié que los diferentes médulos funcionales se implementaran de

manera gradual.

Ademas, se disefd una base de datos relacional que une entidades relacionadas
con usuarios, categorias, solicitudes e historial, garantizando la integridad referencial y
la posibilidad de reconstruir el ciclo de vida de cada tramite. El agregar claves foraneas
y registros histéricos posibilitd establecer la trazabilidad como un elemento fundamental

del sistema.

El prototipo funcional creado en PHP satisface las exigencias establecidas,
incluyendo la autenticacidn segura, el control de acceso por roles, la creacion automatica
de tickets y el registro organizado de acciones. Estos componentes evidencian la

factibilidad técnica de la solucién sugerida.

En dltima instancia, la incorporacion de métricas esencialesy la visualizacion de
indicadores demuestran que la digitalizacion del procedimiento no solo optimiza la

organizacién operativa, sino que ademas posibilita instrumentos para el analisis y
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monitoreo institucional que antes no existian. En general, estos hallazgos demuestran

que se lograron las metas concretas establecidas en el proyecto.

5.3 Aportes del proyecto

El proyecto contribuye en tres aspectos fundamentales:

Contribucion técnica:

Muestra como se aplican, en la creacion de un sistema administrativo que

funcione, los principios de gestion de datos, arquitectura de software y seguridad basica.

Contribucion institucional:

Proporciona un instrumento que puede ayudar a actualizar los procedimientos
administrativos de las universidades, mejorando la capacidad de seguimiento y control

organizacional.

Contribuciéon metodolégica:

Combina principios tedricos de administracién de calidad, transformacion digital y

sistemas de ticketing en una solucion especifica y funcional.

5.4 Limitaciones del estudio

El sistema creado es un prototipo funcional que no se implementé en un entorno
institucional real de produccion. De igual modo, no se llevd a cabo una evaluacion
longitudinal del efecto operativo ni una validacion formal con los usuarios finales en el

interior de la universidad.
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Ademas, el sistema no fue incorporado con las plataformas académicas ya

existentes, lo que supone una posibilidad de mejora a futuro.

5.5 Recomendaciones

Por la parte técnica, se sugiere tener en cuenta mejoras futuras como la

integracion con sistemas académicos de la institucion, la ampliacién del médulo de

indicadores y reportes, asi como la implementacién de notificaciones automaticas.

Desde el punto de vista institucional, se recomienda que la puesta en marcha de

la plataforma vaya acompafada de politicas claras sobre su uso, formacién para los

empleados administrativos y una definicién formal de los flujos internos de atencion.

Por ultimo, se aconseja llevar a cabo una evaluacion de la posibilidad de poneren

practica el sistema en un entorno real para determinar su efecto sobre los tiempos de

respuesta, la satisfaccion del usuario y la eficiencia administrativa.
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