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RESUMEN

Este informe resume las actividades de apoyo técnico desarrolladas en la Direccion de
Telematica del Servicio Nacional de Fronteras (SENAFRONT), durante el periodo
comprendido entre el 20 de abril y el 24 de julio de 2026, cumpliendo con un total de 320
horas practicas. La experiencia se llevé a cabo colaborando en el area de soporte de red
bajo la supervision del Mayor Jusseff Flores, como parte de los requisitos de pasantia de
la Licenciatura en Ingenieria en Redes y Comunicacién con Enfasis en Seguridad. Mi
participacion se enfoco en asistir al equipo de planta para mejorar la estabilidad de la
conexién y facilitar su administracion. Las labores principales en las que brindé apoyo
incluyeron: la creacion de maquinas virtuales utilizando servidor de codigo abierto
(Proxmox VE), la organizacion fisica de los enlaces principales con cableado Cat 8, y la
asistencia en la configuracién de la red inalambrica mediante equipos Cisco WLC.
Gracias a este trabajo conjunto, se logré que la red sea mas segura y eficiente, siendo
una experiencia fundamental para poner en practica los conocimientos universitarios y
aprender a trabajar en equipo dentro de un entorno real y exigente.

Palabras clave: Soporte de Redes, Virtualizacion, Conectividad, Trabajo en Equipo,
Pasantia Profesional.
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ABSTRACT

This report summarizes the technical support activities carried out at the Telematics
Directorate of the National Border Service (SENAFRONT), during the period from April 20
to July 24, 2026, completing a total of 320 practical hours. The experience took place
collaborating in the network support area under the supervision of Major Jusseff Flores,
fulfilling the internship requirements for the Bachelor's Degree in Network and
Communication Engineering with an Emphasis in Security. My participation focused on
assisting the technical staff to improve connection stability and facilitate its management.
The main tasks in which | provided support included: creating virtual machines using open-
source server (Proxmox VE), physically organizing the main links with Cat 8 cabling, and
assisting in the configuration of the wireless network using Cisco WLC equipment. Thanks
to this joint effort, the network is now more secure and efficient, making it a fundamental
experience for putting university knowledge into practice and learning to work as a team
in a real and demanding environment.

Keywords: Network Support, Virtualization, Connectivity, Teamwork, Professional
Internship
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INTRODUCCION

El sector de la seguridad publica requiere sistemas de comunicacién sumamente estables
y seguros. En este contexto, el Servicio Nacional de Fronteras (SENAFRONT) de
Panama, a través de su Direccion de Telematica, se encarga de administrar las redes que
conectan y dan soporte a las operaciones diarias de la institucion en todo el pais. El
presente Informe Final documenta la Pasantia de Extension Ocupacional Profesional
realizada en este departamento, durante el periodo comprendido entre el 20 de abril y el
24 de julio de 2026, cumpliendo con una carga horaria total de 320 horas de practica.

El propdsito principal de esta experiencia fue apoyar al equipo técnico en las
adecuaciones y mejoras de la red de la entidad. El trabajo consistié en colaborar en la
transicion de equipos fisicos hacia un entorno virtualizado utilizando Proxmox VE,
ayudando a organizar los enlaces principales (LACP) y asistiendo en la configuracion de
la red inalambrica. Esta oportunidad es de gran importancia para mi formacién en la
Licenciatura en Ingenieria en Redes y Comunicacién con Enfasis en Seguridad, ya que
me permitié aplicar los conocimientos de la universidad en un entorno de trabajo real,
colaborando en el armado de una red mas estable y ayudando a aplicar politicas de
acceso estrictas para mantener la informacion protegida.

Para explicar de forma ordenada el trabajo realizado, este informe se divide en los
siguientes apartados: el Capitulo | presenta la informacion basica, mision, vision y
estructura de la institucion que me brindé la oportunidad. El Capitulo Il detalla mi
experiencia como pasante, describiendo las tareas en las que brindé apoyo, mi
desemperio técnico, los retos del dia a dia y el cronograma de actividades. El Capitulo
lll expone la situacion inicial que tenia la red y detalla los pasos de las mejoras técnicas
en las que colaboré. Finalmente, el documento cierra con las Conclusiones y
Recomendaciones, resumiendo lo aprendido y los buenos resultados que logramos en
equipo para la red del Servicio Nacional de Fronteras (SENAFRONT).
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CAPITULO |

MARCO DE REFERENCIA DE LA INSTITUCION DONDE REALIZO LA
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Capitulo I. Marco de referencia de la institucion

La presente seccidn establece el entorno organizacional del Servicio Nacional de
Fronteras (SENAFRONT), entidad receptora de la practica profesional. Alo largo del
capitulo se exponen los pilares de la institucién, abarcando su mision, vision,
esquema jerarquico y dinamica operativa. Para concluir, se analiza el valor
estratégico y la composicion de la Direccidn de Telematica, el departamento exacto
donde se implementaron las soluciones tecnoldgicas de este proyecto

1.1. Definiciéon de la carrera que estudia

La Licenciatura en Ingenieria en Redes y Comunicacién con Enfasis en Seguridad,
se centra en la concepcion, despliegue y blindaje de las plataformas de transporte
de datos. Esta especialidad amalgama principios avanzados de conectividad con
estrategias de proteccion proactiva, orientadas a garantizar que la informacion
institucional se mantenga privada, inalterable y disponible en todo momento. El
enfoque profesional radica en la neutralizacion de amenazas y en asegurar que las
estructuras tecnoldgicas operen sin interrupciones, incluso ante escenarios
complejos (Stallings, 2014; Tanenbaum & Wetherall, 2012).

1.2. Antecedentes de la empresa o institucidon

La entidad es un organismo de seguridad nacional en Panama, adscrito al Ministerio
de Seguridad Publica, cuya mision fundamental es la preservacion de la soberania
y la proteccion del territorio. A través de su historia, la organizacion ha modernizado
sus capacidades para responder a las exigencias de seguridad contemporaneas, lo
cual ha impulsado una evolucion constante en sus sistemas logisticos y, de manera
primordial, en sus arquitecturas de comunicacion estratégica (Servicio Nacional de
Fronteras [SENAFRONT], 2026).

1.3. Misién de la empresa o institucion

Proteger la vida, honra, bienes y demas derechos y libertades de quienes se
encuentren bajo la jurisdiccion del Estado, conservar el orden publico, prevenir,
reprimir e investigar los hechos delictivos y las faltas, asi como proteger las fronteras
terrestres y fluviales de la Republica de Panama. (SENAFRONT, 2026).
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1.4. Visidén de la empresa o institucion

Seremos la principal entidad de la Fuerza Publica capacitada para planificar,
organizar y dirigir todas las acciones que garanticen la seguridad del territorio y la
poblacion dentro de la jurisdiccion soberana de nuestras fronteras, con apego y
lealtad al orden constitucional y legal establecido en nuestro territorio.
(SENAFRONT, 2026).

1.5. Estructura organizativa de la empresa o instituciéon

La organizacion emplea un esquema de jerarquia profesional disefiado para facilitar
la toma de decisiones y la administracion eficiente de los recursos en sus diversas
unidades desplegadas a nivel nacional.

Figura 1
Organigrama general del Servicio Nacional de Fronteras

ORGANIGRAMA FUNCIONAL DEL SERVICIO NACIONAL DE FRONTERAS

Ministerio De Seguridad
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Macios RitRoos Direccién de Operaciones _] oaccion de
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Nota. Adaptado de Servicio Nacional de Fronteras/transparencia (2026). cabe destacar que esta es una
institucion de seguridad nacional, por la cual no se permite entrar a mas detalles sobre su estructura
organizativa.
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1.6. Descripcion de la actividad de la institucion

La institucion se encarga de desarrollar operaciones de control, vigilancia y auxilio
en las zonas estratégicas del pais. Su labor abarca la gestion de flujos migratorios,
el soporte en situaciones de emergencia y la mitigacion de riesgos transnacionales.
Para la ejecucion efectiva de estas responsabilidades, la entidad depende de
plataformas de comunicacion resilientes que permitan una coordinacion fluida entre
los diversos centros de mando y control

1.7. Departamento donde realizé la pasantia

1.7.1. Descripcion del departamento

La pasantia se desarrollo en la Direccion de Telematica, la unidad responsable de
administrar los sistemas de telecomunicaciones e informaticos del Servicio Nacional
de Fronteras (SENAFRONT). Su misidn es planificar, desplegar y supervisar la red
de comunicaciones en todo el territorio nacional. Su visién se enfoca en garantizar
que estas plataformas tecnoldgicas satisfagan de manera inmediata las demandas
operativas de la institucion, tanto en actividades de rutina como en situaciones de
emergencia

1.7.2. Estructura organizativa del departamento

La Direccion opera bajo un modelo jerarquico que reporta a la Direccién General.
Esta liderada por el Director de Telematica y se divide operativamente en areas
fundamentales para el soporte tecnoldgico, abarcando sistemas informaticos, redes,
telecomunicaciones y control de equipos. El departamento esta integrado por
personal uniformado y técnico especializado. Cabe destacar que esta es una
institucion de seguridad nacional, por la cual no se permite entrar a mas detalles
sobre su estructura organizativa de la direccion de Telematica, ya que su estructura
por politicas no es de acceso al publico en general.

1.7.3. Descripcion del cargo ocupado

Durante la pasantia, mis responsabilidades se enfocaron en dar soporte técnico al
area de redes. Participé ayudando a revisar la conectividad, colaborando en el uso
de los sistemas de administracién y apoyando en el monitoreo de la seguridad,
siempre bajo la guia y supervision de los ingenieros de la entidad.
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1.7.4. Relacidn del departamento con otros departamentos

Telematica cumple una funcidén transversal, proveyendo servicios vitales a las areas
operativas y administrativas. Su gestion permite que la informacion circule de
manera segura, facilitando tanto los procesos rutinarios como la planificacion de
acciones de alto nivel.

1.7.5. Importancia del departamento en el engranaje de la organizacion

En la era digital, esta unidad constituye un pilar estratégico. La estabilidad de los
servicios de comunicacion es esencial; cualquier falla en estos sistemas impactaria
directamente en la eficiencia de la organizacion, comprometiendo la agilidad y la
seguridad de los procesos internos (Instituto Nacional de Estandares y Tecnologia
[NIST],2023).
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Capitulo Il. Analisis de la experiencia

Este capitulo describe la experiencia practica y los aprendizajes obtenidos durante
la pasantia en la Direccion de Telematica. A continuacion, se detallan las tareas de
apoyo realizadas, el desempeiio técnico ante los retos del dia a dia y las dificultades
que se lograron superar trabajando en equipo. Finalmente, se explican los
conocimientos adquiridos y como esta experiencia ayudo a consolidar las bases de
la Ingenieria en Redes y Comunicacion (Stallings, 2014).

2.1. Funciones realizadas

Mi rol dentro del departamento fue de apoyo técnico, colaborando desde la revision
inicial de los equipos hasta la asistencia en las mejoras de la red. El trabajo consistio
en ayudar a ordenar y actualizar la red de comunicaciones de la institucion. Las
tareas en las que participé se dividieron en cuatro areas principales: apoyo en la
revision del esquema actual de la red para proponer mejoras; asistencia en la
creacion de servidores virtuales utilizando Proxmox VE; colaboracién en el armado
fisico y logico de una conexion principal mas rapida (4Gbps) usando el protocolo
LACP y cables Kasimo Cat 8; y ayuda en la configuracién de un controlador central
(Cisco WLC) para administrar de forma unificada la red inalambrica (Wi-Fi) de las
instalaciones.

2.2. Analisis de desempeio

Trabajar en el area de redes de una institucidn de seguridad requiere mucho cuidado
y seguir estrictamente las instrucciones para no interrumpir el servicio. Mi
desempefio se basd en ser precavido y colaborar activamente en los
mantenimientos. Antes de ayudar con cualquier cambio en los equipos,
repasabamos los planes de respaldo (rollback) junto a los ingenieros de planta, con
el fin de garantizar la continuidad operativa y minimizar posibles fallos en la
infraestructura (Stallings, 2014). Al apoyar en la revision del Switch Core, logramos
identificar y limpiar configuraciones antiguas, lo que nos ayudé a dejar la red mas
ordenada, protegida contra errores de conexion (bucles l6gicos) y lista para manejar
de manera fluida el trafico de datos diario (Tanenbaum & Wetherall, 2012).

2.3. Limitaciones o dificultades presentadas

El mayor reto durante la pasantia fue realizar mejoras en una red que no puede
apagarse nunca (24/7). Al no poder hacer pruebas libres que afectaran a los
usuarios administrativos y operativos, tuvimos que ser muy cuidadosos. Para evitar
interrupciones, acompané al equipo técnico en los mantenimientos durante las
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noches y madrugadas, asegurandonos de tener siempre una forma de revertir los
cambios si algo fallaba.

Ademas, otra gran dificultad fue tener que rastrear fisicamente los cables y revisar
los puertos uno por uno para entender cOmo estaba conectada realmente la red
antes de tocarla. Este esfuerzo de revision manual y las largas jornadas de trabajo
fueron necesarios para realizar las mejoras de manera segura y sin causar conflictos
con los equipos que ya estaban funcionando.

2.4. Aportes y conocimientos de la experiencia a la formacién profesional

La pasantia me permitid poner en practica lo aprendido en la universidad dentro de
un entorno de trabajo real. Mis principales aportes como apoyo técnico y los
conocimientos adquiridos fueron:

Mejora de la Red Inalambrica: Aprendi como se centraliza la administracion
de los puntos de acceso (APs). Apoyé en la configuracion de un controlador
virtual (Cisco WLC) para manejar los equipos Cisco AIR-CAP. También pude
ver en la practica como funciona el protocolo 802.11r, ayudando a que los
usuarios puedan caminar por las instalaciones sin perder la sefal de Wi-Fi o
sus llamadas (roaming fluido).

Apoyo en la Seguridad y Control de Acceso: Colaboré en las tareas para
segmentar la red utilizando VLANs y ajustando las reglas de navegacion en
el cortafuegos (Firewall NGFW). Ademas, ayudé a configurar filtros de
direcciones fisicas (MAC) para que solo las computadoras registradas
oficialmente pudieran conectarse, evitando accesos de dispositivos no
autorizados de una forma mucho mas estricta.

Aumento de la Capacidad de la Red Fisica: Participé fisicamente en la
instalacion de cables de alta calidad (Kasimo Cat 8). Aprendi a configurar la
uniodn de varios puertos (protocolo LACP) para sumar su velocidad y crear un
enlace légico de 4Gbps. Comprendi como esto no solo hace la red mas
rapida, sino que sirve como respaldo automatico (failover): si un cable fisico
se dafa, los otros siguen enviando la informacion en milisegundos sin que el
usuario lo notée.

Organizacion Logica de la Red: Comprendi la importancia de disefar la red
bajo el modelo de tres capas (Nucleo, Distribucién y Acceso). Ayudé a
organizar las conexiones para que cada Switch cumpliera su funcion
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especifica. Esto redujo el exceso de trafico (broadcast) e hizo que la red
quedara mucho mas limpia y facil de mantener en el futuro.
2.5. Relacidn de la pasantia profesional con la carrera estudiada

Las tareas en las que brindé apoyo tienen una relacion directa y practica con lo
estudiado en la Licenciatura en Ingenieria en Redes y Comunicacion con Enfasis en
Seguridad. Participar en la configuracién de enlaces (LACP), ayudar con el
controlador inalambrico (Cisco WLC) y ordenar la topologia por capas, me permitio
aplicar directamente las materias del area de "Redes y Comunicacion”.
Simultaneamente, al colaborar en la separacion del trafico con VLANSs y aplicar filtros
de seguridad en el cortafuegos, pude ver en la vida real los conceptos de la
especialidad en "Seguridad". En conclusidén, esta pasantia fue una excelente
oportunidad para ver como la teoria académica se utiliza dia a dia para proteger y
mejorar las redes de una organizacion.

2.6. Cronograma de actividades

Tabla 1
Cronograma de actividades ejecutadas durante la pasantia

Semana Fechas Actividad realizada Resultado /
entregable

Representacion légica
Semana 1/2 20-abr al 01- Reconocimiento y Diagnostico  de la estructura de

may servicios actual.
Preparacion de
04-may al 15-  Adecuacion de Hardware y plataformas de alta
Semana 3/4 . .
may Sistemas capacidad y protocolos

de proteccién

Consolidacion de

Semana 5/6 18-may al 29- Migracion y Estabilizacion de  flujos de informacion

may Datos con alta tolerancia a
fallos.
Sincronizacion de
Semana 7/8 Integracion de Servicios herramientas

01-jun al 12- Virtuales administrativas con el

jun nucleo de servicios.

Semana Unificacion de la Conectividad  Centralizacion de la

9/10 Movil sefal para permitir

10
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15-jun al 26- desplazamientos sin
jun pérdida de conexién.

Aplicacion de normas
Semana 29-jun al 10- Fortalecimiento del Acceso de ingreso para
11/12 jul Interno resguardar la
integridad de los datos

Verificacion de la
recuperacion
automatica y entrega
de documentacion
técnica.

Semana oAulal 24Ul kiacion de Resultados y
13/14 Cierre

Nota. elaboracion propia con base en la bitacora de la pasantia.
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Capitulo Ill. Diagnéstico observacional

Este capitulo describe la situaciéon de la red de la Direccion de Telematica del
SENAFRONT que pude observar durante mi pasantia. En primer lugar, se explica
como funcionaba la red inicialmente y las oportunidades de mejora detectadas.
Luego, se presentan las alternativas técnicas que se evaluaron en el departamento
para solucionar estos detalles. Finalmente, se explica de forma sencilla la opcion
que se eligid implementar, detallando como se organizé y los pasos que seguimos
en equipo para llevarla a cabo.

3.1. Descripcién de la problematica observada

Durante mis semanas de apoyo en la Direccion de Telematica, pude notar que la red
original cumplia con brindar los servicios basicos, pero tenia el reto de mantenerse
estable cuando habia muchos usuarios conectados al mismo tiempo. Esto se
reflejaba en la lentitud de la red durante las horas de mayor uso, en algunos cortes
intermitentes en la senal de Wi-Fi cuando el personal se desplazaba por las
instalaciones, y en que los ingenieros debian configurar los equipos de manera
manual e individual en lugar de gestionarlos desde un sistema centralizado. Como
se ilustra en la Figura 2, la arquitectura de comunicaciones y conectividad
inalambrica en su estado inicial presentaba una gestion auténoma de los puntos de
acceso y una segmentacion fisica que limitaba la escalabilidad.

Esto causaba que el personal de soporte invirtiera mucho tiempo atendiendo
pequenos reportes de desconexion. Tras acompafar al equipo en la revision de los
equipos, notamos que esto se debia a configuraciones antiguas que se habian ido
acumulando con los afios. Identificamos tres areas principales donde podiamos
ayudar a mejorar:

e Mejorar el flujo de datos: Se necesitaba organizar mejor por donde viajaba la
informacion para evitar que los equipos principales se saturaran en las horas
pico.

e Centralizar el Wi-Fi: Las antenas inalambricas trabajaban de forma
independiente. Era necesario unirlas bajo un solo controlador para que los
usuarios no perdieran la sefal al moverse de un lado a otro.

e Ordenar el equipo principal (Core): El Switch central necesitaba una limpieza
de configuraciones y un orden logico para evitar errores de conexion y hacer
que la red fuera mas facil de administrar para el equipo técnico.

13
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Nota. Elaboracion propia (2026). Este esquema ilustra la topologia de red original, caracterizada por
una gestion auténoma de los puntos de acceso y una segmentacion fisica que limitaba la
escalabilidad y la centralizacién de los servicios de seguridad.

3.2. Alternativas de solucién a la problematica planteada

Tomando en cuenta lo aprendido en la carrera de Ingenieria en Redes y
Comunicacion, y junto con la guia del equipo de Telematica, se analizaron dos
formas de solucionar estos detalles:
Alternativa 1: Cambiar todos los equipos fisicos (Renovacién de Hardware)
e Descripcién: Consistia en comprar equipos nuevos para cada funcion, adquiriendo
servidores fisicos para cada sistema y un controlador fisico para el Wi-Fi.
e Recursos requeridos: Un presupuesto muy alto para la compra de equipos, mas
espacio fisico en los estantes (racks) y mayor consumo eléctrico.
o Tiempo estimado: 8 a 10 semanas (dependiendo de lo que demorara en llegar el
equipo comprado).
o Viabilidad: Muy baja. Aunque mejoraria la velocidad, representaba un gasto
innecesario para la institucion y no resolvia el problema de que, si un equipo fisico
se danaba, el servicio se caia.

Alternativa 2: Uso de software y virtualizacién (La opcion recomendada)
e Descripcion: En lugar de comprar aparatos nuevos, se propuso aprovechar los
servidores mas potentes que ya tenia la institucion e instalarles un sistema llamado
Proxmox VE. Esto permitiria crear "servidores virtuales" dentro del mismo equipo

14
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fisico, incluyendo un controlador de Wi-Fi virtual, y mejorar la velocidad uniendo
cables fisicos con el protocolo LACP.

o Recursos requeridos: Reutilizar los servidores actuales, adquirir cableado de
buena calidad (Cat 8) y aplicar los conocimientos técnicos del equipo de redes.

o Tiempo estimado: 14 semanas (incluyendo revision, configuracion y pruebas junto
al equipo).

o Viabilidad: Altamente viable. Es la mejor opcion porque ahorra dinero a la
institucion, aprovecha lo que ya se tiene y permite que, si algo falla, el sistema
virtual se recupere mucho mas rapido.

3.3. Propuesta recomendada

La solucion que se decidié implementar en el departamento fue la Alternativa 2. Esta
propuesta dejo atras la idea de tener un aparato fisico para cada tarea, transitando
hacia un modelo mas moderno donde el software asume la carga operativa principal.
Mi participacion consistio en colaborar de cerca con el equipo de ingenieros para
ayudar a materializar este disefio.

Para lograrlo, trabajamos en tres frentes fundamentales: la virtualizacion, la gestion
inalambrica y los enlaces principales. Al implementar el sistema Proxmox,
colaboramos en el traslado de los sistemas heredados hacia este nuevo entorno, lo
que incremento significativamente la estabilidad de los servicios. Dentro de esta
plataforma virtual, se configuré un controlador de Wi-Fi (Cisco WLC) que opera
como el centro de mando unificado para todas las antenas, permitiendo que la sefial
transite de un punto a otro de manera fluida y sin interrumpir las llamadas o
descargas del personal (protocolo 802.11r).

Asimismo, para asegurar que los equipos soportaran todo este flujo de datos con la
mayor rapidez, participé en la conexion de 4 cables de alta velocidad (Kasimo Cat
8) y en su unificacion légica mediante el protocolo LACP para consolidar un enlace
troncal principal de 4 Gbps. Esto resulta de gran utilidad, ya que, ante la desconexion
o rotura accidental de un cable fisico, los otros tres continuan operando al instante
sin afectar la disponibilidad. La Figura 3 detalla graficamente esta propuesta
recomendada, reflejando la estructura optimizada tras la implementacion del cluster
de virtualizacion Proxmox, el controlador unificado Cisco WLC y la troncal de alta
disponibilidad LACP de 4 Gbps.
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Arquitectura de Comunicaciones y Conectividad Inalambrica (Estado
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Nota. Elaboracion propia (2026). Representacion grafica de la red optimizada tras la implementacion
del cluster de virtualizacion Proxmox, el controlador unificado Cisco WLC (Wireless LAN Controller)
y la troncal de alta disponibilidad LACP de 4Gbps. Se observa la gestion centralizada de los puntos
de acceso y la mejora en la resiliencia del enlace troncal.

Para complementar estas mejoras de conexion, apoyé al equipo en la revision de la
seguridad de la red. Ayudé a organizar el trafico separandolo por departamentos
(VLANS) usando el cortafuegos principal de la institucion, como se muestra en la

siguiente tabla 2:
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Matriz de Organizacion Logica de Servicios

Segmento
de Red
Servicios
Base

Difusion
Institucional

Gestion de
Talento

Soporte
Operativo

Supervisién
Técnica

Comando
Estratégico

Gestion de
Movilidad

Nodo de
Datos

Consola de
Control

Enlace de
Resiliencia

Aplicacién

Funcional
Gestion de
Infraestructura

Comunicacion
Interna

Tramites
Administrativos

Gestion
Administrativa

Monitoreo de
Sistemas

Alta Prioridad
Enlaces
Inalambricos

Interconexion
Critica

Administracion
Virtual

Alta
Disponibilidad

Rango de Gestion
(Referencial)
Red de Administracion

Red de Medios

Red de Expedientes

Red Institucional

Red de Telemetria

Red Jerarquica

Red de Sincronizacion

Red de Alta Velocidad

Red de Gestion de

Sistemas

Red de Redundancia

Finalidad Operativa

Control centralizado de los
componentes de
comunicacion.

Intercambio de informacion
y recursos multimedia
oficiales.

Procesamiento y
resguardo de registros del
personal.

Manejo de procesos
financieros y logistica
operativa.

Vigilancia constante del
estado y rendimiento de la
infraestructura.

Trafico de informacion con
altos requerimientos de
reserva.

Coordinacion centralizada
de la infraestructura de
movilidad.

Comunicacion de alto
rendimiento entre servicios
internos.

Acceso a las herramientas
de supervision del entorno
virtualizado.
Sincronizacion de datos
para asegurar la
recuperacion inmediata del
servicio.

En cuanto a la sequridad, se aplicé una regla muy sencilla pero estricta: todo equipo que
quiera conectarse a la red debe estar debidamente registrado. En esta tarea, colaboré
ingresando las direcciones fisicas (MAC) de las computadoras permitidas. De esta
manera, si alguien conecta una laptop personal o no autorizada, la red simplemente no le
da acceso, manteniendo la informacion de la institucion bien protegida. Esta estructura
de control y segmentacion del trafico se gestiona de manera granular tal como se expone

en la Figura 4.

17



Universidad Internacional de Ciencia y Tecnologia

Figura 4
Matriz de Gestion Granular de Politicas de Seguridad Perimetral
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Nota. Elaboracion propia (2026). llustra la estructura Idgica de las politicas de control de acceso en
el NGFW, segmentacion del trafico y privilegios de red basados en perfiles funcionales).
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Tabla 3
Plan de implementacion de la propuesta recomendada

Duraciéon  Producto

Fase Actividades clave ceifraRE esperado

Fase 1: Revision de conexiones 4 semanas Una conexion

Ordeny antiguas. Apoyo en la principal rapida y

limpieza del conexion de los nuevos cables estable, protegida en

Switch (Cat 8) y configuracion de los caso de que un cable

Principal enlaces agrupados (LACP). fisico se darie.

Fase 2: Colaboracion en el traslado de 5 semanas Un entorno de red

Apoyo en los servicios de la red hacia el capaz de

Entorno nuevo sistema de maquinas recuperarse mas

Virtual virtuales (Proxmox VE). rapido si algun
sistema presenta
problemas.

Fase 3: Ayuda en la configuracion del 5 semanas Senal Wi-Fi continua

Unificacion  controlador Wi-Fi. Registro de al caminar por la

del Wi-Fiy equipos permitidos (Filtrado base y una red

Seguridad MAC) y reglas del mucho mas

cortafuegos. protegida contra

equipos no
autorizados.

Nota. Elaboracion propia.
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CONCLUSIONES
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Conclusiones

Haber apoyado en estas mejoras dentro del SENAFRONT me permitié comprobar en la
practica que una red bien disefiada y con alta disponibilidad es verdaderamente el pilar
para que una institucion funcione sin interrupciones. El proceso de revisiéon inicial me
enseid una gran leccion: los equipos tecnoldgicos necesitan un mantenimiento
constante, ya que dejar configuraciones antiguas olvidadas puede hacer que la red se
vuelva lenta y afecte el trabajo de los usuarios.

El trabajo en equipo logré mejorar el flujo de los datos, dejando la red mucho mas rapida
y preparada para soportar fallos. Colaborar en la instalacion de los servidores virtuales
(Proxmox) y el controlador centralizado me permitio entender como estas herramientas
le dan a la organizacion la capacidad de responder casi automaticamente ante cualquier
problema técnico, manteniendo el servicio siempre activo.

Por otro lado, ayudar a configurar los permisos de seguridad me demostré que el ingreso
a la red debe ser un proceso muy estricto y estar siempre vigilado para proteger la
informacion. Las pruebas finales que realizamos en las madrugadas comprobaron que el
trabajo conjunto fue un éxito: si un cable fisico se desconecta o un sistema falla, la red se
recupera en cuestion de segundos.

En resumen, esta pasantia fue una experiencia de aprendizaje invaluable. Consolidé mis
conocimientos técnicos y me demostré que la planificacién cuidadosa, el analisis
detallado y, sobre todo, el buen trabajo en equipo, son las bases esenciales para ser un
buen profesional en la Ingenieria en Redes y Comunicacion.
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Recomendaciones

Recomendaciones para la organizacion colaboradora

Como estudiante y en agradecimiento por la oportunidad brindada, dejo las siguientes
sugerencias técnicas enfocadas en seguir apoyando el excelente trabajo que ya realiza
el departamento:

o Agregar mas servidores de respaldo: Para seguir mejorando la estabilidad que
logramos en la red, seria muy util integrar progresivamente mas servidores fisicos
al sistema. De esta forma, si algun equipo llega a fallar en el futuro, los servicios
tendrian mas opciones para mudarse automaticamente y seguir funcionando sin
que los usuarios lo noten.

o Preparar la red principal para mas trafico: Pensando en el crecimiento de la
institucion y en el uso de sistemas pesados (como las camaras de seguridad),
seria bueno considerar la actualizacion de los equipos de conexidn hacia
estandares de velocidad aun mayores. Esto ayudara a prevenir que los cables se
saturen cuando haya un volumen de informacion muy grande.

o Mejorar la separacion de los sistemas virtuales: Dentro de los servidores con
Proxmox, se podria recomendar aplicar reglas un poco mas estrictas para
separar cada maquina virtual. Asi, si algun sistema presenta un error aislado,
este se mantendria confinado y no afectaria a los demas servicios alojados en
ese mismo equipo fisico.

o Uso de herramientas de alerta temprana: Seria de gran beneficio implementar
sistemas que vigilen el comportamiento de la red constantemente. Al tener alertas
que avisen si un equipo se esta sobrecargando, el equipo técnico podra intervenir
antes de que ocurra una falla, ayudando a prevenir los problemas en lugar de
solo reaccionar a ellos.
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Recomendaciones para futuros pasantes

Basado en la grata experiencia de haber colaborado en la Direccion de Telematica del
SENAFRONT, comparto los siguientes consejos practicos para los compafieros que
realicen su pasantia en esta institucion:

Familiarizarse con las herramientas antes de empezar: Es de mucha utilidad
repasar con anticipacion el uso de plataformas de virtualizacion (como Proxmox)
y las configuraciones basicas de redes. En el dia a dia se trabaja con equipos
reales y llegar con una buena base facilita mucho poder ayudar de inmediato.

Respetar los protocolos y la seguridad: Trabajar en una institucion de
seguridad exige ser sumamente cuidadoso con la informacion y las
configuraciones. Siempre se debe consultar con los ingenieros y superiores antes
de hacer cualquier cambio, manteniendo la discrecién absoluta.

Aprovechar el compainerismo y la guia del equipo: El personal técnico de la
Direccion de Telematica tiene muchisima experiencia. Preguntar de forma
respetuosa, escuchar a los técnicos de planta y trabajar en equipo te ayudara a
entender cdmo funciona la red en la practica, mas alla de la teoria de los libros.

Mostrar disposicion y compromiso: Habra momentos donde se requerira
tiempo extra, amanecidas o mucha paciencia durante las pruebas de
mantenimiento para no afectar a los usuarios. Tener una actitud positiva y estar
siempre dispuesto a colaborar hace que esta pasantia sea una experiencia de
muchisimo provecho profesional y personal.
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ANEXOS
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Anexos

Anexo A. Carta de aceptacion o convenio con la organizaciéon colaboradora

w
Q uncut

Autorizada segin Decreto Ejecutivo N° 1295 de 6 de diciembre de 2014
CARCE-RE-PA26-0002

Atencién

Larry Solis Veldsquez

Director General del Servicio Nacional de Frontera
Presente.

El portador de la presente, JULIO CESAR LOPEZ FERNANDEZ, panamefio con cédula de
identidad numero 8-829-2426, es estudiante de la Licenciatura en Ingenieria en Redes de
Comunicaciones con énfasis en Seguridad, de la Facultad de Ciencias de la Computaciény
Tecnologia, de la Universidad Internacional de Ciencia y Tecnologia. Esta Licenciatura esta
aprobada por la Comision Técnica de Desarrollo Académico segun resolucién CTDA-94-
2022, 30 de Mayo de 2022 . Como requisito de grado debe cursar y aprobar la asignatura
Opcidn de Titulacion en la cual selecciona una de las siguientes opciones, Trabajo de Grado
o Pasantia de Extensién Ocupacional Profesional (practica profesional), la cual tendria una
duracion minima de ocho (08) semanas.

JULIO CESAR LOPEZ FERNANDEZ, seleccioné la opcién de grado de Pasantia y cuenta con
seguro contra accidentes segun péliza colectiva de Nro. 0423-00294-01. El Proyecto que el
estudiante desarrolle durante su Pasantia de Extensién Ocupacional Profesional serd
propuesto por la empresa interesada y aprobado por la Universidad.

Al agradecerle su deferente atencién quedo a sus 6rdenes para cualquier informacién
adicional gue redunde en beneficio, tanto del estudiante como de la Empresa.

Constancia que se emite a peticién de la parte interesada.

Dado en la Ciudad de Panam, a los nueve (09) dias del mes de abril de dos mil veintiséis
(2026).

Atentamente,

14393

Universidad Internacional de Ciencia y Tecnologfa UNICyT, Via Espafia, Plaza Regency, N'Ve' 1,
X, Oficinatt 107. Ciudad de Panama4 Teléfonos: +(507)-209-4615/14. v w iyl
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Anexo B. Plan de Actividades aprobado en Fase |

gL
o Panama, 16 de abril de 2026

Ciudadano

Dr. William NaRez Alarcon

Rector de la Universidad Internacional de Ciencia y Tecnologia -
UNICyT

Ciudad.-

Distinguido Rector:

A través de la presente sometemos a su consideracion el trabajo de Pasantia que
el Bachiller Julio Cesar Lépez Fernandez, panamefo y con cédula de identidad
numero -829-2426, estudiante de la Licenciatura en Ingenieria en Redes y
Comunicacién con Enfasis en Seguridad, desarrollara en esta institucién una
pasantia durante 14 semanas

TITULO DEL TRABAJO:
Fortalecimiento de la Continuidad Operativa y Modernizacion de los Servicios de
Conectividad Instituciona

AREA EN LA QUE SE ENMARCA:

Gestion y Optimizacion de Recursos Digitales.
Continuidad de Servicios en Plataformas Centralizadas.

e Administracion de Sistemas de Informacion.

e Estandares de Seguridad y Control de Acceso Instituciona

IMPORTANCIA DEL TRABAJO: Este proyecto se presenta como una iniciativa
estratégica para evolucionar los servicios de conectividad interna hacia un modelo
de gestion unificada. El objetivo primordial es asegurar que las herramientas
tecnologicas de la institucion funcionen de manera constante y sin interrupciones,
facilitando el trabajo diario de todas las areas operativas.

A través de esta mejora, se busca centralizar el soporte de las conexiones
inalambricas para ofrecer un servicio mas agil y estable. Al fortalecer la estructura
gue sostiene estos servicios, garantizamos que la comunicacion sea fluida y que la
plataforma institucional cuente con la capacidad necesaria para crecer de forma
organizada, manteniendo siempre la integridad y el orden en el acceso a la
informacion.
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ACTIVIDADES A DESARROLLAR:
Tabla 1. Cronograma de actividades de la pasantia en el Centro de Datos
. Periodo de
Etapa de Trabajo . Resultado Esperado Supervisor
Accidn
Reconocimiento y Representacion logica de la
. . Semanas 1 -2 ~=
Diagnostico estructura de servicios actual.
Preparacion de plataformas de alta
Adecuacion de .
- Semanas 3 -4 capacidad y protocolos de
Hardware y Sistemas )
proteccién.
Migracion y Consolidacion de flujos de
Estabilizacion de Semanas 5 - 6 informacién con alta tolerancia a
Datos fallos.
Ing. Jusseff
Flores
Sincronizacién de herramientas
Integracion de . ) .
Semanas 7 - 8 administrativas con el ntcleo de
Servicios Virtuales o
servicios.
Centralizacion de la sefial para
Unificacion de la . . )
Semanas 9 - 10 permitir desplazamientos sin
Conectividad Movil o .
pérdida de conexion.
Aplicacion de normas de ingreso
Fortalecimiento del ) .
Semanas 11 - 12 |para resguardar la integridad de los
Acceso Interno 4t
atos.
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. Periodo de
Etapa de Trabajo s Resultado Esperado Supervisor
Accién
o Verificacion de la recuperacion
Validacion de oy
; Semanas 13 - 14 automatica y entrega de
Resultados y Cierre o
documentacion técnica.

DATOS DEL TUTOR INDUSTRIAL:

Nombre: Omar Christopher Demercado Lewis
Teléfono: +507 6318-1672

Email: Omar.demercado@unicyt.net

Agradeciéndoles su atencion, quedamos a sus érdenes para cualquier informacion
adicional.

Atentamente,

uss
irector de Telematica
Servicio Nacional de Fri
+507 6141-2655

Jflores@senafront.gob.p
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Anexo C. Evaluacion del Tutor Industrial

REPUBLICA DE PANAMA
MINISTERIO DE SEGURIDAD PUBLICA
SERVICIO NACIONAL DE FRONTERAS

DIRECCION DE TELEMATICA

Panama. 30 de julio del 2026.

INSTRUMENTO DE EVALUACION DEL TUTOR INDUSTRIAL /
EMPRESARIAL
PROGRAMA DE PASANTIA PROFESIONAL - UNICyT

I. DATOS GENERALES

¢ Nombre del Estudiante: Julio Cesar Lopez Fernandez

e Cédula de Identidad Personal: 8-829-2426

e Carrera: Licenciatura en Ingenieria en Redes y Comunicacion con Enfasis en
Seguridad

e Institucion / Empresa Colaboradora: Servicio Nacional de Fronteras
(SENAFRONT) - Direccién de Telematica

e Proyecto Desarrollado: '"Fortalecimiento de la Continuidad Operativa y
Modernizacion de los Servicios de Conectividad Institucional”

o Periodo de Evaluacién: Del 20 de abril al 24 de julio de 2026 (320 horas cumplidas)

« Nombre del Tutor Industrial: Mayor Jusseff Flores

e Cargo del Tutor Industrial: Director de Telematica

1. CRITERIOS DE EVALUACION DEL DESEMPENO

(Escala de Valoracion: Excelente [91-100%], Bueno [81-90%], Regular [71-80%],
Deficiente [<61-70%])

Ponderacion /
Criterio a Evaluar Nivel
Observado

Comentarios / Evidencia del
Desempeiio

1. Competencia Técnica

fesional ;
y Profes Excelente Demostro un buen desempefio en las

adecuaciones de la red, apoyando al
equipo en las tareas de virtualizacion
con Proxmox VE y asistiendo en la
configuracion de la red inalambrica

Dominio =~ de: los | (g4, 54 mediante Cisco WLC.

conocimientos de su
carrera aplicados a la
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Criterio a Evaluar

resolucion de problemas
reales.

2. Calidad y Precision
del Trabajo

Cumplimiento de los
estandares de calidad,
rigor en la ejecucion y
atencioén al detalle.

3 Iniciativa y
Creatividad

Propuesta de soluciones
innovadoras y capacidad
de analisis ante
situaciones imprevistas.

4. Responsabilidad y
Puntualidad

Cumplimiento de los
horarios, normativas
institucionales y
compromisos asignados.

5. Capacidad de
Integracién y Trabajo
en Equipo

Ponderacion /
Nivel
Observado

Excelente

(95/100)

Excelente

(96 / 100)

Excelente

(100 /100)

Excelente

Universidad Internacional de Ciencia y Tecnologia

Comentarios / Evidencia del

Desempeiio
Rigor técnico  excepcional al
desplegar  esquemas de alta

disponibilidad y troncales LACP sin
afectar la red de produccion.

Colabor6 de manera muy responsable
en mejorar la seguridad, aplicando
reglas claras para mantener la red
protegida y libre de conexiones no
deseadas

Cumpli6é responsablemente con las

320 horas reglamentarias,
gestionando de forma Optima
ventanas de mantenimiento
nocturnas.

Mantuvo siemprc una  actitud

colaborativa, logrando integrarse de
manera muy positiva como apoyo
para el equipo de ingenieria y soporte
de la Direccion de Telematica
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Ponderaciéon / A 3 3
Criterio a Evaluar Nivel gz;:::“:;:s ! Evidencia del

Observado P

(98 /100)

Relacion  interpersonal,
comunicacion asertiva y
sinergia con el personal
del departamento.

1II. CALIFICACION FINAL Y CONCEPTUALIZACION

o Puntaje Global Promedio: 97.4 / 100
o Calificaciéon Conceptual: Muy Buena

IV. OBSERVACIONES Y COMENTARIOS DEL TUTOR INDUSTRIAL

Se integré muy bien al equipo de Telemadtica. Siempre mostré mucho respeto. ganas de
aprender de los técnicos mas experimentados y una excelente actitud para colaborar en las

tareas del dia a dia / DE P
‘b\’/ me;, \
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Anexo D. Constancia de horas cumplidas

REPUBLICA DE PANAMA
MINISTERIO DE SEGURIDAD PUBLICA
SERVICIO NACIONAL DE FRONTERAS

DIRECCION DE TELEMATICA

Panama, 30 de julio del 2026.

Al: Profesor Héctor José Mazurkiewicz Rodriguez
Coordinador del Comité de Titulacion, UNICYT

Asunto: Evaluacion de Desempefio de Pasantia Profesional
Julio Cesar Lopez Fernandez

Profcsor Mazurkicwicz:

Respetuosamente me dirijo a usted, no sin antes saludarle y desearle éxitos en sus loables
funciones.

La presente tiene como finalidad remitirle la evaluacion formal del desempefo profesional
del estudiante (y Sgto 2do. de esta institucion) Julio Cesar L.opez Fernandez, portador de la
cédula N 8-829-2426, quien cursé su Pasantia de Extension Ocupacional Profesional en esta
Direccion, como requisito indispensable para su titulacion de Licenciatura en Ingenieria en
Redes y Comunicacién con Enfasis en Seguridad.

El estudiante completd satisfactoriamente el periodo reglamentario, comprendido entre el 20
de abril y el 24 de julio de 2026, acreditando un total de 320 horas laboradas. Durante este
ciclo, tuvo a su cargo la ejecucion del proyecto "Fortalecimiento de la Continuidad Operativa
¥y Modernizacién de los Servicios de Conectividad Institucional”.

A continuacion, presento la valoracion de su gestion:

« Desempeiio Técnico y Operativo: Demostré buenos conocimientos basicos y
mucha disposicion para ponerlos en practica. Apoyo activamente al equipo en las
configuraciones diarias de la red, colaborando como soporte en la creacion de
maquinas virtuales con Proxmox y asistiendo en la organizacion de la red
inalambrica con los equipos Cisco.

o Alcance de Metas y Resultados: Cumplié responsablemente con las tareas
asignadas para su pasantia. Apoyo al equipo técnico en las configuraciones de la
red, colaborando con buena actitud para ayudar a que el servicio sea mas estable
para los usuarios.

+ e Capacidad de Respuesta y Criterio: Mostrd un gran interés por aprender y
mucha disposicién, acompafiando al personal de planta incluso durante los
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mantenimientos nocturnos. Siguié muy bien las instrucciones y fue cuidadoso al
seguir los procedimientos del departamento para no afectar el servicio.

o Actitud y Dindmica Laboral: Demostré en todo momento un alto nivel de
responsabilidad, disciplina y sentido de pertenencia. trabajando en perfecta sinergia
con el personal de ingenieria de esta Direccidn.

En virtud de los notables resultados obtenidos y la calidad de su trabajo, evaliio la labor del
pasante Julio Cesar Lopez Fernandez como MUY BUENA.

Agradezco de antemano su atencion a la presente. Quedo atento a cualquier informacion
adicional que deba presentar para los fines académicos correspondientes.

Sin otro particular, quedo de usted.

Atentamente,

36



Universidad Internacional de Ciencia y Tecnologia

Anexo E. Bitacora de actividades semanales

BITACORA DE ACTIVIDADES DE PASANTIA PROFESIONAL

Estudiante: Julio Cesar Lépez Fernandez
Cédula / Pasaporte: 8-829-2426

Tutor Industrial: Mayor Jusseff Flores
Organizacion: Servicio Nacional de Fronteras (SENAFRONT)

Fecha

Semana 1

20-abr-2026
al

24-abr-2026

Semana 2

27-abr-2026
al

01-may-2026

Semana 3

04-may-
2026 al

08-may-2026

Semana 4

Horario

08:00

a.m. a
04:00
p-m.

08:00

a.m. a
04:00
p.m.

08:00

am.a

08:00
p-m.

(Turno
extendid

o)

08:00
a.m. a
04:00

p-m.

Actividades Realizadas

Induccién en la Direccién de
Telematica. Apoyo al equipo
en la revision inicial de la
red y reconocimiento de
cémo estaban conectados
los equipos principales.

Acompanamiento al
personal técnico en la
revision del Switch Core.
Ayuda en la identificacion
de conexiones lentas y
revision del cableado fisico.

Apoyo en el dibujo de los
nuevos diagramas de red.
Acompanamiento en la base
fuera del horario habitual
para ayudar a los ingenieros
a organizar los requisitos
técnicos.

Asistencia en la Fase 1:
Apoyo guiado en la
limpieza de
configuraciones antiguas

37

Observaciones / Vo. Bo.
Tutor

Ve B°: Mayor Jusseff
Flores

(Inicio exitoso de pasantia)

Ve B°: Mayor Jusseff
Flores

(Diagnéstico completado)

V° B°: Mayor Jusseff
Flores

(Alto compromiso
demostrado)

Ve B°: Mayor Jusseff
Flores



Fecha

11-may-
2026 al

15-may-2026

Semana 5

18-may-
2026 al

22-may-2026

Semana 6

25-may-
2026 al

29-may-2026

Semana 7

01-jun-2026
al

05-jun-2026

Semana 8

Horario

08.00

a.m. a
10:00
p.m.

(Turno
extendid

0)

08:00

am.a

04:00
p.m.

08:00

a.m. a
09:00
p-m.

(Turno
extendid

0)

08:00

am. a
04:00
p.m.

Universidad Internacional de Ciencia y Tecnologia

Actividades Realizadas

del Switch Core y ayuda
manual en el
ordenamiento de los
puertos.

Ayuda en la instalacion
de los nuevos cables
Kasimo Cat 8 para los
enlaces LACP. Apoyo
durante la noche en las
pruebas de conexion para
no afectar a los usuarios.

Inicio de la Fase 2:
Colaboracion bésica en la
instalacién de Proxmox
VE y ayuda en la
preparacién de los
servidores para el equipo
de ingenieria.

Asistencia al equipo
durante el traslado de los
servicios a las nuevas
maquinas virtuales.
Acomparnamiento en
horario extendido para
revisar que la red
funcionara bien.

Participaciéon como apoyo
en las pruebas de fallos
de la red virtual,
verificando junto a los
ingenieros que los

38

Observaciones / Vo. Bo.
Tutor

(Avance conforme al
cronograma)

V° B®: Mayor Jusseff
Flores

(Super-troncal logica activa)

Ve B°: Mayor Jusseff
Flores

(Plataforma base
configurada)

V° B°: Mayor Jusseff
Flores

(Alta disponibilidad validada)

Ve B°: Mayor Jusseff
Flores
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Observaciones / Vo. Bo.

Fecha Horario Actividades Realizadas Tutor
08-jun-2026 servidores de respaldo (Pruebas superadas con
al respondieran éxito)
correctamente.
12-jun-2026
Shmana Inicio de la Fase 3:
Asistencia en la V° B°: Mayor Jusseff
08:00 configuracion del Flores
15-jun-2026 am. a controlador inalambrico
al 04:00 (Cisco WLC) y ayuda
Bl manual en el registro de (Centralizacion de antenas
las antenas en el nuevo iniciada)
19-jun-2026 e
Semana 10 08:00 Apoyo en las pruebas de
am.a conexion Wi-Fi (roaming) V° B®: Mayor Jusseff
09:00 caminando por las Elotes
22-1un-2026 p.m. instalaciones.
-jur;; Acompafamiento
nocturno para ayudar a - _
fTumo medir la sefial sin (Movilidad continua
axtondid interrumpir a los asegurade)
26-jun-2026 o) trabajadores.
Semana 11 Colaboracion basica en la
seguridad de la red, Ve B®: Mayor Jusseff
08:00 ayudando a revisar las Flores
29-jun-2026 a.m. a reglas del cortafuegos y
al 04:00 verificando que las
p-m. VLANSs se gstuweran (Politicas perimetrales
comunicando aplicadas)
03-ul-2026 correctamente.
Semana.12 08:00 Ayuda operativa Ve B®: Mayor Jusseff
- ingresando las Flores
%‘4",163 direcciones MAC de los
06-jul-2026 p';“. equipos permitidos en el
al sistema, asegurando que
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Fecha

10-jul-2026

Semana 13

13-jul-2026
al

17-ul-2026

Semana 14

20-jul-2026
al

24-jul-2026

Atentamente,

Horario

08:00
a.m. a
02:00
a.m.
(Madrug
ada)

(Turno
extendid
o critico)

08:00
a.m. a
06:00
p.m.

Universidad Internacional de Ciencia y Tecnologia

Actividades Realizadas

solo computadoras
autorizadas se
conectaran a la red.

Acompafnamiento
permanente al equipo de
planta durante los
mantenimientos finales
de madrugada, estando
atento para asistir en
cualquier inconveniente
rapido..

Redaccion de los
manuales finales,
organizacion de los
diagramas de cémo
quedo la red y entrega
formal de la
documentacion a mis
supervisores
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Observaciones / Vo. Bo.
Tutor

(Modelo Zero Trust
consolidado)

V° B®: Mayor Jusseff
Flores

(Operacion 24/7 impecable)

Ve B°: Mayor Jusseff
Flores

(Pasantia culminada con
distincién)
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Anexo F. Fotografias de las actividades realizadas

Este apartado recopila el registro visual y técnico de las fases de disefio logico,
virtualizacion, configuracion, validacion de resiliencia e intervencion fisica

ejecutadas en la infraestructura de la institucion.
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Evidencias Graficas de la Infraestructura

A continuacién, la Figura 5 presenta el esquema de la arquitectura de red y alta
disponibilidad institucional. Durante mi pasantia, este diagrama técnico sirvi6 como guia
principal para las adecuaciones en las que tuve el privilegio de colaborar como apoyo al
equipo de ingenieria. Comprender y asistir en el despliegue de esta topologia me permitio
ver en la practica como se disefia una red robusta que elimina los puntos unicos de falla

para garantizar que la institucion nunca pierda su conectividad.

Figura 5
Arquitectura de Red y Alta Disponibilidad Institucional

[ PRIMARY
ess Switch 2 FIREWALL NETWORK ESTADO DE SEGURIDAD Y GESTION
ESTADD GENERAL DEL DISERO 3 = CONTROLLER :lo: mmny‘.ﬁim(x) u' Firewalls,
Salud del Diseno: Rodusta, Topologia en Estrella con HA. | - olador nirmiead,
Conectividad: Alta Densidad ce Puertes Core. {
o Escalabilidad: Alta, con Maltiples Switches de Acceso STANDBY
\\ Resiliencia: Dual WAN Routers, Dual Firewalls. 4 FIREW

— o J
-
I TSR _.._$ WAN FOUTERA

I
=&

BORDE DE WAN/INTERNET.
Disefio de Debb Router (A & 8}

para Failover.
Conexidn Resitinnte a WANMPLS.

AccessSwitchs  AccessSwitch?  AccessSwich®  AccessSwitch9  AcessSwitch 11 uncuk
CAPA DEACCESO. 4 :
Capacidad para Dispositives de Usuario.

Nota. Elaboracion propia (2026). Este diagrama detalla la arquitectura jerarquica final implementada,
fundamentada en un disefio de estrella con redundancia de hardware (High Availability). La estructura se
articula mediante un Switch Core de alta densidad que centraliza la conmutacion hacia las capas de acceso
distribuidas, asegurando una escalabilidad modular. Se destaca la incorporacion de un borde de red
resiliente con redundancia de enrutadores (WAN Router A y B) y un esquema de seguridad de doble
cortafuegos (Firewall HA), garantizando la continuidad operativa mediante mecanismos de failover
automatico. Este modelo elimina puntos uUnicos de falla y permite que la institucion mantenga una
conectividad constante, robusta y debidamente segmentada para el soporte de operaciones criticas.
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Plataforma de Gestion de Servicios Virtualizados.

En la Figura 6 se ilustra la plataforma central desde donde se administra la nueva estructura de la red.
A través de este panel, pude observar y aprender como se integran los servidores virtuales para
intentar mantener la red siempre activa, destacando el controlador inalambrico principal y su equipo
de respaldo. El uso de esta tecnologia de virtualizacién resulté ser de gran ayuda practica en el
departamento, ya que permite que los servicios mas importantes de la institucién no dependan de un
solo aparato fisico. De esta manera, si llegara a ocurrir algin problema con el hardware, el sistema

tiene la capacidad de reasignar los recursos y recuperarse de una forma mucho mas agil.

Figura 6
Pataforma de Gestion de Servicios Virtualizados (Consola de arranque)

ko l. J o

2 Docmencen | [T
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Viata por sanidor o wet » » inciar

8 Resumen
. Conuats
& Hardware
& Clouddnt
© Opcisnes
I Historial de tareas
® Monitoe

B Respaido
O Ripicasin
D Snapshats
© Cotabusge

o Permisos

Guest! not running

& Start Now

Nota. Elaboracion propia (2026). Esta configuracion es el pilar que asegura la continuidad operativa y la
resiliencia de la red de comunicaciones estratégicas.
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Figura 7
Plataforma de Gestion de Servicios Virtualizados (Monitoreo de recursos)

[T o @ CoatecT | rongpan -

i BulkAckons m
.

Q Search Virtual Machines LXC Container
ity Running Running

03 Notes O Siopped 2 O Stopped

B Cluster

@ Ceph

© Opfons

B Storage

8 Badup

4 Replication

o Permissions

& Usars

8 APi Tokans

Winim 1% 2% 1%

¥ Groups
@ Pools of 24 CPU(s) 4.72 Gib of 22¢.31 GiB 31.86GB of 321 Ti8

Nota. Elaboracién propia (2026).
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Supervisidon de Recursos y Estado del Nodo de Computo.

Esta ilustracion presenta la interfaz de monitorizacion en tiempo real de los recursos
criticos (procesamiento, memoria y almacenamiento) asignados al nodo de servicios
centralizados. A través de este panel, se verifica la estabilidad y el rendimiento de
las instancias que sostienen la operatividad de la red institucional. La visualizacion
detallada del consumo de recursos es fundamental para el cumplimiento de las
politicas de mantenimiento predictivo establecidas en el proyecto. Esta gestion
permite asegurar que la infraestructura mantenga un margen de maniobra técnica
suficiente para absorber picos de demanda sin comprometer la fluidez de los
servicios, garantizando asi una arquitectura de alta disponibilidad eficiente y
resiliente ante las exigencias del entorno de seguridad nacional.

Figura 8
Supervision de Recursos y Estado del Nodo de Computo
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Nota. Elaboracién propia (2026).
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Secuencia de Inicializacién y Configuracion de la Gestion de Movilidad.

Esta ilustracion detalla la fase de arranque y despliegue del controlador inalambrico
virtual (VWLC) dentro del entorno de gestion unificada. La secuencia de consola
confirma la activacion exitosa de los servicios criticos de comunicacién, incluyendo
los protocolos de aprovisionamiento de puntos de acceso, los sistemas de
prevencion de intrusiones inalambricas y los modulos de gestion de servicios de red.
Este procedimiento de configuracién inicial es fundamental para establecer la base
operativa del sistema, permitiendo que la plataforma de movilidad asuma el control
centralizado de los nodos de conexidn de forma resiliente. La correcta inicializacion
de estos servicios garantiza que la infraestructura esté preparada para soportar el
flujo de informacién institucional bajo estandares de alta fiabilidad y disponibilidad
constante.

Figura 9
Secuencia de Inicializacion de la Gestion de Movilidad (Menu de opciones)
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Nota. Elaboracion propia (2026).
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Figura 10
Secuencia de Inicializacion de la Gestion de Movilidad (Carga de servicios)
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Nota. Elaboracion propia (2026).
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Intervencién y Optimizacion de la Infraestructura Fisica.

Como se evidencia en la Figura 11 (Pantalla de acceso), y en los paneles detallados
en las Figuras 12 y 13, este es el sistema unificado que utilizamos en el
departamento para administrar la red inalambrica. Esta herramienta nos fue de gran
utilidad para vigilar en tiempo real aspectos clave de la red, como el estado de las
antenas, la forma en que se distribuye la sefal y la calidad de la conexion que
reciben los usuarios. Al tener toda esta informacion centralizada en una sola
pantalla, el trabajo de soporte técnico en el que colaboré se hizo mucho mas agil.
Ademas, el objetivo de esta configuracion fue asegurar que, si el servidor principal
llegara a presentar algun fallo, el equipo de respaldo asuma el control casi de
inmediato, logrando que el personal de la institucion siga operando y comunicado
sin notar la interrupcién

Figura 11
Intervenciéon y Optimizacion de la Infraestructura Fisica (Pantalla de inicio de sesion)
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Nota. Elaboracion propia (2026).
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Figura 12
Intervencion y Optimizacion de la Infraestructura Fisica (Dashboard general)
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Nota. Elaboracion propia (2026).
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Figura 13
Intervencion y Optimizacion de la Infraestructura Fisica (Resumen de red)
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Nota. Elaboracién propia (2026).
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Validacion de Resiliencia y Continuidad del Servicio en el Cluster de
Movilidad.

Como se observa en las Figuras 14, 15 y 16, esta serie de ilustraciones documenta
la prueba de alta disponibilidad ejecutada sobre la arquitectura de gestion
inalambrica. Tuve la oportunidad de acompanar al equipo durante este protocolo de
validacién, donde pudimos observar como el nodo de respaldo asume la
administracion de los puntos de conexion de forma automatizada ante la ausencia
programada de uno de los nodos de control, manteniendo la integridad de las
sesiones de wusuario y la visibilidad de los servicios institucionales. Esta
implementacion asegura que la operatividad de la entidad se mantenga
ininterrumpida ante contingencias técnicas.

Figura 14
Validacion de Resiliencia y Continuidad del Servicio en el Clister de Movilidad
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Nota. Elaboracién propia (2026).

51



Universidad Internacional de Ciencia y Tecnologia

Figura 15
Validacién de Resiliencia y Continuidad del Servicio en el Cluster de Movilidad Primario
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Nota. Elaboracion propia (2026).

52



Universidad Internacional de Ciencia y Tecnologia

Figura 16
Validacion de Resiliencia y Continuidad del Servicio en el Cluster de Movilidad Secundario
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Nota. Elaboracion propia (2026).
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Intervencién y Optimizacion de la Infraestructura Fisica de Red.

Esta ilustracion documenta las labores de adecuacidon y aseguramiento de los
medios de transmision dentro de los nodos criticos de la entidad. La actividad se
centr6 en la organizacion y el resguardo de los canales de comunicacion,
garantizando que el soporte fisico de la red cumpla con los estandares de orden y
proteccion necesarios para una operacion de seguridad nacional. La correcta
gestion de los medios fisicos es un componente vital de la resiliencia tecnologica,
ya que previene incidentes por manipulacion accidental y facilita las labores de
mantenimiento preventivo. Esta fase del proyecto asegura que la robustez l6gica de
la arquitectura esté respaldada por una infraestructura fisica integra, optimizando el
flujo de informacion estratégica de manera ininterrumpida.

Figura 17
Intervencion y Optimizacion de la Infraestructura Fisica de Red
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Nota. Elaboracion propia (2026).
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Optimizacién de Vias de Distribucién en el Centro de Datos.

Esta ilustracion muestra la gestiébn y organizacion estratégica de los medios de
transmision dentro de la infraestructura técnica de la institucion. La labor se enfocd
en el aprovechamiento de los espacios de canalizacion para asegurar que el flujo
de informacién se realice de manera ordenada, minimizando los riesgos de
interferencia y facilitando la ventilacion adecuada de los sistemas criticos. La
implementacion de estas rutas de conectividad bajo estandares de organizacion
profesional es fundamental para la sostenibilidad de la red. Al mantener una
estructura fisica limpia y protegida, se garantiza una mayor durabilidad de los
componentes y se agilizan las labores de expansiéon o mantenimiento preventivo,
consolidando un entorno tecnoldgico resiliente y preparado para el crecimiento de
los servicios institucionales.

Figura 18
Optimizacioén de Vias de Distribucién en el Centro de Datos
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Nota. Elaboracion propia (2026).
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Mantenimiento Preventivo y Optimizacion de Capacidades de Hardware.

Esta ilustracion documenta la intervencidn fisica realizada en una de las plataformas
de procesamiento de la institucion para asegurar su 6ptimo rendimiento. La actividad
se centro en la limpieza técnica de los componentes internos y la expansion de los
recursos de memoria volatil, siguiendo una planificacion estratégica para fortalecer
la capacidad de respuesta del sistema ante demandas de procesamiento intensivas.
La ejecucion de estos protocolos de mantenimiento de hardware es un pilar
fundamental para la estabilidad del entorno virtualizado. Al garantizar la integridad
fisica de los servidores y adecuar sus capacidades a las necesidades actuales, se
minimizan los riesgos de fallas térmicas o saturacion de recursos. Esta gestion
proactiva asegura la longevidad de los activos tecnoldgicos y consolida una
infraestructura robusta capaz de soportar la convergencia de servicios criticos de
manera ininterrumpida.

Figura 19
Mantenimiento Preventivo y Optimizacion de Capacidades de Hardware
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Nota. Elaboracién propia (2026).
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Figura 20
Infraestructura Fisica del Nodo de Virtualizacion

Nota. Elaboracion propia (2026). Esta evidencia fotografica muestra el despliegue fisico del servidor
de alto rendimiento (nodo de procesamiento principal) debidamente instalado y en operacion dentro
del rack de comunicaciones del Centro de Datos. Este equipo constituye el soporte de hardware
fundamental sobre el cual se ejecuta el hipervisor y el cluster de virtualizacion (Proxmox VE). Se
observa en el panel frontal el arreglo de discos fisicos activos, el cual esta configurado para proveer
redundancia de almacenamiento y tolerancia a fallos a nivel de disco. Su correcta puesta en marcha
es la base material que sustenta los servicios logicos criticos de la entidad, garantizando los recursos
de computo necesarios para el modelo de Alta Disponibilidad (HA).
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Anexo G. Otros documentos de soporte

G.1. Certificacion de Capacitaciéon en Virtualizacion Open Source con
Proxmox VE

Justificacidn técnica para la pasantia: Este curso avala los conocimientos tedricos
aplicados durante la Fase 2 de la pasantia, permiti€ndome ser un apoyo util para el

equipo técnico en la preparacion y configuracién del entorno de servidores virtuales
(Proxmox VE) que alojan los servicios de la institucion.

Gdemy S ; "

CERTIFICADO DE FINALIZACION

Curso de virtualizacion
Open Source con Proxmox
VE

Instructores Jair Gomez - Microsoft MVP

Julio Lopez

Fecha 5 de mayode 2026
Duracion 10 horas en total

Nota. Udemy / Elaboracion propia (2026). Certificado oficial nimero UC-143ea169-05e7-4cd3-9605-
04b6156¢5d1c emitido a nombre de Julio Cesar Lopez Fernandez.

58



Universidad Internacional de Ciencia y Tecnologia

G.2. Certificacion de Capacitacion en Redes Inalambricas Corporativas
Justificacién técnica para la pasantia: Este certificado respalda los conocimientos
aplicados en la Fase 3, lo cual me permitié asistir al departamento técnico en la
configuracion del controlador unificado Cisco WLC y entender el funcionamiento
de los protocolos de transicion rapida (802.11r) para la red inalambrica

Gdemy Sy

CERTIFICADO DE FINALIZACION

Curso de Cisco Wireless
Networking (Espanol)

Instructores Yavuz BULUT

Julio Lopez

Fecha 5de mayode 2026
Duracion 3 horas en total

Nota. Udemy / Elaboracién propia (2026). Documento de respaldo correspondiente a la formacion
especializada utilizada para el despliegue del controlador Cisco WLC en la pasanti.

59



Universidad Internacional de Ciencia y Tecnologia

G.3. Certificacion en Administracion de Seguridad Perimetral.

= .

Check Point Software Technologies Ltd.

Certificate of Completion

This is to certify

Julio Lopez

has diligently and with merit completed training for

Check Point Security Administrator R81.10

This 3- 5% day of Mayo , 2023.
24 Horas o I
v Fae a4 2
¢
=] Ch int A é N
We Secure the Internet. = TR
L Sa— £

Nota. Documentacion que acredita la obtencion de la certificacién Check Point Security Administrator
(CCSA). Esta formacién me brindo las bases fundamentales para comprender la gestion de politicas
de seguridad y configuracion de redes, permitiéndome apoyar de manera mas efectiva en la revision
de los sistemas de defensa perimetral de la institucion.
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G.4. Certificacion en Experticia y Arquitectura de Seguridad Avanzada.

Check Point Software Technologies Ltd.

Certificate of Completion

This is to certify

Julio Lopez

has diligently and with merit completed training for

Check Point Security Expert R81.10

This 31-2 day of Junig . 2023 )

24 Horas

% // ) ’
Checi Poi Sl

We Secure the Internet. (= bk mine

Nota. Documentacion que acredita la obtencidon de la certificacion Check Point Security Expert
(CCSE). Los conocimientos adquiridos mediante esta especializacion fueron de gran utilidad para
colaborar con el equipo técnico de la institucion durante las adecuaciones de la infraestructura de

seguridad, ayudandome a comprender los protocolos avanzados de resiliencia aplicados en este
proyecto.
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